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1. Einleitung
Sehr geehrte Kundinnen und Kunden,

Ich freue mich, lhnen im Namen des gesamten Rechenzentrums auch dieses Jahr wieder
,Wissenswertes” aus dem Vorjahr vorlegen zu kénnen. Die Kapitel zwei bis sechs enthalten
jahrlich aktualisierte Zahlen, Daten und Fakten (iber die aktuelle Organisation, Ausstattung
und Dienstleistungen des Rechenzentrums. Projekte und aus dem Tagesgeschaft hervorzu-
hebende MalRnahmen aus 2022 werden in den Kapiteln sieben und acht beschrieben.

In meiner Einleitung versuche ich immer, lhnen eine kurze Zusammenfassung des vergange-
nen Jahres darzustellen, fokussiere mich daher auf den Inhalt der Kapitel sieben und acht. Bei
Betrachtung des Inhaltsverzeichnisses fallt dabei auf, dass der Umfang des zweiten Teils
(,Wissenswertes und Projekte”) dem des ersten Teils (Kapitel eins bis sechs) entspricht. Die-
ses Verhaltnis spiegelt ziemlich gut die tatsachliche Situation im Rechenzentrum wider: Unser
Tagesgeschaft andert sich durch die Digitalisierung der JMU fortlaufend, der Betrieb von Ba-
sisinfrastrukturen und Services (Netz, WLAN, Telefonie, E-Mail, Storage, Webauftritt usw.)
wird durch permanent hinzukommende Projekttatigkeiten erweitert. BaumalRnahmen der Uni-
versitat, fast taglich neue Sicherheitsrisiken, Umstellung auf Cloud-Services, neue Lizenzver-
trage, Wahrung der digitalen Souveranitat, e-Priifungen — Projekte, mit denen das RZ haufig
nicht assoziiert wird — sind nur einige Beispiele fiir das veranderte, umfangreiche, iberaus
interessante und vielschichtige Tatigkeitsfeld des Rechenzentrums.

Aus der Vielzahl der Themen stachen 2022 die Auslaufer der Mallnahmen der Corona-Pande-
mie sowie Cloud- und IT-Sicherheitsthemen besonders hervor.

Rickblickend muss man sagen, dass die Pandemie einen wesentlichen und nicht mehr rever-
siblen Beitrag zur Digitalisierung der JMU beigetragen hat. Die Nutzung von Videokonferenzen
als selbstverstandliche Alternative zu klassischen Meetings oder die dadurch ermdglichte Te-
learbeit sind Beispiele fiir Veranderungen, die auch nach der Pandemie bleiben werden.

Die gewonnene Flexibilitat bringt auch Probleme mit sich: Die IT-Sicherheit muss sich durch
die zunehmende Mobilitat und Dezentralitat der ,Endpunkte” des Netzes neuen Herausforde-
rungen stellen: Eine zunehmende Anzahl von dienstlichen Gerdaten muss auch im Homeoffice
mit Updates versorgt werden. Die Verwendung privater Endgerate fiir dienstliche Zwecke ist
an der JMU aus guten Griinden nicht gestattet, dennoch hatten (auch) 2022 diverse Sicher-
heitsvorfalle ihren Ursprung durch die Missachtung dieser Regel.

Ein erschreckender Hohepunkt war sicherlich auch ein Angriff auf die Infrastruktur der JMU,
der nur mit sehr groRem Aufwand abgewehrt werden konnte. Dieser und die Anzahl der er-
folgreichen Angriffe auf andere deutsche Hochschulen im Jahr 2022 zeigt uns erneut deutlich
die Verwundbarkeit unserer auf die Freiheit von Forschung und Lehre ausgerichteten Infra-
struktur. Unser Ziel ist es, lhnen diese Infrastruktur weiterhin unterbrechungsfrei und flexibel
auf lhre Bediirfnisse zugeschnitten zur Verfligung zu stellen. Organisatorische und technische
MaRnahmen und Kompromisse sind dazu aber leider nicht vermeidbar. Der Schutz der Infra-
struktur beginnt beim Schutz der Endgerate und der Nutzer-Accounts, dazu haben wir 2022
mit Planungen fir ein neues Sicherheitskonzept begonnen, mit dessen Umsetzung wir 2023
beginnen werden.

Es sei uns gestattet, dass wir mit dieser Publikation auch ein bisschen Werbung fiir uns ma-
chen mochten; ich bin sicher, dass Sie auch in dieser Ausgabe in dem ein oder anderen Kapitel
SWissenswertes” iber das RZ erfahren.

Rechenzentrum Universitat Wiirzburg
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2. Zahlen, Daten, Fakten fiir das Jahr 2022

2.1.Unsere Ausstattung

61 Mitarbeiter/innen, davon 10 in Teilzeit, 12 zeitlich befristet

1 Auszubildende, 1 Praktikant

19 studentische Hilfskrafte mit 555 Stunden pro Monat im Mittel
75 Benutzerarbeitsplatze (Windows, Mac) in vier Schulungsrdumen

2.2.Unsere Kunden

43.840 aktuelle Benutzeraccounts, darunter
27.054 Studierende im Dezember 2022
37.905 Abonnenten der Mailingliste rz-info

2.3.Unsere Dienstleistungen

Umfangreiche Beratungen und Auskiinfte im IT-Support, darunter 9.118 Anrufe am
Support-Telefon und 17.620 erledigte Anfragen liber das Ticketsystem, das sind 109
Anfragen pro Arbeitstag

201 Kurse Uber 1.178 Zeitstunden fiir 1.433 Teilnehmer

bis zu 15.725 Nutzer der 3.348 Kurse im WS 21/22 und SS 22 taglich auf der E-Learn-
ing-Plattform WueCampus

CaseTrain (liber WueCampus):10.405 Nutzer von 2.371 Trainingsfallen; 76 % der
528.820 Fallstarts komplett bearbeitet

CaseTrain-Prifung: 89 iPad- und Laptop-Priifungen mit 5.562 Einzelleistungen, 59
Fernpriifungen mit 5.627 Einzelleistungen; 158 elektronisch unterstiitzte Papierpri-
fungen mit14.976 eingescannten Papierbogen

260 lizensierte Nutzer der elektronischen Laborbuch-Software "Labfolder"

1.525 grol3formatige Farbposter erstellt

Ca. 6.733 Downloads von IT-Handbichern des Herdt-Verlags

7.388 Bestellvorgange im Webshop mit einem Volumen von 4.737.791 € sowie 48.576
Bestellvorgange tber StudiSoft

22.663 Downloads von Software plus 5.087 Weiterleitungen an integrierte Hersteller-
portale

44.990 Downloads und 60.999 Weiterleitungen durch weitere Hochschulen

zentrale Beschaffung von 401 PCs, 47 Servern, 125 Apple-Rechnern, 433 Notebooks,
797 Monitoren, 119 Druckern, 5 Scannern und 22 Beamern

744 Anzeigegeréate (Beamer/Displays) in 481 Raumen fest installiert

1.241 Vorlesungsaufzeichnungen mit 101.644 Minuten Videomaterial, welches ca. 2
Terabyte Speicher belegt.

86.109 Uploads von Lehr- und Lernvideos mit einer Gesamtlange von 1.735.832 Minu-
ten

1.089 Verleihvorgange im Gerateverleih

2.4.Unsere Server und dezentralen Dienste

47 standalone-Server und 20 Blades (Linux-, OES-, Windows-Server und ESXi-Cluster)

Rechenzentrum Universitat Wiirzburg



Wissenswertes 2022 9

mehrere VMware ESXi Cluster fir ca.
600 virtuelle Server und 420 virtuelle Desktops
1.700 TeraByte Speicherplatz im Storage Area Network (SAN)

2.5.Unser Datennetz

10.375 in 86 Gebauden vernetzt

33.700 Endgerate im Hochschulnetz (Festnetz)

1.690 managebare aktive Netzkomponenten

970 Wireless LAN Access Points in 86 Gebauden, bis zu 6.140 verschiedene Teilneh-
mer pro Tag gleichzeitig aktiv

VolP: 6.941 Nutzer, 1.857 Funktionsnummern,

7.377 Endgerate, bis zu 17.000 Calls taglich

2.6.Unsere Internetdienste

615.000 Aufrufe der Universitats-Homepage pro Monat im Mittel

46.604 WWW-Dokumente bei 589 betreuten Institutionen von 2.200 Redakteuren im
zentralen CMS TYPO3 sowie 105 Domains im Webhosting

252.260 Zoom-Meetings und —Webinare mit 13.810 aktiven Nutzern, bis zu 2.000
Meetings taglich

201.848 digitale Inhalte (Mediendateien) aus 13 Bereichen auf dem easydb-Server
Ca. 8.500 aktive Nutzer der App ,UniNow"

866 elektronisch genehmigte Verlangerungsantrage fiir JMU-Account, 13.139 Pass-
wortanderungen bei den JMU-Accounts

Reduktion der ankommenden Mail auf ca. 48.000 Mails taglich durch Greylisting, IP-
Blacklisting und andere MalRnahmen

Zuriickweisung von ca. 10.000 Mails taglich wegen Virenbefall bzw. Wiedererkennung
als Spam

Zustellung von etwa 38.000 Mails taglich mit einem Spam-Anteil von ca. 0,8 %

Im Mittel ca.5.800 Trojaner- oder Phishingmails pro Tag am Eingangs-Gateway abge-
fangen, Rekord: 25.553 Virenmails an einem Tag; von durchschnittlich 530.000 Mai-
leingangsverbindungen pro Tag wurden 38 % sofort durch IP-Blacklisting unterbro-
chen

Taglich: bis zu 35.000 verschiedene Nutzer, im Mittel 650.000 Logins und 39.000 Mails
am IMAP-Mailserver; insgesamt 50.130 Nutzer

6.259 Mailboxen im GroupWare System Microsoft Exchange sowie 3.451 auf dem
IMAP-Server; 0 Accounts in GroupWise (abgeldst); bei den Studierenden 8.546 auf MS
Exchange bzw. 18.529 auf IMAP-Server

(Angaben teilweise gerundet. Stand Ende Dezember 2022)

Rechenzentrum Universitat Wiirzburg
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3. Gremien, Arbeitskreise und Kooperationen

3.1.Grundlagen

Das Rechenzentrum ist eine zentrale Einrichtung der Universitat und steht nach §13 der
Grundordnung der Universitat unter der Verantwortung des Prasidiums. Zu seinen Aufgaben
gehort die Beratung der Universitatsleitung und der Universitatsgremien in IT-Fragen, die Pla-
nung, Inbetriebnahme, Betrieb und Pflege der zentralen IT-Infrastruktur und der IT-Dienste so-
wie die Beratung und Unterstiitzung der Nutzer bei der Planung und Durchfiihrung von IT-Vor-
haben in den Bereichen Lehre und Forschung.

Dariiber hinaus hat das Rechenzentrum den Auftrag des Staatsministeriums, auch die Hoch-
schule fiir Musik Wiirzburg bei der Netzanbindung und Netznutzung im Rahmen des Mogli-
chen zu unterstiitzen.

3.2. Mitarbeit in Arbeitskreisen

Fir eine erfolgreiche IT-Arbeit ist notwendig, dass ein regelmaliger Austausch mit weiteren
Einrichtungen, Vereinen und Rechenzentren erfolgt. In der folgenden Zusammenstellung sind
die wichtigsten Kooperationspartner des Rechenzentrums der Universitat Wiirzburg auf bay-
erischer und deutschlandweiter Ebene aufgefiihrt.

BRZL - Arbeitskreis der bayerischen Rechenzentrumsleiter.

Die Leiter der Bayerischen Universitatsrechenzentren kommunizieren tiber regelmafige Vide-
okonferenzen sowie bei Arbeits- und Klausurtagungen. Ziel des Arbeitskreises ist der Aus-
tausch von Informationen und Erfahrungen, die interne Abstimmung und das Erarbeiten von
gemeinsamen Konzepten.

BRZL-AKs — zahlreiche bayerische Arbeitskreise auf operativer Ebene.

Die Treffen erfolgen zumeist regelmaRig, bei einigen AKs auch nach Bedarf, und werden durch
Videokonferenzen ergéanzt. Zielsetzung ist der Erfahrungs- und Informationsaustausch sowie
das Ausnutzen von Synergieeffekten. Beispiele sind:

e Gemeinsame Ausschreibungen von Rahmenvertrdagen fiir Hardware (Server, PCs, Apple-
Rechner, Monitore, Drucker, Notebooks, Beamer, Peripherie)

e Gemeinsame Ausschreibungen von Rahmenvertragen fiir Software

e Abstimmung der Netzplanungen und IT-Sicherheitsregeln

e Abstimmung von Produktentwicklungen

e Abstimmung von gemeinsamen Schulungen und Themen-Workshops

e Abstimmung beim Abruf von Consultingleistungen
DFN-Verein — Der DFN-Verein betreibt das deutsche Wissenschaftsnetz, ein selbst organisier-
tes Kommunikationsnetz fiir Wissenschaft und Forschung in Deutschland und veranstaltet

e zwei Mitgliederversammlungen pro Jahr

e zwei Betriebstagungen fiir technisch Verantwortliche

e ein mehrtagiges DFN-Technologieforum fiir Entscheider

e Vortrage und Arbeiten der Forschungsstelle Recht

e Treffen von Nutzergruppen (Hochschulverwaltungen, e-Science) sowie

e Tagungen und Workshops zu Fragen der sicheren Kommunikation (DFN-CERT)

Rechenzentrum Universitat Wiirzburg
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DINI e.V. - Zu den Schwerpunkten der Tatigkeit von DINI (Deutsche Initiative von Netzwerkin-
formationen) zahlt die Férderung des elektronischen Publizierens im Open Access, Lernsoft-
ware und Medienkompetenz an Hochschulen. Mitarbeiter des Rechenzentrums nehmen re-
gelmaBig an Arbeitsgruppen und Tagungen des Vereins teil.

ZKl e.V. — Vernetzung der ,Zentren fiir Kommunikation und Informationsverarbeitung” (ZKIl)
von Universitaten, Hochschulen und Forschungseinrichtungen.

Bei zwei Tagungen pro Jahr mit aktuellen Schwerpunktthemen wird das Ziel verfolgt, die Re-
chenzentren bei der Wahrnehmung ihrer Aufgaben durch Erfahrungsaustausch zu unterstiit-
zen und zu Kooperationen anzuregen.

ZKI-AKs — zahlreiche Arbeitskreise auf strategischer und operativer Ebene unter dem Dach
des ZKI

Die Treffen erfolgen zumeist regelmaRig, bei einigen AKs auch nach Bedarf, und werden durch
Videokonferenzen erganzt. Ziel ist der Erfahrungs- und Informationsaustausch sowie das Er-
arbeiten von Best Practice Losungen und Konzepten wie z.B. nachfolgende Arbeitspapiere:

e Empfehlungen des ZKI zur Etablierung eines CIO-Funktionstragers in Hochschulen

e Netzkonzepte und Netzentwicklungsplane

e |T-Sicherheit an Hochschulen mit Entwiirfen von IT-Sicherheitsordnungen

e luK- (Informations- und Kommunikationstechnologische) Strukturkonzepte fiir Hochschulen

e Best Practice Sammlung zur Ausbildung an Hochschulen

Eine Ubersicht aller Arbeitskreise unter Beteiligung des Rechenzentrums finden Sie hier:

Mitwirkung bei folgenden Arbeitskreisen

3.3.Kooperationen

Folgende spezielle Kooperationen gibt es mit anderen bayerischen Rechenzentren bzw. zent-
ralen Einrichtungen:

e Spam-Abwehr und Virencheck als Dienstleistung fiir die Universitdt Bamberg (bis
Februar 2022), die Hochschule Wiirzburg-Schweinfurt sowie die Hochschule fiir Mu-
sik (HfM) Wiirzburg

e Housing Backup Server fiir das DIMAG (Digitales Magazin) der Uni Regenburg

e Benutzerverwaltung und E-Mail-Dienst als Dienstleistung fiir alle Mitarbeiter und Stu-
dierenden der HfM Wiirzburg, insbesondere GroupWise fiir die Mitarbeiter der Ver-
waltung der HfM

e Kooperation im Bereich VolP mit der Hochschule Wiirzburg-Schweinfurt, der Katho-
lischen Universitat Eichstatt-Ingolstadt sowie dem ZAE Bayern e.V.

e StudiSoft (Hochschul-Downloadportal): Download von kostenloser und kosten-
pflichtiger Software fiir Studierende und Work-at-Home fiir Mitarbeiter von zehn Uni-
versitaten, einem Universitatsklinikum, 15 Hochschulen, fiinf Technischen Hoch-
schulen, einer Technischen Universitat und dem LRZ Garching. Zudem interne Ver-
teilung von Chemikalien und Labormaterialien fiir Praktika tiber die Chemikalienaus-
gabe an der Universitat Wirzburg.

e WebShop: Bestellung und Vertrieb von Hardware sowie kostenloser und kosten-
pflichtiger Software fiir Studierende und Mitarbeiter von neun Universitaten, zwei

Rechenzentrum Universitat Wiirzburg
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4. Organisation, Ausstattung und Dienstleistungen
Das Rechenzentrum ist funktionell in die folgenden Bereiche gegliedert:

e Leitung
e Server-und Clouddienste
e Netze und Infrastruktur
e |T-Support-, Schulung und Multimedia
¢ Anwendungen
e Stabsstelle IT-Recht, Lizenzmanagement, E-Procurement
e Stabsstelle IT-Security (neu ab 01.12.2022)
Fir die Wahrnehmung des umfangreichen Aufgabenspektrums verfiigte das Rechenzentrum

2022 Uber 61 Mitarbeiterinnen und Mitarbeiter, davon 10 in Teilzeit. 12 Arbeitsverhaltnisse
sind zeitlich befristet.

Zur Aufrechterhaltung der vielfaltigen Dienstleistungen wurden im Schnitt 19 studentische
Hilfskrafte in den Bereichen eingesetzt.

Das Rechenzentrum ist auch ein langjahriger Ausbildungsbetrieb. Im Jahr 2022 gab es erst-
mals keine Auszubildenden. Dies soll sich in den kommenden Jahren wieder andern.

TR ERAL Y Ba VAT - T R £

Abbildung 1: Das nicht ganz vollstindige Team des Rechenzentrums (noch vor der Pandemie)

i

Rechenzentrum Universitat Wiirzburg
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4.1.Leitung des Rechenzentrums

Leiter: Matthias Funken, Ltd. Akad. Direktor

Stellvertretender Leiter: Dr. Matthias Reichling (bis 31.03.2022)

Stellvertretender Leiter: Michael Tscherner (ab 01.04.2022)

Sekretariat: Elke Stahl, Carolin Gruber, Daniela Oechsner
Auszubildende:

4.2.Server- und Clouddienste

Leiter/-in: Dr. Matthias Reichling, Akad. Direktor (bis 31.03.2022),
Dr. Maria Warren (ab 01.04.2022)

Mitarbeiterinnen und Mitarbeiter:

Glinter Fleischmann-Himmel

Marius Fuchs (ab 15.11.2022, Bereichswechsel)
Sven Giller

Maximilian Hieke

Frank Konig (bis 31.03.2022, Bereichswechsel)
Stefan Langhans

Philipp Miiller

Aleksander Paravac

Dr. Ulrich Plédereder

Christian Rode

Dr. Roland Volker, Akad. Rat

Jirgen Weinelt

Sylvia Wipfler

Die Aufgabenschwerpunkte dieses Bereichs sind:
e Betrieb der zentralen Server-Infrastruktur (physische Server und virtuelle Infrastruktur):
Hardware, Firmware, Betriebssystem, Updates, Patches, Monitoring
e Betrieb der zentralen Speicher-Infrastruktur (SAN, Speichersysteme, Tape Libraries)
e File-Services, Backup, Archivierung
e Betrieb des HPC-Clusters
e Betrieb von Rechnerarbeitsplatzen im Benutzerbereich des Rechenzentrums
e Technischer Support fiir die Computer-Pools
e Betriebssystem-Deployment fiir Endgeréate (PCs, VDI-Umgebung)
e Softwareverteilung fir Endgerate
e Betrieb des zentralen Verzeichnisdienstes
e Betrieb des zentralen Authentifizierungsservers
e Betrieb des zentralen Active Directories
e Betrieb des MS Azure Active Directories

Rechenzentrum Universitat Wiirzburg
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Betrieb der E-Mail-Umgebung inkl. Spam- und Virenabwehr, Listserver, Synchronisa-
tion mit mobilen Endgeraten

Betrieb von Spezialservern (Datenbank-, Print-, Lizenz-, Boot-, MS-Update-Server etc.)
Beratung und Unterstiitzung fiir Systemadministratorinnen dezentraler IT-Systeme

4.3.Bereich Netze und Infrastruktur

Leiter: Peter Tscherner, Akad. Direktor

Mitarbeiterinnen und Mitarbeiter:

Helmut Celina, Akad. Oberrat (bis 30.11.2022, Bereichswechsel)
Winfried Fuchs

Maximilian Ge3ner

Christian Hager

Orest Harthauer

Christian Heinrich

Heiko Henzler

Rita Hohsteter (bis 30.4.2022)

Rita Hoyer

Andreas Koch

Ingo Kietzerow (ab 1.12.2022. Bereichswechsel)

Markus Krieger, Akad. Oberrat (bis 30.11.2022, Bereichswechsel)
Jens Roesen (bis 30.11.2022, Bereichswechsel)

Johannes Thiele

Der Bereich Kommunikationssysteme umfasst die folgenden Aufgabengebiete:

Erstellung, Fortschreibung und Umsetzung eines Vernetzungskonzeptes fiir den Be-
reich Lehre und Forschung

Planung, Aufbau und Betrieb des universitatsinternen Kommunikationsnetzes (inkl.
WLAN) und Anpassung an technische Entwicklungen und verénderte Benutzeranfor-
derungen

Planung, Aufbau und Betrieb der Anschlusspunkte zu den externen Netzen
Planung und Koordinierung der Beschaffung von Datennetz-Komponenten

Unterstiitzung der Universitatseinrichtungen bei Planung, Aufbau und Betrieb lokaler
Netze

Zusammenarbeit mit den IT-Bereichsmanagern und IT-Betreuern bei Datennetzerwei-
terungen und Storungen

Unterstiitzung der Universitatseinrichtungen bei Fehlersuchen und Fehlerdiagnosen
Erstellung und Aktualisierung der digitalen Vernetzungsplane

Durchfiihrung von Pilotprojekten

Betrieb und Weiterentwicklung der VolP-Telefonanlage

Rechenzentrum Universitat Wiirzburg
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4.4.Bereich IT-Support, -Schulung und Multimedia

Leiter: Michael Tscherner, Akad. Direktor

Mitarbeiterinnen und Mitarbeiter
Eric Berschinski

Tim Ehrenfels

Michael Erlenbach,

Moritz Fries

Heidrun Hubert-Zilker

Dennis Hurcik

Frank Konig (ab 01.04.2022, Bereichswechsel)
Christian Klotzky

Bernhard Ludewig

Sabine Proksch

Winfried Seimert

Peter Wermke

Die Aufgabenschwerpunkte des Bereichs IT-Support, -Schulung und Multimedia sind:

Hotline-Betrieb: Zentrale Anlaufstelle fiir Mitarbeiter und Studierende in allen Fragen
zu universitaren IT-Dienstleistungen, insbesondere Vergabe von Zugangsrechten fiir
Rechner, Raume, E-Mail, Speicher u.a.; allgemeine Benutzerverwaltung

Koordination des IT-Kursprogrammes, Abhalten von Infoveranstaltungen, Kursen,
Workshops und Firmenpréasentationen

Information der Benutzer iber WWW, Twitter, Mailinglisten, Aushange, Schriften und
Merkblatter, Kursankiindigungen

Beratung und Schulung zu vielen Themen der IT, speziell den Internet-Diensten (E-Mail,
Groupware, WLAN, mobile Endgerate), zur Rechnernutzung und Anwendungssoftware

Beratung und Unterstiitzung zur Nutzung von Ein-/Ausgabegeraten wie Drucker, Plot-
ter, Scanner und entsprechender Software

Produktion groRformatiger Poster und Unterstiitzung bei der Erstellung
Verkauf von IT-Handbtichern, Kabeln und Netzkomponenten
Verleih von Medientechnik-Ausstattung des Rechenzentrums

Betreuung des in Horsdlen und Seminarraumen uniweit eingesetzten Multimedia-
Equipments mit Einweisung in und Schulung fiir die Nutzung der Gerate.

Koordinierung und Durchfiihrung von Wartungs- bzw. Gewahrleistungseinsatzen
Planung und Koordinierung der Beschaffungen von Multimedia-Equipment

Schulung in und Unterstiitzung bei Videokonferenz-Anforderungen (Bereitstellung ei-
nes eigenen Videokonferenzraums)

Unterstlitzung beim Einsatz von Medientechnik bei Veranstaltungen der Universitat
und der Durchfiihrung von hybriden Lehrveranstaltungen

Unterstiitzung bei Audio- und Videoprojekten, Betrieb eines AV-Studios

Unterstiitzung bei der Durchfiihrung von Vorlesungsibertragungen und
-aufzeichnungen

Betreuung und Beratung der Nutzung der Online-Kommunikationsplattform Zoom

Rechenzentrum Universitat Wiirzburg
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4.5.Bereich Anwendungen

Leiter: Martin Schuhmann, Dipl.-Informatiker, Akad. Oberrat

Mitarbeiterinnen und Mitarbeiter:

Dr. Christoph Briining (ab 01.03.2022, Bereichswechsel)
Dr. Anne GreBer (ab 01.03.2022, Bereichswechsel)
Moritz Hofherr

Alexander Hornlein

Ingo Kietzerow (bis 28.02.2022, Bereichswechsel)
Lucas Kinne

Frank Kirschner (bis 28.02.2022)

Sabine Miiller

Susanne Schenk

Norman Stulier

Die Aufgabenschwerpunkte des Bereichs Anwendungen sind:

e Betrieb und Weiterentwicklung der E-Learning-Plattform WueCampus

e Betrieb und Weiterentwicklung der fallbasierten Onlineplattform CaseTrain

e Betrieb und Weiterentwicklung des Webauftritts der Universitat (CMS TYPO3)
e Betrieb von Systemen und Beratung im Kontext Forschungsdatenmanagement

e Betrieb und Weiterentwicklung weiterer Webanwendungen (User-Portal, Horde Web-
mail, WueAddress, Helpdesksystem OTRS, Webstatistik Matomo)

e Internes Bereitstellen von Tools zur Softwareentwicklung (Git-Server, Phabricator Ent-
wicklungsplattform)

4.6.Stabsstelle IT-Recht, Lizenzmanagement, E-Procurement

Leiter: Martin Mildenberger

Mitarbeiterinnen und Mitarbeiter:

Florian Botsch

Dr. Daniel Breunig

Marius Fuchs (bis 14.11.2022, Bereichswechsel)
Clemens Heffner

Johannes Nehlsen

Julia Seidel

Carolin Roth

Dominik Roth

Die Aufgabenschwerpunkte des Bereichs IT-Recht, Lizenzmanagement, E-Procurement sind:

e Beratung der bayerischen Universitaten und Hochschulen in IT-Rechtsfragen

e Koordination von Lizenz- und Beschaffungsthemen im Austausch uber die Arbeits-
kreise in Bayern, Bund und DACH

e Abschluss von Rahmenvertragen in Zusammenarbeit mit weiteren bayerischen Univer-
sitaten und Hochschulen

Rechenzentrum Universitat Wiirzburg
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Betrieb der Lizenzmanagementsysteme OpenLM, Spider License und Asset sowie des
Vertragsmanagementsystems Spider Contract

Beratung zu Lizenzierungs- und Beschaffungsfragen
Betrieb und Weiterentwicklung von WebShop, StudiSoft und KursShop

Mitarbeit im bayerischen HITS IT-Beschaffung des Digitalverbund Bayern, vor allem
durch den Rollout und Integration des WebShops an allen bayerischen Hochschulen,
Universitaten und Universitatskliniken

Beschaffung von Hard- und Software, insbesondere fiir das Rechenzentrum und fir
WAP-Cluster

Prozesse im RZ (z.B. RZ-Bestellungen, IT-Inventarverwaltung)

4.7.Stabsstelle IT-Security

Leiter: Helmut Celina, Akad. Oberrat (ab 01.12.2022; Bereichswechsel)

Mitarbeiter:
Markus Krieger, Akad. Oberrat (ab 01.12.2022, Bereichswechsel)
Jens Roesen (ab 01.12.2022, Bereichswechsel)

Die Aufgabenschwerpunkte der Stabsstelle IT-Security sind:

IT-Security (,JMU-CERT")
Bearbeitung sicherheitsrelevanter IT-Vorfalle an der JMU

Projekt- sowie vorfallsbezogene Zusammenarbeit mit CERTs/CSIRTs anderer Einrich-
tungen, Behorden und IT-Dienstleistern

Planung, Aufbau und Betrieb von zentralen und sicherheitsrelevanten Komponenten
und Diensten

Beratung der IT-BMs, des Rechenzentrums, des ISB/DSB/CIO sowie weiterer zentraler
Einrichtungen der JMU in Fragen der IT-Sicherheit

Betreuung sicherheitsrelevanter IT-Systeme (Firewall, VPN, etc.)
Leitung der Cisco Network Academy

Rechenzentrum Universitat Wiirzburg
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5. Die Ausstattung des Rechenzentrums

5.1.Raumliche Ausstattung

Das Rechenzentrum ist seit 1974 in einem eigenen Gebaude auf dem Campusbereich ,Hub-
land Stid“ untergebracht, das 1983 durch einen 2. Bauabschnitt erweitert wurde. 2022 wurde
zudem ein Anbau eingeweiht, der seitdem den IT-Support mit Back-Office und einen Multi-
funktionsraum beherbergt.

In den beiden Bauabschnitten, die auch eigene Brandabschnitte darstellen, befindet sich je ein
zentraler Rechnerraum, so dass die wichtigsten Komponenten nicht nur redundant, sondern
auch raumlich getrennt aufgestellt werden konnen. Dies gilt sowohl fiir Netzkomponenten als
auch fiir zentrale Server. Zusatzlich konnte bei der Inbetriebnahme des Campusbereichs
,2Hubland Nord" im dortigen Campusverteiler Platz fiir weitere Server gewonnen werden; durch
die groRere raumliche Entfernung ist daher ein noch gréRBerer Schutz im Katastrophenfall ge-
geben.

Alle Rechnerraume sind durch USV-Anlagen gegen kiirzere Stromausfalle abgesichert. Am
Campusbereich ,Hubland Siid“ versorgen zwei USV-Anlagen jeweils beide Rechnerrdume, so
dass auch der Ausfall einer der USV-Anlagen abgesichert ist. Zudem wird hier bei langerem
Stromausfall automatisch das Notstromaggregat in der Energiezentrale des Technischen Be-
triebs zugeschaltet, dass zusatzlich auch die Klimatisierung der Rechnerrdume samt deren
Steuerung versorgt. Im Berichtsjahr wurde auch fiir den Campusverteiler ,Hubland Nord“ ein
eigenes Notstromaggregat installiert.

5.2.Zentrale Server

Das Rechenzentrum betreibt eine grofle Anzahl von Servern fiir die unterschiedlichsten
Dienste. Mit vielen Servern kommen die Nutzer — oft Giber eine Webschnittstelle — direkt in
Beriihrung, beispielsweise mit dem Web-Server, dem E-Learning-Server (WueCampus) oder
dem WebShop. Andere Systeme sind im Hintergrund fiir die reibungslose Funktion der Infra-
struktur notwendig, darunter DNS-Server, DHCP-Server oder Lizenzserver fir Softwarepro-
dukte.

Oftmals ist an einem Dienst eine ganze Reihe von Servern beteiligt, wie bei E-Mail, wo unter-
schiedliche Server die Mail entgegennehmen, auf Viren und Spam priifen und schlieBlich an
das vom Nutzer bevorzugte Mailsystem weiterleiten, von wo aus die Mails auf verschiedene
Arten abgeholt werden kénnen.

Die meisten Server sind mit VMware vSphere 7 unter dem Hypervisor VMware ESXi 7.0U3
virtualisiert, d.h. zahlreiche virtuelle Maschinen mit unterschiedlichen Betriebssystemen
(Linux, Windows) laufen mit ihren Anwendungen auf mehreren ESXi-Clustern aus wenigen
physischen Maschinen. Dadurch steigen Flexibilitat und Ausfallsicherheit deutlich an und die
Ressourcen konnen besser genutzt werden.

Die groRBeren ESXi-Cluster werden iber HPE Synergy Blade Technologie realisiert, die kleine-
ren Uber einzelne Dell Rack Server. Soweit moglich, werden Redundanzen geschaffen, damit
sowohl bei geplanter Wartung als auch bei ungeplantem Ausfall einzelner Server die betroffe-
nen virtuellen Maschinen weiterlaufen konnen. Die physischen Server sind raumlich auf drei
Serverraume verteilt (zwei am Standort des Rechenzentrums, einer auf dem Campus Hubland
Nord), so dass auch beim Ausfall eines ganzen Maschinenraums geniigend Ressourcen ver-
bleiben, die virtuellen Maschinen weiterbetreiben zu konnen.
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e 3 Switches: HPE FlexFabric 5940 mit 48 Ports (10 Gbit/s), Interconnect zwischen
den Switches redundant (100 Gbit/s), Anbindung an die Core-Switches redundant
(40 Gbit/s)

e 2 Admin-Switches: HPE Aruba 2530 mit 48 Ports (1 Gbit/s)
Aus Mitteln des WueDive-Projekts der JMU wurde ein Visualisierungs-Node angeschafft. Da-
bei handelt es sich um einen DELL PowerEdge R750 mit zwei Intel Xeon Gold 5318 CPUs und
512 GB RAM. Zur Visualisierung ist eine NVIDIA A40 Karte mit 48 GB GPU-Speicher verbaut.

Der Server kann interaktiv tiber JupyterHub bedient werden. Lokal stehen 8 TB an Festplatten-
speicher zum Zwischenspeichern zur Verfiigung.

5.3.Arbeitsplatze in den Schulungs- und Benutzerraumen

Der Raum -1.226 (auch ,Byte"” genannt) ist der zentrale Schulungs- und Seminarraum des
Rechenzentrums. Hier stehen 31 PC Fujitsu Esprimo D738 mit Intel Core i5-8500 (3,0 GHz) -
davon ein PC fiir den Schulungsleiter — zur Verfligung. Fir Druckausgaben dient ein s/w-La-
serdrucker; der Bildschirminhalt des PCs fiir den Schulungsleiter wird liber einen Beamer pro-
jiziert. Ein Smart-Board erweitert die Prasentationsmoglichkeiten der Dozenten.

Direkt neben dem zentralen Schulungsraum -1.226 stehen im Kursraum -1.227 (auch ,Bit" ge-
nannt) 19 Fujitsu ESPRIMO D738 mit Intel Core i5-8500 (3,0 GHz) — davon ein PC fiir den
Schulungsleiter. AuBerdem sind ein Beamer und ein s/w-Laserdrucker installiert.

Im 1. Obergeschoss gibt es im Raum 00.011 13 Apple iMac 21,5 mit Intel Core i5-7360 (2,3
GHz), die fiir spezielle Kurse unter Mac OS X genutzt werden. Auch dieser Raum ist mit einem
Beamer ausgestattet.

Die Rdume -1.227 und 00.011 sind auBerhalb der Kurszeiten fiir die Benutzer zuganglich.

Fur die Cisco-Academy stehen im Raum 00.009 12 PC Fujitsu Esprimo D757 mit Intel Core i5-
6500 (3,6 GHz) sowie ein Beamer zur Verfiigung.

Im 1. Obergeschoss stehen im Multimedia-Lab 00.012 Gerate fiir die Digitalisierung von ana-
logen Videos und Dias zur Verfiigung. Er ist zudem mit einer Sprecherkabine fiir hochwertige
Tonaufnahmen ausgestattet.

Samtliche PC-Arbeitsplatze dieser Rdume werden lber SCCM mit Betriebssystem (MS
Windows 10), Software und Updates versorgt.

5.4.Ein-/Ausgabegerate

Fir die Digitalisierung von Modellen, Bildern, Dias oder Textvorlagen stehen verschiedene Ge-
rate zur Verfligung.

Im Digital Media Lab (Raum 00.012) sind folgende Scanner fir die Nutzer vorhanden:

e Epson GT-20000 (DIN A 3)
e Kodak s1220 (Fotoscanner, beidseitig, automatischer Dokumenteneinzug)
e Nikon Super Coolscan 5000 ED mit Slide Feeder (Diascanner, Stapeleinzug)

e Nikon Super Coolscan 9000 ED mit Slide Feeder (Mittelformat-Diascanner, Stape-
leinzug)

e Reflecta DigitDia 6000 (Dia-Magazinscanner)
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