Ich habe die PIN fur den YubiKey vergessen und zu oft falsch eingegeben.
Jetzt ist der YubiKey gesperrt.
Ich habe aber auch noch die Authenticator App. Was muss ich tun?

Nach 8 falschen PIN-Eingaben wird der YubiKey gesperrt. Um ihn wieder verwenden zu kdnnen,
mussen Sie ihn zurlicksetzen, im Microsoft-Konto l6schen und neu einrichten.

Folgen Sie dazu diesen Schritten:

Smartphone Stellen Sie sicher, dass lhr Smartphone mit der Authenticator App
bereithalten einsatzbereit ist.
Ohne das Smartphone mit der App kénnen Sie den YubiKey nicht neu
einrichten.

YubiKey zuriicksetzen | Windows *) Anleitung mit Screenshots siehe Seite 2

Rechtsklick unten auf [Windows Symbol] - [Einstellungen] - links im Menu
auf [Konten] - [Anmeldeoptionen] - [Sicherheitsschlussel] - [Verwalten] -
[Sicherheitsschlussel zurlicksetzen]

MacOS und Linux

Browser Google Chrome starten und diese Seite besuchen:
chrome://settings/securityKeys — [Sicherheitsschlissel zurlicksetzen] /
[Reset security key]

Alternativ kann auch |hr IT-Betreuer den YubiKey zurlicksetzen.

YubiKey im Microsoft- | Starten Sie den Browser Google Chrome und melden sich an lhrem
Konto léschen Microsoft-Konto (Sicherheitseinstellungen) an. Authentifizieren Sie sich
beim Anmelden lGber die Authenticator App.

Loschen Sie nun den alten YubiKey-Eintrag:

(e | Meine Anmeldungen ~ & 7 (»
Q Ubersicht Sicherheitsinformationen
Die folgenden Methoden werden zum Anmelden bei Ihrem Konto oder zum Zuriicksetzen Ihres Kennworts verwendet
s Sicherheitsinformationen
Standardanmeldemethode:
B Gerate
7= Anmeldemethode hinzufiigen
€ Kennwert
Zuletzt aktualisiert:
[ Kennwort vor 10 Tagen
B Organisationen
El Sicherheitsschlissel MU Vobikey
B Einstellungen und Date.. Security Key
@' Letzte Aktivitat Haben Sie Ihr Gerit verloren? Uberall abmelden
YubiKey neu Richten Sie Ihren YubiKey jetzt wieder neu uber | |- Anmeldemethode hinzufiigen | €1N.

einrichten
Der Vorgang ist derselbe wie bei der Ersteinrichtung.

Folgen Sie erneut der Anleitung zur Einrichtung eines YubiKey.
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https://aka.ms/mysecurityinfo
https://www.rz.uni-wuerzburg.de/dienste/jmu-account/mfa/yubikey/

Screenshots: YubiKey zuriicksetzen am PC Windows
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PIN-Sicherheitsschliissel

Das Erstellen einer PIN fir den Sicherheitsschilssel tragt
zur Sicherheit bei.

Andern

(5 St g

Alles von diesem Sicherhe

dis Werksainctallungen zu o ©
L]
Zuriicksetzen ®

Tippen Sie auf Ihren Sicherheitsschliissel.

Windows Hello-Setup

Windows Hel

Sicherheitsschliissel zurilicksetzen

Der SicherheitsschiUssel wird auf die Werkseinstellungen
zurlickgesetzt. Alle Daten und Anmeldeinformationen fir die
Schlissel werden gelascht.

Fortsetzen Abbrechen

Zuriicksetzung abgeschlossen.

Fertig
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