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Schritt 1

Melden Sie sich mit lhrer primdren E-Mailadresse und dem Eﬁgﬁ?

Passwort Ihres JMU-Accounts auf & maxmuster@uni-wuerzburg.de

https://aka.ms/mysecurityinfo an. Befristeten Zugriffspass
eingeben

Verwenden Sie fir das Einrichten und Anmelden mit dem R

YubiKey als Browser immer Google Chrome oder Edge.
Unter Linux und macOS wird ausschlielich Google Chrome
unterstitzt.

D Befristeten Zugriffspass anzeigen

Stattdessen Ihr Kennwort verwenden

Anmelden

Falls Sie bereits eine 2FA mithilfe der Authenticator-App
eingerichtet haben, kénnen Sie wie gewohnt fortfahren.
Andernfalls benotigen Sie einen temporaren Zugriffspass,
den Sie vom IT-Support erhalten. Geben Sie den Zugriffspass
ein und bestatigen Sie mit ,Anmelden”.

Nur fiir PCs mit Bluetooth: *

es kann eine optionale Abfrage zur Bluetooth Aktivierung

kommen.

Hier bitte ,,Anderes Gerat” auswahlen und bestatigen Sie mit Bluetcoth aktivieren?

,,Weiter”. Damit sich dein Passkey auf einem anderen Gerat verwenden lasst,

muss Bluetooth aktiviert sein. Du kannst dies jederzeit in den
Einstellungen verwalten.

Anderes Gerit verwenden Aktivieren | Abbrechen

lhre neue Anmeldemethode
wird eingerichtet

Ihr Gerat Gffnet ein Fenster, um die Einrichtung Ihres
SicherheitsschlUssels abzuschlieBen.

Legen Sie Ihren SicherheitsschiUssel ein. BerGhren Sie

bei Aufforderung den goldenen Kreis oder die Taste,
sofern auf Ihrem SicherheitsschlUssel vorhanden

— ]

Nur fﬁr WindOWS 11: == Windows-Sicherheit
als Speicherort fir den Hauptschlissel wahlen Sie

,Sicherheitsschliissel“ aus und bestatigen Sie mit ,Weiter*. Wahlen Sie aus, wo dieser Hauptschliissel

gespeichert werden soll.

iPhone, iPad oder Android-Gerat
@x

Weitere Optionen

I gEl iPhone, iPad oder Android-Gerat

Sicherheitsschlissel



https://aka.ms/mysecurityinfo

i ‘ Meine Anmeldungen SCh ritt 2

@ Um weiterhin auf Ihr Konto zuzugreifen, fligen Sie eine Anmeldemethode hinzu.

2 Ubersicht Klicken Sie auf ,Anmeldemethode hinzufuigen®,
Sicherheitsinformationen wahlen Sie die Methode ,,Sicherheitsschliissel”

&7 ST Die folgenden Methoden werden zum Anmelden bei lhrem Konto ader zum Zurae || AUS und klicken Sie anschliefend auf

O Gerate »Hinzufligen”,

+ Anmeldemethode hinzuflgen
@, Kennwort o — :
[=] Kennwert uletzt aktualisiert:

vor 12 Tagen ] 'Iéir.hﬁheitssch\ﬂssel ~ |
B sefristeter Zugriffspass Lauft am 12.12.2023, 15:03:45 ab. Abbrechen I Hinzufiigen

E=d Organisationen

g Einstellungen und Date...

SChritt 3 Windows-Sicherheit *
. .. . . = Sicherheitsschlssel einrichten
Wahlen Sie im nachsten Schritt den Typ und

bestf—jtigen Sle dle darauf‘f0|gende Richten Sie lhren Sicherheitsschlassel ein, um sich bei

login.microsoft.com als max.muster@uni-wuerzburg.de

Information mit ,Weiter”. BT,
Diese Anfrage stammt von Msedge, verdffentlicht von Microsoft
Falls erforderlich, bestatigen Sie die Information von Windows- Corporation.
Sicherheit mit ,,0K“ Stecken Sie nun nach Aufforderung lhren
YubiKey in Ihr Gerat ein. oK Abbrechen

Legen Sie nun eine sichere PIN fir lhren YubiKey fest. Die PIN Sie miissen eine PIN fiir diesen
sollte mindestens 6 Ziffern lang sein. et Feee] = e,

Pragen Sie sich lhre PIN gut ein oder notieren Sie sich diese an Q ||‘-!a-sSs-"»:--wtzz:’-lilffe—s N \
einem sicheren Ort.

| Sicherheitsschlussel-PIN bestatigen ‘

Schritt 4 T »

Setup fortsetzen
Sie werden nun aufgefordert, auf Ihren Sicherheitsschlissel zu

tippen. d

Tippen Sie auf lhren

Beriihren Sie hierzu kurz das Symbol (¥ auf lhrem YubiKey. StenzifizadiiTaeel

Abbrechen

Schritt 5

Sicherheitsschliissel x
Legen Sie zuletzt noch einen Namen fir Ihren YubiKey fest, Benenmen Sie Ihron Sichrheiteschiecel. Dadurch ist o1 vor snderen
anhand dessen Sie den Stick identifizieren kénnen (bspw. um Sehlusseln 2y unterscheden

diesen zu entfernen, wenn er einmal verloren gehen sollte).

| peter Sie einen Namen fir den Sicherheitsschldssel ein

Abbrechen

Bestéatigen Sie mit einem Klick auf ,Weiter”.

Fertig! Sie haben lhren YubiKey ist erfolgreich eingerichtet.

Falls Sie Probleme mit der Einrichtung haben sollten, steht der IT-Support Ihnen gerne zur Verfligung.
(0931) 31-8 50 50 | it-support@uni-wuerzburg.de
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