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1 TeamDrive installieren

TeamDrive ist unter Windows, OS X, iOS und Android erhaltlich und kann von unserer Webseite, im Apple App
Store oder im Google Play Store heruntergeladen werden.

2 TeamDrive zum ersten Mal starten

Nachdem Sie TeamDrive erfolgreich installiert und gestartet haben, wahlen Sie ,Login”, wenn Sie bereits ein re-
gistrierter Nutzer sind, und ,Jetzt anmelden”, um einen Nutzerkonto zu eréffnen. Es kann dabei erforderlich sein,
einen Anbietercode einzugeben.*

A Provider Code (Optional) -

Login

Register now

Einloggen oder ein neues Konto erdffnen
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2.1 Hilfreiche Grundlagen

2.1.1 Gesten

Um zu erklaren, wie etwas in TeamDrive funktioniert, nennen wir meist die Gesten, die dafiir erforderlich sind.
Diese Gesten unterscheiden sich je nach Desktop- oder Mobilnutzung. Der mit Abstand groBte Unterschied ist,
dass bei Destop- und Tablett-Computern Gesten zum Expandieren und Reduzieren, bei Mobilgeraten Wischge-

sten gebrauchlich sind.

Bei Desktop- und Tablett-Computern kann jedes Symbol expandiert werden, indem man den nach unten zeigen-
den Pfeil rechts neben dem Symbol anklickt, um zu weiteren Optionen zu gelangen.

Active Spaces e Active Spaces

@ Finances w @ Finances “
@ Private Images o @ Private Images o
@ Project Planning "y Project Planning A

m w i 2

Die Klick-Geste bei Desktop- und Tablett-Computern

Bei Mobilgeraten flihrt ein Wischen von rechts nach links oder von links nach rechts zu den weiteren Optionen
eines Symbols.

= Active Spaces ese = Active Spaces eee

Finances
Fiona - 9/23/14 2:15 PM

My Private Space
Fiona - 9/23/14 2:14 PM

My Private Space

Fiona - 8/22/14 11:05 AM

Vacation

Fiona - 8/29/14 11:45 AM

Vacation
Fiona - 9/23/14 2:15 PM

©
©

Die Wischgeste auf Mobilgeraten

2.1.2 Tooltips

Auf Desktop-Computern werden Tooltips angeboten, die sichtbar werden, wenn man die Maus tber ein Symbol
bewegt
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3 Spaces beitreten (Einladungen annehmen)

Alle Einladungen, die Ihnen von anderen Nutzern gesendet werden, erscheinen automatisch unter ,Einladungen”.

o Invites

° Finances
° My Private Space

e Vacation

Create Space

Create Space

Invitations

Invitations

Neue Einladungen zu Spaces

Um eine Einladung anzunehmen, expandieren Sie die Einladung (Desktop) oder wischen Sie die Einladung von
rechts nach links und wahlen Sie ‘' (um weitere Informationen zur Einladung zu sehen, wihlen Sie ‘i'). Alternativ
koénnen Sie einen Einladung auf einem Mobligerat ablehnen, indem Sie diese von links nach rechts wischen und ‘x’

wahlen.

No SIM =

= Invites

° Finances

e Space

= Invites

)P’ace

Finances e Vaca(lo‘n
F 1 Create Space

M

e Vacation
fay 1:24 PM

Invitations

Eine Einladung annehmen

Wenn Sie sich als bestehender Nutzer mit einer neuen TeamDrive Installation anmelden, ist es moglich, dass Sie
automatisch ,Einladungen” zu allen Spaces erhalten, die bei lhrer letzten TeamDrive Installation aktiv waren. Diese
+Einladungen” erscheinen unter ,Inaktive Spaces”, aber nur, wenn Sie unter Einstellungen > Backup die Option

»Backup der Schliissel auf dem Server speichern” angewahlt haben.
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4 Spaces erstellen

Um einen neuen Space einzurichten, tippen Sie im Hauptfenster auf ,Space erstellen”, geben Sie einen Namen
fur den Space ein und tippen Sie auf ,Space erstellen”. So einfach geht das! Nun kénnen Sie lhre Daten in den
neu erstellten Space hochladen.

x Create Space

Einen Space erstellen

Um einen neuen Space zu betrachten, navigieren Sie tiber den Hauptbildschirm zu ‘Aktive Spaces’.

5 Dateien zu einem Space hinzufiigen

Es gibt zwei Moglichkeiten, unter TeamDrive Dateien hinzuzufligen.
Methode 1

1. Finden Sie den Space, zu dem Sie eine Datei hinzufligen mochten.
2. Importieren Sie die Dateien Giber den Importknopf am unteren Bildschirmrand direkt in den Space.

My Private Space

There are currently no files
There are currently no files. Create a new file or a new foldes
Create a new file or a new folder

Dateien direkt in einen Space importieren
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Methode 2

1. Erstellen Sie in einer externen Anwendung eine neue Datei und teilen Sie diese mit TeamDrive.
2. TeamDrive wird sich automatisch 6ffnen und Sie Uber die neue Datei informieren.
3. Folgen Sie den Anweisungen und laden Sie die Dateien in einen Ihrer TeamDrive Spaces hoch.

6 Dateien teilen (Freunde, Familie und Kollegen einladen)

Dateien zu teilen geht ganz einfach und vollig muhelos:

1. Finden Sie den Space, den Sie teilen mochten.

2. Expandieren Sie den Space (Desktop) oder wischen Sie ihn von rechts nach links (Mobilgerat)

3. Tippen Sie auf das ‘Einladen’-Symbol ganz rechts.

Finances

My Private Space

= Active Spaces

@ Finances
@ My Private Space

Create Space

Active Spaces

Nutzer zu einem Space einladen

4. Geben sie den Nutzernahmen oder die E-Mail-Adresse des Freundes, des Familienmitglieds oder des
Kollegen ein, mit dem Sie Dateien teilen wollen und driicken oder tippen Sie das ‘+'-Symbol, um die-
sen Nutzer zur Einladungsliste hinzuzufligen.

12:48 PM

< Invite

Vacation
Emilia

emilia@email.com

Message and Protection >
QWERTYU I OP
A SDFGHUJKL

ZXCVBNM

1238 @ space @ .

Active Spaces Invite

@ Finances °

Vacation
@ My Private ?pace Emilia

emilia@email.com

Vacation l emilia@email.com|
729/14 1145 AM - Fionm
Create Space

Message and Protection

Den Nutzernamen oder die E-Mail-Adresse des Eingeladenen eingeben
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5. Expandieren Sie den Nutzernamen oder die E-Mail-Adresse (Desktop) oder wischen Sie von rechts
nach links (Mobilgerat) und wahlen Sie das Schliissel-Symbol, um die Nutzerrechte festzulegen (eine
Ubersicht tiber die verschiedenen Nutzerrechte finden Sie weiter unten unter 6.2).

6. Dricken Sie auf “Einladen”.

= Active Spaces Invite

No SM ® 12:4 19% m_»
< Invite =
(= Y Q

Vacation
Vacation
29/

@ My Private Space
+ @ Vacation '
( e e /290141145 AM - Fiona
Message and Protection >

Active Spaces
Selected members @)

Invite

Selected members c

-

Die Rechte des eingeladenen Nutzers festlegen

6.1 Nutzerrechte @andern und einen Nutzer aus einem Space loschen

Um die Nutzerrechte in einem Space zu andern, navigieren Sie zu diesem Space, expandieren Sie (Desktop) oder
wischen Sie diesen Space von rechts nach links (Mobilgerat) und klicken bzw. tippen Sie auf ‘i’, um Informationen

Uber diesen Space zu erhalten.

= Active Spaces Active Spaces

_ [ Jos i

@ My Private Space @ Vacation
M- F Create Space y
@ Vacation
M - F
Active Spaces

Informationen liber einen Space erhalten

Klicken oder tippen Sie auf “Mitglieder”, um die Liste aller Mitglieder angezeigt zu bekommen, expandieren Sie
(Desktop) oder wischen Sie den gesuchten Nutzernahmen von rechts nach links (Mobilgerat) und klicken bzw. tip-

pen Sie auf das Schliisselsymbol, um die Nutzerrechte zu andern.
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Information

< Information Active Spaces

i @) Finances °
Y215
Fiona Finances
@ My Private Space 141 -

Finances
4 11:45 AN - Fiona

Members 0>
@ Vacation

Membars [+ I Greate Space 132 size and Files

Server
Size and Files >

Active Spaces Advanced

Server > Available offline
Advanced >

Available offline

Den “Mitglieder”-Button auswahlen

< Members X = Active Spaces Sl Members

'S Elliot
0 LB
@ My Private Space
@ oo - Yo
Create Space ' i s
G Fiona ’ Yusef

Active Spaces
° Yusef

Nutzerrechte dndern

Loschen Sie einen Nutzer, in dem Sie seinen Nutzernamen expandieren (Desktop) oder von links nach rechts wi-
schen (Mobilgerat) und ‘x’ anwahlen, um ihn aus dem Space zu entfernen.

Active Spaces Members

| °Hhul

° Elliot
e @ My Private Space - o Emilia

Emilia @ Vet [ Yo
up Create Space |
° Yusef
Fiona
aministret Active Spaces

° Yusef

< Members 2 e

Einen Nutzer aus einem Space entfernen
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6.2 Ubersicht iiber Nutzungsrechte

Mitglieder mit ‘"Administrator’-Rechten konnen: Mitglieder mit ‘Lesen’-Rechten kdnnen:
- andere Mitglieder in einem Space sehen - andere Mitglieder in einem Space sehen
- Mitglieder zu einem Space einladen
- Mitglieder aus einem Space entfernen
- die Rechte von Mitgliedern in einem Space

andern
- einen Space vom Server |6schen
- den Papierkorb leeren (dauerhaftes L6-
schen der Papierkorbinhalte vom Server)
- Dateien erstellen
- Dateien andern
- Dateien wiederherstellen

Mitglieder mit ‘Superuser’-Rechten kdnnen: Mitglieder mit ‘Lesen (Anonymous)’-Rechten kon-
- andere Mitglieder in einem Space sehen nen nur die Inhalte eine Spaces sehen.
- Mitglieder zu einem Space einladen
- Dateien erstellen
- Dateien andern
- Dateien wiederherstellen

Mitglieder mit ‘Lesen/Schreiben’-Rechten kdnnen:
- andere Mitglieder in einem Space sehen
- Dateien erstellen
- Dateien andern

7 Dateien, Ordner oder Spaces loschen

Um Dateien, Ordner oder Spaces zu I16schen, expandieren Sie das entsprechende Element (Desktop) oder wischen
Sie es einfach von rechts nach links (Mobilgerat) und klicken bzw. tippen Sie auf das Milleimer-Symbol.

= Active Spaces .o = Active Spaces

n Finances

@ Finances fon
2/11/14 11:48 AM - Fiona @ My Private Space
12110714 1.47 P - Fion

@ My Private Space @ Yacan‘ov} )

12/11/14 11:48 AM - Fiona Create Space

Vacation
12/11/14.11:48 AM - Fiona Active Spaces

Einen Space |6schen
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Wenn Sie einen Space |6schen, werden Sie vor die Auswahl gestellt, den Space lokal oder auf dem Server (entspre-
chende Rechte als Administrator vorausgesetzt) zu 16schen oder die Operation abzubrechen.

Wenn Sie eine Datei oder einen Ordner I6schen, wird dieses Element in den Mulleimer des Spaces verschoben. Um
Ordner oder Dateien dauerhaft zu 16schen, muss der Milleimer des Spaces geleert werden. Den ,Milleimer” fin-
den Sie auf dem Hauptbildschirm.

8 Anwendungsschutz

Der Anwendungsschutz erlaubt es Ihnen, die TeamDrive Anwendung vor ungewolltem Zugriff zu schiitzen. Diese
Option kann einfach UGber die ,,Eigenschaften” unter ,Anwendungsschutz” (Hochformat) oder,,Schutz” (Quer-
format) aktiviert werden.

< Settings Enter password

Cache
200.0 MB

Enter your account password

Server
Fiona's TeamDrive Server

Synchronisation Cptions Protection
Cellular On

Backup
On Server

Application protection N
off

Advanced Settings >

Suppart >

Version 4.0.7 (Build; 1202)

Einstellungen vornehmen

Um den Anwendungsschutz zu aktivieren, mussen Sie zunachst Ihr Benutzerkennwort eingeben. Nach dieser Au-
thentifizierung konnen Sie den ,Anwendungsschutz Modus” wahlen, so dass Sie sich die Zugangsart fiir die ge-
sperrte Anwendung aussuchen kdnnen. Mit dem Benutzerkennwort oder einer vierstelligen PIN stehen zwei Modi
zur Verfliigung.

< Protection

Protection mode Protection mode
i > None

\ 1 after timeou o

No

Anwendungsschutz
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Nach der Auswahl des Schutzmodus muss noch festgelegt werden, nach welchem Zeitraum die Anwendung auto-
matisch geschutzt werden soll. In der Grundeinstellung wird die Anwendung umgehend gesperrt, nachdem sie
geschlossen oder in den Hintergrund versetzt wurde. Die zur Auswahl stehenden Intervalle sind ,Sofort”, ,1 Mi-
nute”, ,5 Minuten” und , 10 Minuten”.

9 Kontextmenu

Das Kontextmend (verfligbar ab OS X 10.10 und Windows 7) erlaubt den schnellen und einfachen Zugriff auf
TeamDrive Funktionen direkt von lhrem Dateisystem aus. Nutzen Sie das Kontextmeni, um schnell einen existie-
renden Ordner einem Space hinzuzufiigen, ein Mitglied zu einem bestehenden Space einzuladen, Kom-
mentare zu einer Datei festzuhalten, eine Datei zu erstellen oder zu I6schen und vieles mehr.

Wurde das Kontextmen aktiviert, kdnnen Sie es liber den Rechtsklick auf einen einfachen Ordner, Unterordner
oder eine Datei sowie einen TeamDrive Space oder einen seiner Inhalte erreichen. Um das Kontextmeni nach der
Installation von TeamDrive zu aktivieren, reicht es unter Windows aus, den Rechner neu zu starten. Unter OS X
muss das Kontextmen( unter “Systemeinstellungen” > “Erweiterungen” aktiviert werden.

Open Open Open with
Open in new window Open in new window Share with
i I Sh ith
Share with b= Show Info
(7 Convert to Space I Invite Member f5]  Show File Versions
Show Info Comments
[] Show Activities 5] Unpublish
Ordner-Ebene TeamDrive Space-Ebene TeamDrive Datei-Ebene
Kontextmenis unter Windows
Open in New Tab Open in New Tab Open
Open With
Move to Trash Move to Trash
Move to Trash
Convert to Space Invite Member
Show Info Show Info
Show Activities Show File Versions
Comments
Publish
Ordner-Ebene TeamDrive Space-Ebene TeamDrive Datei-Ebene

Kontextmenii unter OS X
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10 Icon-Verzeichnis

Space mit kirzlicher Aktivitat

Space ohne kirzliche Aktivitat

Space mit nur einem Nutzer

Space mit mehreren Nutzern

Eine Aktion abbrechen oder eine Ein-
ladung ablehnen

Zu den Einstellungen

Einen Space, einen Ordner oder eine
Datei 16schen

Dateien in einen Space oder Ordner
hochladen

Eine Einladung annehmen, einen
Space reaktivieren oder die gegen-
wartige Dateiversion setzen

Ein Fehler hat sich ereignet. Klicken
Sie das Icon flr weitere Informatio-
nen

Hinterlassen Sie einen Kommentar in
einem Space oder zu einer Datei.
Wird auch angezeigt, wenn ein Kom-
mentar zu einem Space oder einer
Datei hinterlassen wurde

Weitere Informationen zu einem
Space, einem Ordner oder einer Da-
tei

Einen Nutzer zu einem Space einla-
den

Eine Version dieser Datei wurde ver-
offentlicht

Den Offline-Zugriff auf einen Space,
einen Ordner, eine Datei aktivie-
ren/deaktivieren

Erweiterte Optionen zu einer Datei
(bewegen/kopieren/anhangen an,
offnen in, senden an einen Drucker,
usw.)

Dieser Space, dieser Ordner, diese
Datei wurde als offline verfligbar
markiert

Der Space, der Ordner oder die Datei
konnen nur zum Lesen gedffnet wer-
den

Dieser Space kann nicht mit dem
Host-Server verbinden

Einen bestehenden Kommentar an
einen anderen Nutzer weiterleiten
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11 Datenschutz und Verschliisselung

Der Dokumentenschutz und die Verschliisselung werden von TeamDrive automatisiert organisiert, wodurch sich
der Nutzer auf den Datenaustausch im virtuellen Netzwerk konzentrieren kann. Dank automatischer Versionskon-
trolle ist es immer mdglich festzustellen, welches die aktuelle Version eines Dokuments ist. Zu jeder Datei werden
der Autor, die Version, die Vorgangerversion und der Zeitpunkt der letzten Anderung festgehalten. AuBerdem
kann zu jeder Version ein Kommentar festgehalten werden. In der Versionshistorie kdnnen alle Versionen eines
Dokuments und alle Anderungen nachvollzogen und Konflikte zwischen verschiedenen Versionen gelést werden.

& Hinweis:

Zu keinem Zeitpunkt liegen Daten beim Austausch Gber TeamDrive unverschlisselt im TeamDrive Netzwerk vor.
Alle Dokumente werden vor dem Senden und Speichern auf dem Server verschliisselt. Eine Entschliisselung kann
allein von Teammitgliedern vorgenommen werden und kann nicht auf dem Server erfolgen. Auf diese Weise
schitzt TeamDrive die Dokumente eines Teams optimal.

Auch wenn andere Techniken (z. B. E-Mail-Versand mit PGP oder VPN) sicheren Datenverkehr ermdglichen, sind
diese Methoden doch vergleichsweise zu komplex, zeitaufwendig und fehleranfallig, um fiir den Alltagsbetrieb
tauglich zu sein. TeamDrive integriert die Datenverschlisselung automatisch in den Arbeitsprozess, ohne dass
eine besondere Aktion des Nutzers erforderlich ist. Das ist die einzige Mdglichkeit, umfassende Datensicherheit
abzusichern.

& Hinweis:

Die besonderen Datenschutzeigenschaften dieser Technologie machen TeamDrive zum idealen Werkzeug fiir
Richter, Finanzberater, Forscher, Wissenschaftler und den medizinischen Sektor. TeamDrive sorgt nicht nur fir ei-
nen schnellen und einfachen, sondern auch fiir einen sicheren Datenaustausch.

Alle lokalen Daten, einschlich alterer Versionen, Kommentare und Statusinformationen werden von TeamDrive auf
dem Server archiviert.

11.1 Sicherheit

Der personliche PC oder USB-Stick sollten hinreichend vor dem Zugriff Dritter geschiitzt werden. Team-
Drive ist keine Sicherheitssoftware fiir lhren Computer oder lhr mobiles Endgerat. Alle von TeamDrive ge-
sendeten Daten werden vor dem Versenden verschliisselt. Lokale Daten auf Ilhrem Gerét liegen meist un-
verschliisselt vor. Zusiatzlich zu normalen Sicherheitsstandards wie einem Boot-Passwort kann TeamDrive
auf einer verschliisselten Partition oder in einem Container auf lhrer Festplatte installiert werden, um die
Sicherheit zusatzlich zu erhohen (z. B. durch True Crypt oder PGP-verschliisselte Datentrager). Lesen Sie
hierzu die Sicherheitstipps in diesem Handbuch.

Es ist wichtig, dass sie ein grundlegendes Verstandnis der Sicherheitsanforderungen lhres eigenen System oder
der IT-/Netzwerkinfrastruktur haben, die Sie nutzen. Sicherheit und Zuverlassigkeit sind zwei zentrale Eigenschaf-
ten von TeamDrive. Alle von TeamDrive vorgenommenen Aktionen sind absolut sicher und gegen externen Zu-
griff geschiitzt. Die meisten dieser Aktionen erfolgen automatisch oder unter direkter Nutzerkontrolle.

© 2015 TeamDrive Systems GmbH Page 14



& Hinweis:

Wir empfehlen einen Blick auf die Website des Bundesamtes fiir die Sicherheit in der Informationstechnik
(https://www.bsi.bund.de/DE/Home/home node.html) fiir weitere Informationen zum Thema.

Aufgrund potentieller Bedrohungen und steigender Sicherheitsanforderungen sind Firmen und Institutionen aller
GroBen dazu aufgefordert, eine Antwort auf verschiedene zentrale Sicherheitsfragen zu finden. Das Folgende gibt
unsere Position zu sicherheitsrelevanten Fragen in Bezug auf TeamDrive wider.

& Hinweis:

TeamDrive Gbernimmt keine Verantwortung fiir die Sicherheit lhrer Daten auf Ihrem Computer oder auf lhrem
Server, aber garantiert selbstverstandlich die Sicherheit der mit dem TeamDrive-Netzwerk hoch- und runtergela-
denen Daten.

11.2 Verschliisselung

Die konsequente Datenverschlisselung ist das zentrale Sicherheitsmerkmal von TeamDrive. Der verschlisselte
Datenaustausch unterteilt sich in drei Schritte:

Schritt 1: Wenn ein neues Mitglied zu einem Space eingeladen wird, erhalt die TeamDrive Software einen 6ffentli-
chen Schliissel vom Registrierungsserver.

Schritt 2: Fiir den Zugriff auf einen (geteilten) Space wird ein ‘Datenschliissel’ (256-big AES-Schlissel) lokal erstellt
und mit dem o6ffentlichen Schllssel des Nutzers verschliisselt. Dann wird er Gber einen privaten Kommunikations-
kanal an das Mitglied gesendet. Zu keinem Zeitpunkt wird der Schliissel auf dem vermittelnden Server gespei-
chert.

Schritt 3: Bevor Daten Ihren Computer verlassen, werden sie fiir den Space mit lhrem Schllssel verschlisselt. Die
Daten werden dann in verschlisselter Form auf dem vermittelnden Server gespeichert. Die Verschliisselung ist so
gewahlt, dass auf die Daten einen Spaces nur von dessen Mitgliedern zugegriffen werden kann. Da alle Mitglieder
eines Spaces Uber einen eigenen Schlissel verfligen, sind sie flir diesen autorisiert und kénnen Daten von diesem
Space empfangen. Diese Daten werden dann unter Zuhilfenahme des Schliissels entschliisselt und konnen lokal
betrachtet und bearbeitet werden.

11.3 Antivirus-Software

TeamDrive Daten, die lokal auf einem Computer gespeichert sind, werden durch die lokale Antivirus-Software ge-
schuitzt. Die Software prift die relevanten Dateien beim Zugriff auf die TeamDrive Datenbank. Ihre aktuelle Antivi-
rus-Software sollte immer alle Spaces auf Ihrem lokalen Dateisystem iberwachen.

& Hinweis:

Wir empfehlen den Einsatz einer eigenen, lokalen Antivirus-Software. Jeder TeamDrive Nutzer greift mit unter-
schiedlichen Teams auf eine Vielzahl von Spaces und Dateien zu (auf Dateien wird potentiell von jedem Mitglied
eines Spaces zugegriffen). Selbstschutz ist hier die sicherste Methode!
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11.4 Hinweis zu Sekundar- und Log-Daten

Personliche Daten, die als Dateien in einem Space gespeichert sind, konnen, zusammen mit den dazugehdorigen
Inhalten, von einem Mitglied mit Administratorenrechten dauerhalft geléscht werden. Die Dateinamen werden in
der Logdatei des Spaces so lange gespeichert, wie der Space besteht.

Jeder Nutzer, der einen Space einrichtet, ist standartmaBig dessen Inhaber und hat fiir diesen Space Administrato-
renrechte. Wenn dieser Nutzer den Space vom Server |6scht, werden alle Daten in diesem Space, inklusive aller
Inhalte von Logdateien, geldscht (alle Primar- und Sekundardaten werden geldscht).

Wenn ein Mitglied einen Space verlasst, werden alle Informationen mit Bezug auf dieses Mitglied (Mitgliedschaft,
Betritt, Austritt, Datenaktivitaten usw.) weiterhin in einer Logdatei gespeichert. Diese Logdatei wird nicht geldscht,
solange der entsprechende Space existiert. Wenn ein Mitglied, das einen Space verlasst, darauf besteht, dass alle
ihn betreffenden Daten geldscht werden, muss der Space selbst geléscht werden. Sollen die Daten anderer Mit-
glieder eines Spaces erhalten bleiben, missen Sie vor dem Loschen des Spaces ein Backup erstellen, einen neuen
Space erstellen und die gesicherten Daten in den neuen Space Uberspielen.

11.5 Hinweis fiir Firmen, die vertrauliche Daten speichern

TeamDrive wurde fir die Speicherung und das Teilen vertraulicher Daten entwickelt. Die von TeamDrive verwen-
deten Verschllisselungsmethoden und —technologien sichern alle Daten vor dem unautorisierten Zugriff Dritter.

Unautorisierter Zugriff auf die Daten kann nur durch einen Nutzer ermoéglicht werden, z. B. durch die fehlerhafte
Vergabe von Zugriffsrechten zu einem Space.

Wir empfehlen Firmen, die vertrauliche Daten speichern, den Einsatz von Passwortschutz z. B. bei der Versendung
von Space-Einladungen. Der Schutz von Einladungen mit einem Passwort bedeutet einen zusatzlichen Schutz und
erfordert vom Eingeladenen die Angabe eines vorgegebenen Passworts, um die Einladung annehmen zu kénnen.
Wir empfehlen dabei die Nutzung von Passwortern, die Zahlen sowie Grof3- und Kleinbuchstaben enthalten.

12 Tipps zur Sicherung der Privatsphare und zur Administration

Der verantwortungsvolle Umgang von TeamDrive mit Regularien der Datensicherheit wird von Firmen und Institu-
tionen anerkannt. Zum verantwortungsvollen Umgang mit den Anforderungen der Datensicherheit sollten fol-
gende Anweisungen zur Installation und zur Nutzung dieses Produkts befolgt werden.

Der eigene Computer sollte angemessen gegen unautorisierten Zugriff Dritter geschiitzt werden. Hierzu empfeh-
len wir, den Sicherheitstipps in dieser Anleitung zu folgen.

Die Nutzung von TeamDrive erfordert es, dass personliche Informationen zum Registrierungsserver des Herstellers
gesendet werden. Dies umfasst eine E-Mail-Adresse, einen Nutzernamen und ein Passwort. Die Ubermittlung die-
ser Daten an den Registrierungsserver erfolgt verschlisselt und der Zugriff durch Dritte ist zum gegenwartigen
technologischen Stand nicht méglich.

Bitte bedenken Sie, dass Protokolldaten sowie gespeicherte Daten in einem Space Gegenstand rechtlicher Ein-
schrankungen sein konnen. Es liegt in der Verantwortung des Nutzers zu gewabhrleisten, dass diese Einschrankun-
gen eingehalten werden.

Es obliegt der Verantwortung des Administrators, dass alle Gesetze zur Datennutzung und zum Datenschutz bei
der Nutzung von TeamDrive eingehalten werden.
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In den Fallen, in denen das Produkt ohne internes Space-Depot betrieben wird, miissen die Vertrage mit dem An-
bieter der Space-Depots beachtet werden. Dabei gibt es keine Unterschiede zu anderen IT-Produkten, die externe
Ressourcen nutzen. Der Vertragspartner sollte mit Bedacht ausgewahlt und alle Vereinbarungen sollten schriftlich
festgehalten werden. Weitere Informationen zu diesem Thema finden Sie unter http://www.daten-
schutz.de/privo/partner/projektpartner/. Zudem kénnen Sie uns fiir weitere Hilfe kontaktieren. Wir bieten zudem
Vertragsvorlagen, wenn Sie einen externen Server wiinschen.

Wenn Sie den Ublichen Cloud Service von TeamDrive zur Datenspeicherung in Europa nutzen, werden die Daten
auch auf Servern in Europa gespeichert. Die automatische Speicherplatzzuweisung flir Nutzer bei der Registrie-
rung erfolgt auf der Basis der IP-Adresse bei diesem Prozess. Das Servermapping wird spater nicht mehr verandert,
unabhangig davon, von wo auf der Welt ein Nutzer zugreift. TeamDrive andert sein Servermapping nur auf infor-
melle Anfrage des Nutzers unter support@teamdrive.com. Die Server-URL eines Spaces kann in den Space-Infor-
mationen des TeamDrive Explorers eingesehen werden. Alle TeamDrive Cloud-URLs, die auf einen Europdischen
Server verweisen, haben ein ,EU” in der URL.
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