Sicherheit in Windowssystemen

Referent: Roger Klose
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IT-Sicherheitsprinzipien

Voraussetzungen fur IT-Sicherheitsprinzipien

- System Ownership

FUr jedes IT-System und fur jeden IT-Prozess sollte ein
Verantwortlicher benannt werden. Zu den Aufgaben des
Verantwortlichen zahlen insbesondere die Festlegung der Sicherheits-
und Qualitatsanforderungen an das System /an den IT-Prozess.

Durch das Konzept des System Owner werden Verantwortlichkeiten
zugewiesen.

Die Definition /Zuweisung von Verantwortlichkeiten ist wesentlich fur
das Funktionieren von IT
- Dokumentation

FuUr jedes IT-System und jeden IT-Prozess sollte es eine stets aktuelle
Dokumentation geben.

Eine stets aktuelle Dokumentation ist fur das Funktionieren von IT im
allgemeinen und fur die Implementierung von IT-Security im
Besonderen eine zwingende Voraussetzung.
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IT-Sicherheitsprinzipien
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. Minimal Machine /Minimalsystem
. Hoher Patchlevelstand
. Least Privilege

. Segregation of Duties

. Nachvollziehbarkeit

. Einsatz starker Authentifizierungsmechanismen
. Defense in Depth

. Secure the Weakest Link

. Psychologische Akzeptanz

O.Legal Compliance

Bechtle AG 23.07.2002 Version 1.0 Folie 4




IT-Sicherheitsprinzipien

Minimal Machine /Minimalsystem

Gultig fur Software und Hardware: Auf einem System sollen nur die
Teilkomponenten installiert sein, die fur die Anforderungen an dieses
Systems notwendig sind. Alle weiteren Devices, Module, Dienste oder
Applikationen machen das System anfalliger fur Sicherheitslicken und

sollen weder logisch noch physisch installiert werden.
Beispiele: Unnotige Systemdienste (z. B. Alerter); zus. Software; USB-Schnittstellen

Hoher Patchlevelstand

Der Patchlevel von Betriebssystem und eingesetzten Diensten und
Applikationen sollte moglichst hoch sein.

Berichte aus der Praxis
Beispiel: WMF-Exploit von Windows-Systemen Dezember 2005

Bechtle AG 23.07.2002 Version 1.0 Folie 5



IT-Sicherheitsprinzipien

Least Privilege

Alle Benutzer, Dienste und Applikationen sollen nur mit dem fur ihre

Funktion minimal notwendigen Mal} an Berechtigungen ausgestattet

sein und das auch nur in der Zeitspanne, in der dies erforderlich ist.
Beispiele: Run as-Befehl; Local Service- & Network Service-Konten

Segregation of Duties

Zustandigkeiten und /oder Funktionalitaten sollen innerhalb eines
Systems auf verschiedene Rollen und Personen, bei mehreren
Systemen auf verschiedene Systeme und /oder Netzwerksegmente, fur
die ihrerseits unterschiedliche Rollen und Personen verantwortlich sind,
verteilt sein.

Beispiele: VLANS; unterschiedliche Serverrollen; Kernel- und Usermode
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IT-Sicherheitsprinzipien

Nachvollziehbarkeit

IT-Prozesse und sicherheitsrelevante Aktionen auf Systemen sollen
nachvollziehbar sein. Nachvollziehbarkeit gewahrleistet die eindeutige
Zuordnung von IT-Prozessen und Aktionen auf/von Systemen zu den
Rollen, die die Aktion /den IT-Prozess ausgeldst haben. Wenn
Nachvollziehbarkeit gewahrleistet ist, dann kann eindeutig geklart
werden, wer eine bestimmte Aktion durchgefuhrt hat.

Die Implementierung der 'Segregation of Duties' ist Voraussetzung fur
Nachvollziehbarkeit. Damit IT-Prozesse und sicherheitsrelevante
Aktionen nachvollziehbar sind sollte insbesondere Folgendes
gewahrleistet sein:

Einheitlichkeit: Installationen von ahnlichen Systemen und die Organisation von
ahnlichen Prozessen sollten einheitlich sein.

Logfiles und deren Auswertung: Fur Systeme und Benutzer sollte nach definierten
Regeln ein kontinuierliches Monitoring durchgefuhrt werden. Die daraus entstandenen
Lodfiles sollten in regelmaligen Abstéanden analysiert und bewertet werden.

Rollen- und Personentrennung
Dokumentation
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IT-Sicherheitsprinzipien

Einsatz starker Authentifizierungsmechanismen

Es sind moglichst starke Authentifizierungsmechanismen einzusetzen,
und es ist ein formaler Prozess fur das Management von
Authentifizierungsmechanismen zu etablieren.

Die Unterscheidung authorisierter Nutzer von (ublicherweise unauthorisierten)
Angreifern findet anhand ihrer Authentifizierung statt.

Der formale Prozess fur das Managment von Authentifizierungsmechanismen
garantiert die stetige Zuverlassigkeit dieser Mechanismen (z. B.
Beantragunsverfahren).

Den verwendeten Verfahren und ihrer Implementierung (etwa der Kennwort-Glte)
kommt entscheidende Bedeutung bei der Sicherung von Netzen zu.

Beispiele: Allgemeine Passwort-Policy; Multifaktorielle Authentifizierung
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IT-Sicherheitsprinzipien

Defense in Depth

Viele Angriffe nutzen nicht eine, offensichtliche Sicherheitsllcke,

sondern vielmehr eine Aneinanderreihung mehrerer kleinerer
Sicherheitsmangel.

IT-Sicherheit kann daher immer nur mehrstufig (d.h. auf allen
beteiligten Komponenten) implementiert werden.
Beispiel:

— 1. Schritt: Verwendung eines Exploits (wg. unzureichendem
Patchmanagement)

— 2. Schritt: Installation eines Rootkits (wg. fehlendem IDP /IDS)
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IT-Sicherheitsprinzipien

Secure the Weakest Link

Es soll stets das schwachste Glied der Umgebung im Auge behalten
werden. Hier existieren und entstehen vor allem Sicherheitslicken,
nicht auf den besonders gut geschutzten Systemen

Dem Prinzip liegt die Interdenpendenz und Komplexitat heutiger
Computersysteme zugrunde

Es ermoglicht eine realistische Einschatzung der Gefahrdung des
Gesamtsystems

Beispiele: Windows 98-PCs die Messstationen steuern (und in der
Domane oder Arbeitsgruppp sind); IS 5.0-Default-Installationen

Psychologische Akzeptanz
Sicherheitsmethoden sollten den erlaubten Zugang zu Ressourcen
nach Moglichkeit nicht erschweren.

Beispiele: Komplexitatsanforderungen an das Passwort unter Windows
XP und Server 2003; hohe Passwort- /PIN-Anzahl in komplexen
Umgebungen
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IT-Sicherheitsprinzipien

Legal Compliance

Bei der Implementierung und Anwendung von Sicherheitsmethoden ist
auf die Einhaltung aller landesspezifisch gultigen Gesetze, Vertrage,
organisationsinternen Vereinbarungen und sonstiger moglicher
Regularien zu achten

Multinationale Firmen sollten bei landesubergreifende Vorgangen die
Einhaltung der landesspezifischen Gesetze beachten

Beispiel: Schutz von P-Daten grof3er Unternehmen; unterschiedliche
erlaubte Verschlusselungsstarken in EU und USA.
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Methoden der Implementierung

Verschiedene Methoden, Sicherheit in Windows XP
zu implementieren:

Verteilung per GPO (erfordert Active Directory-Umgebung)
Verwendung von Vorlagen

Konfiguration per Skript

Manuelle Konfiguration

Kombination aller Moglichkeiten

NN I I N [y A
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Methoden der Implementierung

Grundsatzliches zur Verteilung per GPO (Vorteile
gegenuber der Verwendung des lokalen GPO):

1 Stellt wesentlich mehr Steuerungsmoglichkeiten gerade im
Bereich der Sicherheit bereit (AD-GPOs bieten viel mehr
Konfigurationsmoglichkeiten als das lokale GPO)

- Ermoglicht eine Konfiguration pro Benutzer + pro Computer
(lokales GPO erlaubt keine Benutzerfilterung)

- Ermoglicht eine Strukturierung nach Computer-Rollen (z. B.
Workstation, Entwicklungsdesktop, Auliendienst-Laptop etc.)

I Einfachere Verteilung der Einstellungen auf viele Computer
I Nicht ein einziger Nachteil gegenuber lokalem GPO

Bechtle AG 23.07.2002 Version 1.0 Folie 13



“fi Gruppenrichtlinienobjekt-Editor

Datei  Akbion  Ansicht 7

Methoden der Implementierung

I Sicherheitseinstellungen in einem

Active Directory-GPO:

=121 x|

e- | Bm XB| 2

Defaulk Domain Policy [frdclgsl.ermw.de] Richtlinie
Computerkonfiguration

-] Softwaresinstelungen

il Softwareinstallation

=[] Windows-Einstellungen

]| Skripts (Start/Herunterfahren)
Sicherbeitseinstelungen
kontarichtlinien

Lokale Richtlinien
Ereignisprotokoll

@ Eingeschrinkke Gruppen

@ Registrierung
@ Dateisystemn
Y Drahtlosnetzwerkrichtlinien (IEEE 802.1:
(23 Richtlinien &Ffentlicher Schliissel
(2 Richtlinien Fir Softwaresinschrankung
.g IP-Sicherheitsrichtlinizn auf Active Direcl
=-[21 Administrative Yorlagen
ED Windows-Komponenten
----- D MetMeeting
----- [Z Internet Explorer
----- (21 anwendungskompatibilicat
----- (2 Internetinformationsdienste
----- (2 Taskplaner
B[ Terminaldienste
----- (23 windows Installer
----- (21 windows Messenger
----- (2] Windows Media Digital Rights Manageme
----- (2] Windows Media Plaver
----- (21 Windows Update
-] System
-] Metzwerk
----- (2 Drucker
enutzerkonfiguration
(27 Softwareeinstellungen
(23 Wwindows-Einstellungen
b Remateinstallationsdienste

-

- Skripts {anmelden/abmelden) _ILI
TR e e R

Dienstname 4

| Aukoskark

| Berechtigung l

%Ablagemappe
%Anbieter des Richtlinienergebnissatzes
%Anmeldedienst
Anwendungsvermaltung
%Arbeitsstationsdienst
%Automatische Updates
COMA-Ereignissystem
%COM+-Systemanwendung
%Computerbrowser
%Dateireplikationsdienst
Designs
&, DHCP-Cliert:
%DHCP-Server
%Dienst fr Seriennummern der tragbaren Medien
%Dienst fiir virtuelle Datentrager (YDS)
%Distributed Transaction Coordinator
&, DMS-Client
%DNS-Server
%Drahtloskonfiguration
%Druckwarteschlange
Eingabegeritezugang
%Ereignisprotokoll
%Fehlerberichterstattungsdienst
%Gatewaydienst auf anwendungsebens
%Geschutzter Speicher
%Hilfa und Support
%Hilfsprogramm fiir spezielle Werwalbungskonsole (SAC)
&, HTTP-55L
%IMAPI-CD-Brenn-COM-Dienste
%Indexdienst
%Intelligenter Hintergrundibertr agungsdienst

%InternetverbindungsFirewaII,l’Gemeinsame Mutzung der I...

&, IPSEC-Dienste
%Kerberos-SchIUssererteilungscenter
%Kryptografiedienste
%Leistungsprotokﬂlle und Warnungen
&, Lizenzprotokallierung
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Micht defiriert
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Methoden der Implementierung

I Sicherheitseinstellungen im lokalen GPO:

=10l |

ifi Gruppenrichtlinie
Datei  Akbion  Ansicht 7
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_E-_j Richtlinien fiir Lokaler Computer | Mame | Beschreibung
& Computerkonﬁ.guration (@ Kontarichtinien Kennwort- und Kontasperrungsrichtlinien
- softwaresinstellungen ([ L okale Richtlinien Richtlinien Fir die Oberwachung, Benutzerrechte ..,
DRichtIinien dffentlicher Schlissel

-7 Windows-Einstellungen

£] Skripts (Startrierunterfahren) [Crsichtlinien Fir Softwareeinschr. .,
Internet Protocol Security (IPSec)-Yerwaltung, Yer...

.g IP-Sicherheitsrichtlinien auf Lo, .,

lurgen

{8 Kontarichtlinisn
{8 Lokale Richtlinien

[Z1 Richtlinien dffentlicher Schlissel

[Z1 Richtlinien Fir Softwaresinschrankung

@ IP-sicherheitsrichtlinien auf Lokaler Cormpu
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----- [Z3) MetMeeting

=[] Internet Explorer

----- [Z Arwendungskormpatibilitst

----- (L) Ereigrisanzsige

----- G Internetinformationsdienste
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----- (L) Taskplaner

=-[Z Terminaldisnste

----- (23 Windows Explarer

----- (23 Windaows Tnstaller

----- (23 Windows Messenger

----- G Windows Media Digital Rights Management
-
| B

----- (23 Windows Maovie Maker

4]
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Methoden der Implementierung

Grundsatzliches zur Verwendung von Vorlagen:

I Liegen haufig in vorkonfigurierte Form vor und kbnnen daher
einfach implementiert werden

-l Es stehen viele Vorlagen von vertrauenswurdigen
Organisationen im Internet frei verfugbar

- Mussen an die individuellen Bedurfnisse angepasst werden
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Methoden der Implementierung

Organisationen, die Sicherheitsvorlagen frei zur
Verfugung stellen:

"} Microsoft Corporation
Per Default mit jeder Installation ausgelieferte Vorlagen

Zusatzlich von Microsoft mit dem Sicherheitshandbuch fur Windows XP
zur Verfugung gestellte Vorlagen

I Center for Internet Security (CIS)

I National Institute of Standards and Technology (NIST)
"I Defense Information Systems Agency (DISA)

I National Security Agency (NSA)
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Methoden der Implementierung

Konfiguration per Skript

I Die in vorgenannten Organisationen stellen auch sog.
,Hardening-Skripte’ bereit

I Skripte konnen alle ,Bereiche’ des Betriebsystems, an denen
gedreht werden kann (siehe weiter unten) abdecken (z. B.
Hardening der Registriy-Zugriffsrechte oder der Dienste-
Konfiguration)

I Skripte mussen in der Regel fur die eigenen Bedurfnisse
iIndividuell erstellt werden
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Methoden der Implementierung

Manuelle Konfiguration
"I Weist den geringsten Grad an Automatisierung auf
" Ist (immer) am granularsten

- Kann alle ,Bereiche’ des Betriebsystems, an denen gedreht
werden kann (siehe weiter unten) umfassen
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Herausfinden von Sicherheitsliicken

Notwendige Begriffsdefinitionen
Malware

Exploit

Rootkit

Hook (-Methoden)

O O o O

- (Malware-) Signatur
- Heuristische Methoden

1 User Mode
I Kernel Mode
- Privilegien
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Herausfinden von Sicherheitsliicken

Freeware Tools

- MBSA 2.0 (Microsoft) unterstutzt folgende Microsoft-
Software:

Windows 2000 SP3 oder neuere Version
Office XP oder neuere Version

Exchange 2000 Server oder neuere Version
SQL 2000 Server SP4
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Herausfinden von Sicherheitsliicken

"I Far altere Umgebungen und das Scannen anderer Microsoft-
Produkte ist der MBSA 1.2.1 zu verwenden.

-1 MBSA pruft folgende Betriebssysteme und Anwendungen auf
Fehlkonfigurationen:
Windows NT 4.0, Windows 2000, Windows XP, Windows Server 2003
Internet Information Server (11S), SQL Server, Internet Explorer, Office

-1 MBSA sucht nach fehlenden Sicherheitsupdates fur folgende
Produkte:

Windows NT 4.0, Windows 2000, Windows XP, Windows Server 2003

IS, SQL Server, Internet Explorer, Office, Exchange Server, Windows
Media Player, Microsoft Data Access Conponents (MDAC), MSXML,
Microsoft Virtual Machine, Commerce Server, Content Management
Server, BizTalk Server, Host Integration Server
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Herausfinden von Sicherheitsliicken

" Das GUI von MBSA (2.0):

osoft Baseline Security Analyzer 2 - ol =l
- Microsoft’

B Baseline Security Analyzer

Microsoft Bazeline Security Willkommen
Analyzer

Microzoft Baseline Security Analyzer [gin Sicherheitsanalyseprogranmm) Uberpriift Computer unter
Microzoft Windows® Server 2003, Windaws P oder Windows 2000 auf typizche
Sicherheitsfehlkonfigurationen. Sie miissen fiir jeden zu Uberpriifenden Computer Liber
Administratorberechtigungen verfligen.

[ wilkammen

[ Einen Computer zur Dberpriifung
auswahlen

Beachten Sie, dass fir Computer unter Windows XP, auf denen einfache D ateifreigabe verwendet
wird, nur Iokale Dberpritungen durchaefibit werden kionnen

Wincows Server Lipdate Services wird 2um | —(0] x|
bietet Inleg_ration fiir Update Services-Admini m}, Wicroeoft . .
B ‘Baseline Security Analyzer

[ Mehrere Computer zur Dberpriifung
wahlen

[ Einen Sicherhetsbericht zum

Anzeigen wahlen den IT-Profi

[ Sicherheitsbericht anzeigen
g] Einen Computer Liberpriifen

Siehe auch
g] tdehrere Computer iberpriifen

Microsoft Baseline Security Einen Computer zur Uberpriifung auswihlen
g] Worhandene Sicherheitsberichte g Analyzer

[ Microzoft B aseline Security
Analyzer-Hile

[ Infa
[ Microzoft-Sicherhetwebsite

Geben Sie den Computer an, den Sie Uberpridfen mochten. Sie kinnen entweder den Namen des Computers oder seine |P-Adresse
eingeben.

[ willkommen

[ Einen Computer zur Dberprifung
auswahlen

Computemame [ERBEITSGRUPFEN =l (disser Computer)

1P-Adresze: l— l— l— Iﬁ

HName des Sicherheitsberichts:

[ Mehrere Computer zur Oberpriifung
wihlen

[ Einen Sicherheitsbericht zum
Anzeigen wahlen

AN AW AP

&

D% = Domane, %C% = Computer, %2T% = Datum und Uhizeit, 21P% = [P-4desse

[ Sicherheitsberichl anzeigen . ) o
¥ Uberpiiifung auf WindowsVerwaltungsanfaligkeiten

Optionen:

Siehe auch ¥ Aut schwache Kenrwaaiter Uberpriifen
W At 115V enwaltungzanfalligheiten uberpriifen

[ Microzaft Bazeling 5 ecurity
¥ Aut SELVerwalungsanfaligkeiten Liberprifen

Analyzer-Hilfe
[ Infa
[ Microsaft-Sicherheitwebsite

W auf Sicherheitzupdates Liberpriifen
I Computer fiir Micrasaft Update kanfigurieren und Yoraussetzungen Wiberprifen
[T Emweiterte Update Services-0ptionen:
€ Mur mit zugewiesenen Update Services-Servern Liberpriifen
 Hur mit Microsoft Update iiberpriifen

‘wieitere Informationen iber berprifungsoptionen

g] Uberpriifung starten




Herausfinden von Sicherheitsliicken

" Das GUI von MBSA (2.0):

& MicosoftBaseine Securty analyzerz e =
B Baseline Security Analyzer

Microsoft Baseline Security Uberprﬁfung i
Analyzer

CECCTTTTEE T

[ wilkemmen

[ Einen Computer zur Uberpriffung
auzwahlen

ARBEITSGRUPPEN wird iiberpriift

[ Mehrere Computer zur Oberpriifung
wihlen

# Microsoft Baseline Security Analyzer 2 - 18] x|
[ Einen Sicherheitsbericht zum
Anzeigen wahlen m

@ setobabbercn ien B 'Baseline Security Analyzer

Siehe auch

soft”

[ Microsft Baseline Security Microzoft Baseline Security Sicherheitsbericht anzeigen
Analyzer-Hilfe A
nalyzer
[ Infa

Sortierreihenfolge: |W’ertung [zchlechteste zuerst];l

[ Microsoft-Sicherheitwebsite [ willkommen

[ Einen Comnputer zur Oberpriifung
auzwahlen

TETYETaIy L)
rs I

[ Mehrere Computer zur Dberpriifung
waklen

[ Einen Sicherheitsbericht zum
Anzeigen wahlen

Gastkonto [az Gastkonto ist auf diesem Computer nicht deaktiviert.
Gegenstand der Uberpriifung Worgehensweize zur Behebung

Urrvollstandige Es wurden keine urvollstandigen Softwareupdateinstallationen ermittelt.

[] Sicherheitshencht anzeigen s N
Updates Gegenstand der Uberpriifung Yorgehenzweise zur Behebung

Siehe auch

[ Microzoft Baseline Security
Analyzer-Hilfe

O Info
[ Microsoft-Sicherheitwebsite

Kgnnwortijberpr'u'fung K.ein Benutzerkonto hat ein einfaches Kennwort,
fiir lokale K.onten Gegenstand der Oberprifung  Ergebrisdetails

D ateispstem Alle Festplatten [3] verwenden daz MTFS-D ateizystem.

Gegenstand der Uberprifung  Ergebrisdetails

Aktionen

& Drucken
Kopieren

Automatizche Die Uberpriifung wird Ubersprungen, da der Computer keiner Domane angehiit.
Anrneldung Gegenstand der Uberpriifung

-

- Worheriger Sicherheitsbericht Machster Sicherheitzbericht .
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Herausfinden von Sicherheitsliicken

Weitere Freeware Tools:

I Diverse Antiviren-Produkte (Signatur-basierte & heuristische
Erkennung)

"I Nessus (www.nessus.org) umfassender Vulnerability-
Scanner

"' VICE von Joanna Rutkowska (Aufspurung von Hooks)

"I RootkitRevealer von Sysinternals (Suche nach persistenten
Rootkits in Registry und im Dateisystem)

i RootkitReveal ler - Sysinternal Is: www .sysinternal Is.com - ol x|
File Options Help
Path | Timestal mp | Sizel Description |
?HKLM\SDFTW’AHE\M nnnnnn ftws . 1211.200518 Obytes  Key name containg embedded nulls [7]
Scan compl lete: 1 discrepancy found.
4
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Herausfinden von Sicherheitsliicken

Kommerzielle Tools
"I Nessus (professioneller umfassender Vulnerability-Scanner)

"I Retina (von eEye - professioneller umfassender Vulnerability-
Scanner)

I Blacklight (von F-Secure zur Aufspurung von Rootkits in
Prozessen und Dateien)

I Strider Ghost Buster (von Microsoft zum Aufspuren von
versteckten Dateien, Registry-Eintragen, Prozessen und
geladenen Modulen)

- Tripwire (www.tripwire.com Integritats-Checker fur
Festplatten)

"I Copilot (an der Universitat Maryland entwickelte Hardware-
Losung realisiert als PCI-Karte zum Aufsplren von Rootkits)
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Herausfinden von Sicherheitsliicken

Praktischer Tell

"I Download, Installation und Ausfihrung von MBSA 2.0
Scannen des lokalen Computers
Scannen eines remote Computers
Diskutieren der Ergebnisse

-l Kurzdemonstration von Nessus
- Optional:
Download und Ausfuhrung des RootkitRevealers
Download und Ausfuhrung von VICE (erfordert .net-Framework)
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Patchmanagement

Effektives (sprich: zeitnahes & korrektes) patchen wird
iImmer wichtiger weill:

-, Time-to-Exploit" wird immer geringer.

I Clients mittlerweile eines der Hauptangriffsziele darstellen.

"I Die meisten erfolgreichen Angriffe uber nicht-gepatchte
Systeme fuhren.

Effektives Patch Management ist integraler Bestandteil
einer erfolgreichen IT Security Strategie
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Patchmanagement

“Tage” zwischen Patch und

Tage zwischen '
Patch-Verfugbarkeit EXplOIt _ _
und Exploit 1} Patche werden in wenigen Tagen
reverse-engineered
331 7 Je kirzer die Zeit zwischen Patch

und Exploit, umso zugiger muss
geptacht werden -> hoher
Automatisierungsgrad
wunschenswert

25

Nimda SQL Welchia/ Blaster
Slammer Nachi
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Patchmanagement

Clients werden immer haufiger direktes Angriffsziel:

[]
[]
[]

Uber den WebBrowser
Per Malicious Code

Mobile Clients befinden sich oft in nicht-kontrollierbaren
Umgebungen (HotSpot am Flughafen, Hotel, etc)

I Cross-Plattform Viren/Wurmer (Windows Mobile auf dem

MDA/Smartphone als Angriffsplattform gegen den Standard
PC)

Neue Technologien ermoglichen neue Angriffsvektoren (z.B.
Bluetooth, SSL-basierte VPNSs)

- Viele tausende Clients von der ,organisierten Kriminalitat® fur

Bechtle AG 23.07.2002

Bot-Nets bendtigt werden (je mehr, umso ,besser” das
Botnet, umso mehr Geld lasst sich damit ,verdienen®).
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Patchmanagement

Nicht-gepatchte Systeme machen es Angreifern leicht...
"I Fur viele Vulnerabilities wird Exploit-Code veroffentlicht.
"I Die Qualitat des Exploit-Codes hat in den letzten Jahren
kontinuierlich zugenommen.
- Mittlerweile gibt es ,,Angriffs-Frameworks®, die plug-in basiert neue
Exploits einbinden: MetaSploit Framework

- Massen-Rooter (siehe z.B. ,kaht2“ fur die ,alte” RPC-DCOM Lucke,
die auch von Blaster ausgenutzt wurde), die auch noch scriptbar sind
(sprich: automatisch hacken, AV etc. deaktivieren, Hintertur
einbauen, auf zum nachsten Opfer)

Ich erinner nur an Code Red, Nimda, SQL-Slammer, Blaster etc.
-> Patch war in jedem der Falle zum Zeitpunkt des Ausbruchs
verflugbar... aber eben nicht installiert. Wer von Ihnen war denn
von einem der genannten Kandidaten betroffen? Keiner?
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Patchmanagement als Prozess

1. Analyse der Umgebung 2. ldentifizierung neuer Patche
Periodische Aufgaben Aufgaben

A. Baseline der Systeme da A. Identifizierung neuer Patche

B. Ist die Patch-Management L B. Relevanz der Patche?

Losung noch adequat?

C. Review Infrastruktur/
Konfiguration

Risiko-Analyse

C. Uberpriifung Echtheit und Integritit
des Patches (kein Virus, Hoax, etc)

Fortlaufende Aufgaben
A. Discover Assets

B. Inventar der Clients

4. Ausrollen der Patche _
Ausrollen = 3. Evaluation & Planung
Aufgaben o
A. Verteilung & Installation - Aufaab
; ; post-inst. Aautgaben
g ie;l'fht bzgl. Foiztscftl‘_';:t i .‘ A. “Patch Acceptance”
. Auflésung von Konflikten — “l? .
und fehlgeschlagenen Installationen \ \1 B. Fc.)r.males ok™ notwendig?
D. Review der Patch-Installation - 4 C. Risiko Analyse bzgl. der Install.

E. Post-Install, ggf. Aunahme ins Standard-Build D. Planung der Patch Freigabe
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Patchmanagement

Benachrichtigung Uber neue Softwareupdates:

"I kann dabei z. B. Uber das das Abonnieren des Microsoft
Security Notification Service unter folgender Adresse:
http://www.microsoft.com/technet/security/bulletin/notify.asp

erfolgen.

"I Typische Benachrichtigung (nachste Folie):
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Patchmanagement

Bechtle AG 23

Datei  Bearbeiben  Ansicht  Ewnflgen Format  Extras  Tabele  Fenster 7
iy Artwoiten (0 Aen Antworten off Wetedsten S By v X s -w -8 B4 6.

- A& C & : EiE —
o Picrosoft Subscription [confirm@newsletbers.microsoft. com]

Aa Higed Caird

ez

Betreft:: Security NotFication Service

Thank you for subseribing to the Microsoft Security Motification Serviee. Please click the following link to confirm your

subscription. http://register.microsoft.com/subsceiption/conficm. aspiguid=47B8811057C-02408-41D8-AETE-GRCOESETFEETA TDLLCID=
1033 4ID=1356HASH=61TREWIZID=575%

If all or part of the above link does not work, please copy and paste the entire Web address into your Web browser's

addresa bar. First, highlight the entice link which starts with http:// and may include more than one line.
link by clicking on the Edit menu and chen clicking Copy.

the Web page address.
or Enter.

Next, copy the
Open your Veb browser and click in the box vwhere you usually see
Paste the link into this box by clicking on the Edit menu and then click Pasts. Finally, elick Go

If you do mot wish ©o pecelve Ifuture Nicrozolt Security Motifilcation E-mail Ifrom Hicrosolt, or belleve you were subsacribed
in error, please delere cthis mail wichout taking any other action.

|Plense follow the link belov for Microscft.com's Privecy Statement. http://wev.microsoft.com'info/privacy. hom




Patchmanagement — Microsoft Produkte

Bechtle AG (20792002 \/

Fahigkeit Windows- WSUS SMS 2003
Update

Unterstutzte Windows Dito + Office (XP + Dito + NT 4.0,

Software Produkte 2000, 2003), Exchange Windows 98,
Windows XP, | 2003, SQL Server bel. Windows-
Server 2003 | 2000, MSDE Software

Updates von Alle Updates, | Alle Updates f. Updates f. jede

Erweiterungen Treiber unterst. Produkte, bel. Windows-
Updates, SPs, FPs, krit. basierte
Service Packs | Treiberupdates Software

Update-

Management

Fahigkeiten:

Zielgerichtete n. a. ja (grob) ja (sehr

Verteilung granular)

Bandbreiten- ja ja ja

Optimierung

arcinn 1 N

oy




Patchmanagement

Das GUI von WSUS:

N Microsoft Windows Update Services - Huild 37901848 - Microsoft Internet Explorer
Fie Edt Favorkes  Tools Help

Om - O (1 B0 P o @om @3- 5 5~ JH DB

#iddass aﬂ I'.tt|:|;,I:Icrai:n'n:!-st.&s-snfr.l'n'csu52|I g

Wi

/Windows Update Services

Harme 1} CampUEsTE

?@ e - Current view: 68 updates  Total on this server: 68 updates
" Pl S -
S Undate status: Unapproved Classiications: Al
) Approwe for instalstion Products: Al
g Retact update b [E Tikle & Classilication  Released Stabus A
&) Advencad sporoval ) 59170: Security Updass (Windows 2107) Securiby Updates  11/132005 Unapproved —
] FE31953: Seowity Update Ohindows 2000) Soounty Updakes  WI9E003  Unapproved
e | B10649: Critical Update CritkcalUpdzstes  2/25/2003  Unapprowed
] 0833 Securily Updats (Windows 2000) Securiby Updabes  8/12{2003  Unapprowed
o apabes Pescd o te 7] B11L453: Seouity Updane (Windows 2100) Securiby Updates  2/B2004  Linapproved
Products and dassh 5 ] B190Z3: Critical Update Critical Updztes 4902003 Unapproved
Mupdd“ i ' *‘l ] B1E0%3: Security Updats Microsoft Virtual Machine {IMioroscft M) Security Updaes  6]17/2003  Unapproved o

Shiows updates thak are: Properties for 329170 Seourity Update (Windows 2000)
| Unapproved vl | vetats || stmue || meveens |
[ Inchuce rejected updaces Classification: Securily Updates ~
i Description: & securky wherabdty has baen dentfied that could alow an sttacker to dsrupt a Faciizy by wihich securty N
Show updates discoverad, - settings are appiied bo Windows-hased comouters in a corporate networs, This could alow te atkadser b bosen ssttings on
| Wiithin Hhe last bvo months Vl his or her mon computer ar imposs lighter ones on someans eke's. Metvwork administrabors can help eimingte ths issue by
instaling this updzte.
Synchronization dates Monday, Yarch 08, 2004
Release date: Thursday, Movember 13, 2003
Rebook behavioe: Nevar rebooks
Installable: oo
Unimstallable: ro
Languages supported: d-zbic (Gaud Arabia), Chinese (Tawan), Ceech {Ceach Repubic), Danish (Denmerk), German ™

o Locd inkranet
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Authentifizierung

Neben Patchmanagement stellen starke
Authentifizierungsmechanismen integralen
Sicherheitsbestandteil dar

Implementierung einer guten Kennwortrichtlinie extrem
wichtig

") Nur: wie soll die Aussehen?

" Vorschlage 7??
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Authentifizierung

Nachteile eines komplexen Kennworts mit
Sonderzeichen zusammen mit langer
Kennwortchronik und niedriger

Kontosperrungsschwelle (Microsoft-Empfehlung):

Kein technisches, sondern ,menschliches’ Problem
Motivationsproblem

PalRwort wird langsam eingetippt

PalRwort wird zuganglich niedergeschrieben
etc.

Haufiges Kennwortzurticksetzen (Helpdesk)

Lan-Manager-Hash

Speicherung bei Kennwortern bis zu 14 Zeichen (Grenze bei NT 4.0)
Umgehung: Deaktivierung im Gpo oder langeres Kennwort
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Authentifizierung

Vorteile eines Palisatzes statt PalRwortes

15 Zeichen schwer zu hacken

Vergleich der Rechenzeiten zum Hacken (ca. 532.000 Jahrhunderte vs.
ca. 4 Jahre!)

Verzicht auf Komplexitat des Pal3satzes

Fazit: mind. 15 Zeichen langes Paliwort:
Verzicht auf Komplexitat
Mit schwacher Chronik (z. B. 2 Pal3satze pro 4 Monate)
Kontosperrungsschwelle hoch (z. B. > 30 Versuche)

Problem der Implementierung im AD:
Gui im Gpo lasst max. 14 Zeichen zu!
Clients von Windows 2000
Evil. GUIs zur Palsatzeingabe
Losung maoglich per KB Artikel
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Géngige Authentifizierungsprotokolle

Authentifizierungsprotokoll Erlauterung

Basic Authentication Teil der HTTP1-Spezifikation, Browserauthentifiz.
gegen Webseite; Credentials gehen Base64-encodiert
ubers Netz; breite Unterstutzung; sehr unsicher;

kombinierbar mit SSL.
Digest Authentication (RFC Als Ersatz zu Basic Authent. gedacht; HTTP-basierte
261 7) Authentifiz., der ein Challenge-Response (CR)-

Mechanis-mus unterliegt; Credentials nicht Ubers
Netz, statt dessen mit Passwort gehashter Nonce;
verwendet MD5. Anfallig gegenuber Replay-Attacken.

SSL /TLS (RFC 2246) SSLv3 (von Netscape f. sichere Kommunik. uber
unsich. Kanal entwickelt) dient als Basis f. TLS;

verwendet Zertifikate zur gegens. Authentifiz., kann
starke Authentifiz. f. HTTP, SMTP, NNTP
implementieren.

Kerberos (RFC 1510) Sicheres Standardprotokoll im Active Directory;
verwendet zur gegens. Authentifiz.; existiert auch in
freien Versionen.

NTLM Proprietrares Protokoll von MS; hauptsachl. Verwend.
in Windows NT; verwendet CR-Mechanismus; existiert
in den Versionen NTLM, NTLMv1, NTLMv2.

Bechtle AG 23.07.2002 Version 1.0 Folie 40



Funktionsweise der NTLM-Authentifizierung

...am Beispiel der Authentifizierung eines Outlook
2003-Clients gegenuber einem Exchange 2000-Server
(Verwendung des Challenge Response-
Mechanismus):

Windows Server 2000 Member Server
Exchange 2000 Store Server

/ﬁmm,“um o,

2 NTLM Challenge

4. NTLM Pass-through 6. ce-NoGo
-—
Hancom 5. Response A
i Verification -
Logen NiLmS1o AN,
A slvan Paciusos MT = R LY
= Windows Server 2003 /5 0 & k:,

Domain Coniraller
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NTLM-Authentifizierung absichern

Absicherung der NTLM-
Authentifizierung duch Anheben
der LAN Manager-
Authentifizierungsebene in
Windows XP und Server 2003. ‘Eigenschaften von Netzwerksicherhei... ?

LOkaI . Lokale Sichertheitseinstellung \
Gpedlt mSC| ig!i' Metzwerksicherheit: LAMN ManagerAuthentifizierungsebene
Computerconfiguration|

Windows-Einstellungen|
Mur NTLMwZ-Antworten sendertlLM & NTLM venveigem ‘L]

Sicherheitseinstellungen|Lokale
. . . . . . Lhd- und NTLk-Arworten senden
RIChtlInlen|S|Cherhe|tSOpt|0nen Lk4- und MTLA-Antwarten senden (NTLkWE-Sitzungs sicherheit verwenden,

Mur MTLM-Antworten senden
Mur MTLMwZ-Antworten senden

Im ACtIVG DlreCtOry Mur NTLMwZ-Antworten sendenlM verweigem

. . Mur NTLMw2-Antworten sendenilh & NTLM verweigern
Durch identische GPO-
Einstellung (sollte auf
Domanenebene sein).

OF, ] [ Abbrachen Ubemehmen
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NTLM-Authentifizierung absichern

Absicherung der LAN Manager-
Authentifizierungs Ebene in
Windows 2000 nur durch ©ZKD DC1 - [Ctrl-Alt-F1] - VMware Workstation =JOE

. File Edit Power Snapshot View Windows Help
Reglstry—HaCk 0[S |8 snapshot BRevert T B

m Lokale Sicherheitsrichtlinie

J\fgr; LAN Manager-Authentifizisnungsebens |
il

Die niedrigste Einstellung ist auf

Windows 2000-Standalone- - e Temoe
Systemen die Standardeinstellungen |72 Primmmeee s e

o Biimm i B
D a m It WI n d OWS 2 0 0 0_ B e n u tze r a Uf . xtmlnls:ratoran zstrmmsirato -
Ressourcen von XP zugreifen e vt

. Aktiviert akiviert

konnen, mussen die Ebenen

H Micht definiert Micht definie
M . . ~. Deakiviert Deaktiviert
51 Admiristrative vorl T e TS TP
u b e re I n Stl I I l l I le n B & Enutz::tn:glu\?:h;r: aden LAN Manager-authentifizierungsebene LM- und MTLM-Ankw. .. LM- und NTL
{22 Softwaresinstellungen Leerlaufze\ts anne bis zur Trennung der... 15 Minuten 15 Minuten
~ - H I:l windows-Einstellungen Deaktiviert
onere enen Konnen pel . -2 Adnirtraive Yorogen

ab SP4 und bei Windows 2000 nur
i. d. Registrierung konfiguriert |
werden unter:

HKLM|System|CCS|Control|[LSA| MSV1_0 -

Weiteres Siehe RK. PRI [Gomomanne
=17

I
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NTLM-Authentifizierung absichern

Praktischer Teil (immer paarweise)

1.

Bechtle AG 23.07.2002

Erstellung einer Freigabe auf beiden Rechnern, Uberprifen
des Zugriffs

Anhebung der NTLM-Authentifizierungsebene auf einem der
Paartner-Rechner

Uberprifung des Zugriffs in beide Richtungen

Anhebung der NTLM-Authentifizierungsebene auf dem
zweiten Rechner

Uberprifung des Zugriffs in beide Richtungen
Erklarung der Phanomene
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Privilegien

Definition: Privilegien sind Benutzerrechte im System

zu unterscheiden von NTFS- und AD-Zugriffsberechtigungen

Es gibt:

Vordefinierte nicht veranderbare — gewissermafien im System
festverdrahtete — und nicht anzeigbare Zugriffsberechtigungen, die

vordefinierten Konten (Administrator) und Gruppen (Administratoren,

Hauptbenutzer etc.) zugewiesen sind
Beispiele: das Recht, die Festplatte zu formatieren; das Recht, Benutzerrechte
zZuzuwelsen
Veranderbare, d. h. von einem Administrator erteil- oder entziehbare
Benutzerrechte

Das System vergibt per Default vordefinierten Benutzer- und Gruppenkonten
bestimmte ,Default’-Benutzerrechte

Beispiele: das Recht, sich lokal anzumelden; das Recht, die Systemzeit zu andern
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Privilegien-Management

Ansicht von Privilegien
Kommandozeile mit dem Befehl ,whoami /priv

1

erkniipfung mit cmd.exe

C =S WINDOWS s ystem32 >vhoani ~7?
WHOAMI 2.8 @1997_. \Whritten by Christophe Robhert(chrisrohBmicrosoft.com)>.

WHOAMI [Aoption] L[soptionl] ...
Where ~option is one of the following:

Dizplay all information in the current access token.
Dizplay minimal information. =

user.

groups .

privileges .

Logon ID.

#ALL
#NOUVERBOSE
~USER

#LOGONID
#8ID S§IDs. =
+HELF Dizplay help.

#* Must be uwsed with option ~USER. ~GROUFS. ~PRIU or~LOGONID

Gamples are as follows:

WHOAMI

WHOAMI ~ALL

WHOAMI ~USER ~SID

WHOAMI ~GROUPS

WHOAMI ~GROUPS ~NHOUERBOSE
WHOAMI ~USER ~GROUPS ~SID
WHOAMI ~PRIV ~NOUERBOSE
WHOAMI ~USER ~GROUPS ~FRIV
WHOAMI ~HELP

CNWINDOWS system32 >
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Privilegien-Management

Ansicht und Konfiguration von Privilegien
Uber den Gruppenrichtlinien-Editor mit dem Fokus ,Lokale

Sicherheitsrichtlinie’:;
=(olx]

'iiii Gruppenrichtlinie

Datei  Akbion  Ansicht 7
= | Bmm X B 2

=} Richtlinien Fr Lokaler Computer
E@ Computerkonfiguration

] 5oftwaresinstellungen (C®Lakale Richtlinien
0 Windows-Einstelungen [(Arichtlinien sFfentiicher Schliissel
g] Sheipks (Startiberunterfshren) [(Arichtlinien fir Softwareeinschr...
i Kontorichtlinie g IP-Sicherheitsrichtlinien auf Lo...
B8 Lokale Richtlinien

28 Uberwachungsrichtlinien

{3 Zuweisen von Benutzerrechten

28 sicherheitsoptionen

[Z richtlinien &ffenticher Schlissel

(2 Richtlinien fir Softwaresinschrankung

H g IP-Sicherheitsrichtlinien auf Lokaler Computer
=-[2 Adrministrative Yorlagen

EI& Benutzerkonfiguration

-7 Softwaresinstellungen

-2 Windows-Einstellungen

=-[20 Administrative Yorlagen

| Eeschreibung
Kennwark- und Kontosperrungsrichtlinien
Richtlinien Fiir dis Obesrwachung, Benutzerrechts u...

Iame
C®kontarichtlinien

Inkerrek Protocol Security (IPSec)-Verwaltung, ver...
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Privilegien-Management

Ansicht und Konfiguration von Privilegien

Privilegien sind sichtbar unter dem Knoten ,Zuweisen von Benutzerrechten’:

Gruppenrichtlinie

Datei  Akkion  Ansicht 2

=10

o | OE X EB| @

=§ Richtlinien For Lokaler Computer

EI@ Computerkonfiguration

-1 Softwaresinstellungen

=[] Windows-Einstellungen

: ] Skripts {StartfHerunterfahren)
Sicherheitseinstellungen

28 Kontorichtlinien

{28 Lokals Richtlinien

{8 Uberwachungsrichtlinisn

@ Zuweisen von Benukzerrechten
{8 sicherheitsoptionen

(23 richtlinien dFfentlicher Schiiisssl

(23 Richtlinien fir Softwaresinschrankun
‘g IP-Sicherheitsrichtlinien auf Lokaler
-[C1 Administrative Yorlagen

= ﬁ Benutzerkonfiguration

(2 Softwareeinstelungen

(23 Windows-Einstellungen

-] Administrative Yorlagen

1 ] ©

Richtlinis _ #

|Sicherheitseinstellung |

P.Is Dienst anmelden

| &ndern der Systemzeit

Anheben der Zeitplanungsprioritat

Anmelden als Stapelverarbeitungsauftrag

| armeldung als Batchauftrag verweigern
Anmeldung als Dienst verweigern

Anmeldung (iber Terminaldienste verweigern
Anmeldung Uber Terminaldienste zulassen
Annehmen der Clientidentitat nach Authentifizier. ..
| Anpassen von Speicherkontingenten fir sinen Pr...
AuF diesen Computer vom Netzwerk aus zugreifen
Auslassen der durchsuchenden Uberprifung

i Debuggen won Programmen

DurchFUhren won Wolumewartungsaufgaben
Einsetzen als Teil des Betriebssystems

|Entfernen des Computers von der Dockingstation
ErmﬁglichenJ dass Computer- und Benutzerkonte., .
Ersetzen eines Tokens auf Prozessebens

| Erstellen einer Auslagerungsdatsi

Erstellen eines Profils der Systemleistung
Erstellen eines Profils fir einen Einzelprozess
Erstellen eines Tokenobjekts

Erstellen globaler Objekte

Erstellen von dauerhaft freigegebenen Objekten

Herunterfahren des Systems
HinzuFUgen von Arbeitsstationen zur Doméne
Laden und Entfernen von Geratetreibern
Lokal anmelden
Lokale Anmeldung verweigern
Sichern von Dateien und Yerzeichnissen
i Sperren won Seiten im Speicher
wnchronisieren von Yerzeichnisdienstdaten

Ubernehmen des Besitzes von Dateien und Objek. ..

| verandern der Firmwareumgebungsvariablen
erwalten von Uberwachungs- und Sicherheitspr. ..
Wiederherstellen won Dateien und Yerzeichnissen
ZugriFF warm Metzwerk auf diesen Computer verw., .,

rzwingen des Herunterfahrens won einem Remot. .,

METZWERKDIENST, ...
Administratoren,Ha...
Administratoren

SUPPORT_3858945a...

ASPMET
Administratoren,Re. ..

ASPMET, Administrat, ..

LOKALER DIEMST,M...

Jeder, ASPRET, Admi. ..
Jeder, Administrator, ..

Administrataren
Administrataren

Administratoren,Be...

LOKALER DIEMST, M. ..
Administrataren
Administratoren
Administratoren,Ha...

Administratoren, IN. ..
Administrataren
Administratoren,Be, .,

Administrataren

__wmware__Gask, ..,
SUPPORT_3858945a...
Administratoren, Sic...

Administratoren
Administrataren
Administratoren
Administratoren, Sic...
SUPPORT_388945a..,
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Privilegien-Management

Ansicht und Konfiguration von weiteren

Sicherheitseinstellungen:

Gruppenrichl

i e

Datei  Akbion  Ansicht 7

=10l x|

e |Bm|B 2

_=:j Richtlinien Far Lokaler Computer Richtlinie  #

|Sicherheitseinstellung |

= Q Computerkonfiguration

[Z Scftwaresinstelungen

(2] Windows-Einstellungen

] Skripts {Skart/Herunterfahren)
Sicherheitseinstelungen

8 Kontarichtlinien

=8 Lokale Richtlinien

{8 Uberwachungsrichtlinien

@ Zuweisen von Benutzerrechten
(@ sicherheitsoptionen

(2 richtlinien dFfentlicher Schiiissel

(21 Richtlinien Fr Softwaresinschrankun
.g IP-Sicherheitsrichtlinien auf Lokaler C
- Administrative Yorlagen

= @ Benutzerkonfiguration

(21 Softwaresinstelungen

(2] Windows-Einstellungen

(221 Administrative Yarlagen

Domanencontroller: Anderungen won Computerkontenkenmwirtern verweigern
Doménencontroller: Serveroperatoren das Einrichten von geplanten Tasks erla...
Doméanencontroller: Signaturanforderungen fir LDAP-Server

Domanenmitglied: Anderungen von Computerkantenkennwirtern deakkivieren
Doménenmitglied: Daten des sicheren Kanals digital signieren {wenn maglich)
Doméanenmitglied: Daten des sicheren Kanals digital verschlisseln {wenn maglich)
Doménenmitglied: Daken des sicheren Kanals digital verschllsseln oder signiere..,
Doménenmitglied: Maximalalter von Computerkontenkennwirtern
Dom&nenmitglied: Starker Sitzungsschilssel erforderlich {(windows 2000 oder h...
+ Arwendern das Instalieren von Druckertreibern nicht erlauben

: Entfernen ohne vorherige Anmeldung erlauben

: Formakieren und Auswerfen von Wechselmedien zulassen

1 Werhalken bei der Installation won nichksignierten Treibern
1 Zugriff auf CD-ROM-Laufwerke auf lokal angemeldete Benutzer beschr ...

Herunterfahren: Auslagerungsdatei des virtuellen Arbeitspeichers lGschen
Herunterfahren: Herunterfahren des Systems ohne Anmeldung zulassen

Interaktive Anmeldung: Anzahl zwischenzuspeichernder vorheriger Anmeldung. ..

Interaktive Anmeldung: Kein STRE+ALTHENTF erforderlich

Interaktive Anmeldung: Letzten Benutzernamen nicht anzeigen

Interaktive Anmeldung: Machricht Fir Benutzer, die sich anmelden wollen
Interaktive Anmeldung: Machrichtentitel Fir Benutzer, die sich anmelden wollen
Interaktive Anmeldung: Smartcard erforderlich

Interaktive Anmeldung: Yerhalten beim Entfernen von Smartcards

konten: Administrator umbenennen

Konten: Administratorkontostatus

konten: Gastkontenstatus

Konten: Gastkonto umbenennen

Microsoft-Metzwerk (Client): Kommunikation digital signieren {immer)
Microsoft-Netzwerk ({Zlient): Kommunikation digital signieren {wenn Server zusti,..
icrosoft-Metzwerk (Client): Unverschlisseltes Kennwort an SMB-Server von D,
Microsoft-Metzwerk (Server ) Clientverbindungen aufheben, wenn die Anmelde. ..
Microsoft-Netzwerk (Server): Kommunikation digital signieren (immer)
Microsoft-Netzwerk (Server): Kommunikation digital signieren {wenn Client zusti,..
[R¥IMicrosoft-Netzwerk (Server): Leerlaufzeitsnanne bis zum Anhalken der Sitzuna

4 ]

DCOM: Computerstarteinschrankungen in Security Descriptor Definition Langua...
DCOM: Compukerzugriffseinschrankungen in Security Descriptor Definition Lang. ..

1 Zugriff auf Diskettenlaufwerke auf lokal angemeldete Benutzer beschra, ..

Interakkive Anmeldung; Arwender vor Ablauf des Kennworts zum Andern des k...

Interaktive Anmeldung: Domdnencontrollerauthentifizierung zum Aufheben der ...

Konten: Lokale Kontenverwendung von leeren Kennwirtern auf Konsolenanmel, ..

Micht definiert
Micht: definiert
Micht definiert
Micht: definiert
Micht definiert
Deaktiviert
Aktivierk
Aktivierk
Akkiviert

30 Tage
Dieakkiviert
Deaktiviert
Akkiviert
Adminiskrataren
Chne Warnung akz. ..
Aktivierk
Aktivierk
Dexakkiviert
Aktivierk

14 Tage

10 Anmeldungen
Dreaktiviert
Deaktiviert
Aktivierk

Micht definiert
Micht: definiert
Keine Aktion
Adriniskrator
Micht verfigbar
Micht verfiigbar
(aast

Aktivierk
Deaktiviert
Aktivierk
Dexakkiviert
Aktivierk
Dieakkiviert
Deaktiviert

15 Minuken
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Privilegien-Management : Arbeiten als Non-Admin™ _" .

Das Problem

Das Arbeiten als Administrator bzw. mit einem Account mit
Administrator-Rechten unter Windows hat sich in vielen Firmen-
Umgebungen und im privaten Bereich weitestgehend eingeburgert

Windows XP z.B. versieht den ersten Benutzer-Account mit
administrativen Rechten
Grund: Einem normalen Benutzer ist es nicht gestattet Software oder Treiber zu
installieren oder die IP Adresse zu 4ndern — nicht einmal das Andern der System-Zeit
ist zulassig
Im User-Alltag werden diese Funktionen sehr selten benotigt — fur den
Office-Einsatz und das Surfen im Internet sind keineswegs

Administrator-Rechte erforderlich

Gefahren der Arbeit mit administrativen Berechtigungen:
Alle Programme, die Sie starten, arbeiten unter dem machtigsten Benutzer-Account

Diesen Programmen ist es gestattet auf Ihrem System beliebige Dateien zu lesen,
hinzuzufigen oder zu I6schen

Dies betrifft auch beliebige Registry-Schlussel, Passwort-Dateien, System-
Bibliotheken sowie Email und Internet Funktionalitaten
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Arbeiten als Non-Admin

Die Losung: Arbeiten mit einem gewdhnlichen Benutzer-

Account Uber die sog. ,sekundare Anmeldung’, i. e. der Befehl:
runas’

- Das Programm erfuhr bis zu Server 2003 eine immer

bessere Integration von Anwendungen bis hin zum Internet
Explorer.

1 Syntax: Bei vielen MMC-Snap-Ins muss der Pfad mitgegeben
werden:

runas /user:K1\Administrator "mmc
%systemroot%\system32\devmgmt.msc"

...startet etwa den Geratemanager auf dem Rechner K1 im Benutzerkontext des
Administrators nach der Eingabe dessen Credentials.

- Anwendungsbeispiele

Warend der Administrator stets mit einem gewohnlichen

Benutzeraccount angemeldet ist, kann er administrative Aufgaben im
Rahmen von runas /user: ausfuhren

Der Browser kann in einem noch eingeschrankteren Sicherheitskontext
ausgefuhrt werden
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Arbeiten als Non-Admin

Das GUI

Runas x|

% Which user account do wou wank ko use ta run Ehis program?

{* Current user (HOME dorninick):

¥ Run this program with restricked access
This option helps prevent programs from wsing adminiskrakor

privileges ko harm wour computer, IF vou select this opkion, and
the program relies on these privileges, it might behave improperly.

" The Following user: Advanced Properties el

Lser name: Iﬂ Administrator j J Choose the advanced propertiss you wank For this shorteut,

Bassward; I

™ Run with different credentials
| (8] 4 I Cancel |

This option can allow yau ko run this shorteut as anather _
user, ar conkinue as yourself while protecking wour u:u:umputer
fand data From unauthorized program ackivity,

¥ | Rumin separate memaory) space

Ik I Cancel
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Arbeiten als Non-Admin

Praktischer Teill:

Den gewunschten Benutzer-Account anlegen.

Eine Gruppe , Trusted Users” anlegen.

Den Benutzer-Account dieser Gruppe hinzufligen

Erstellen Sie sich ein Verzeichnis fur lhre privaten Dateien (z.B. d:\etc).
Erstellen sie dann unterhalb von etc ein Verzeichnis fur Tools,

z.B. d:\etc\Tools.

Fugen Sie das ,Tools"-Verzeichnis Ihrem Pfad hinzu

(Arbeitsplatz -> Rechte Maustaste -> Eigenschaften -> Erweitert ->
Umgebungsvariablen)

Geben Sie der Gruppe ,Trusted Users’ alle Rechte auf dieses Verzeichnis
(und die Unterverzeichnisse) aul3er ,Full Control’.

Erstellen Sie im ,Tools“-Verzeichnis eine Batch-Datei mit Namen ,su.cmd’
(Angelehnt an den Unix Befehl) mit folgendem Inhalt:

@runas /env /user:administrator "cmd.exe /k d:\etc\tools\admin.bat"

Erstellen Sie weiterhin eine admin.bat:
@cls

@title ADMIN Command Prompt
@color c0
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Arbeiten als Non-Admin

Dies bewirkt, dass sie einen Command-Prompt 6ffnen und Ihr Admin-
Passwort eingeben mussen. Danach lauft dieses Eingabe-Fenster als
Administrator und sie kdnnen in diesem Fenster alle administrativen
Tatigkeiten durchfuhren. Um konstant daran erinnert zu werden mit welchen
Rechten dieses Fenster lauft, ist es rot eingefarbt und der Fenster-Titel wurde

Dementsprechend modifiziert.

Arbeiten Sie gleichzeitig auch in einer Domain-Umgebung, konnen Sie runas
so modifizieren, dass die Kommandozeile lokal als Administrator und in der
Domane als Benutzer gestartet wird. Modifizieren Sie dafur su.cmd

folgendermalen:
runas /u:administrator "runas /netonly /u:domain\user \"admin.bat\""

Das Ergebnis:
|0 x|
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Hardening

An welchen Stellen kann das Betriebsystem gehartet

werden?

Durch den Einsatz importierbare .adm-Vorlagedateien

Durch Gruppenrichtlinien

Durch das Deaktivieren nicht benotigter Diensten

Durch das Setzen von Registry-Parametern

Durch das Setzen von Berechtigungen auf Registry-Schlissel
Durch das Setzen von NTFS-Berechtigungen
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Installation und Hardening

Uberblick Uiber die verschiedenen

Installationsverfahren:
Installation Uber 6 Setup-Disketten + CD-ROM
Installation Uber Autostart der Installations-CD unter einem laufenden
Windows
Installation Uber ein bootfahiges CD-ROM-Laufwerk

Installation Gber direkten Aufruf des Setup-Programms mit
gewunschten Parametern (setzt eine beliebige laufende Windows-
Version voraus): Winnt.exe /[Parameter], bzw. Winnt32.exe
[[Parameter]

Installation Uber eine Netzwerkfreigabe, auf der das \I386-Verzeichnis
liegt (setzt Betriebssystem + Netzwerkclient auf Client voraus)
Automatisierte Installation uber Antwortdateien

Automatisierte Installation mit Hilfe von RIS

Installation mit Hilfe von /syspart

Vorbereitung einer groldflachigen Installation mit Sysprep
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Installation & Hardening

Windows kann nicht uber Parameter oder direkt

wahrend der Installation gehartet werden

deutlich weniger flexibel als die bei Unix-Systemen von vornherein
festlegbaren Packages

Einzige Moglichkeit, ein schon gehartetes Windows zu
installieren besteht Uber manuell gehartete Images
uber:

- Sysprep (alternativ dazu lasst sich auch newsid.exe von
Sysinternals verwenden)

" RIS (Remote Installation Services)
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Installation & Hardening

Ausfiihrung
4 von
Installation S){Sprep.exe
i — mit
eines Referenz-
Parametern

PCs incl. aller

Zielcomputer
muB lber
gleichen HAL
und sollte
uber gleichen
HD-Controller
verfiu-gen
(sonst v
Sysprep mit —
pPnp
verwenden)

endung eins Cloning-
rogramms (z. B. Ghost)

——————

W

Ggf. Einrichtung eines Distributionsservers

Bechtle AG 23.07.2002 Version 1.0 Folie 58



Installation & Hardening

Funktionsweise von RIS

I Ein speziell konfigurierter RIS-Server verteilt Images von
Windows 2000 (Professional und Server)

Windows XP Professional
Windows Server 2003

- Es konnen nicht nur Images von Betriebssysteminstallation,
sondern auch von Referenzrechnern, auf denen neben dem
Betriebsystem noch Anwendungen installiert sein, verteilt
werden

"I RIS stellt neben einer bestehenden Active Directory-
Infrastruktur, konfiguriertem DNS und DHCP noch folgende
Anforderungen an RIS-Clients:
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Installation & Hardening

RIS-Client Voraussetzugen:
Clients fur die’Remoteinstallation
mussen einederfolgenden
Spezifikationen‘erfullen

Die Net PC-Spezifikation

Einen Netzwerkadapter mit PXE

Einen unterstutzten Netzwerkadapter . .
und eine Startdiskette fiir die Remoteinstallatic

Bechtle AG 23.07.2002 Version 1.0 Folie 60



Installation & Hardening

Praktischer Tell

(Sollte nur an Rechnern durchgefuhrt werden, die
nicht Mitglied einer Domane sind):
1. Laden Sie newsid.exe von Sysinternals herunter

2. Geben Sie Inrem Computer eine neue SID und einen neuen
Namen unter der Verwendung von Newsid.exe; Sprechen
Sie das Namensgebungsschema vorher mit dem Dozenten

ab
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Absichern der Anmeldung

Anderung der
Standardbenutzeranmeldung

Es gibt die seit Windows NT
bekannte klassische
Benutzeranmeldung (Strg+Alt+Entf)
und zusatzlich seit Windows XP die
Anmeldung uber die
Willkommensseite. Die Anmeldung
uber die Willkommensseite ist die
Standardanmeldung bei Windows
XP, sie ist unsicherer.

Anmeldung uber die
Willkommensseite:
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File Edit Power Snapshot View Windows Help

. | Admin
Windows _
fritz

Klicken Sie auf lhren Benutzernamen,
um sich anzumelden.

[®) Computer ausschalten
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Absichern der Anmeldung

Anderu ng der Q zutick © 88 startseits

Informationen iiber ¥ Benutzerkanten

Standardbenutzeranmeldung:

[3] Benuzerkanttypen

[3 Berutzer wechseln
1. Aufruf von Benutzerkonten aus
Systemsteuerung (nusrmgr.cpl)

2. Willkommensseite verwenden
. . . . oder wahlen Sie ein zu
deaktivieren. Damit wird auch die e T
schnelle Benutzerumschaltung
deaktiviert. Fur die schnelle
Benutzerumschaltung qilt:

1. Sie kann nicht zusammen mit der
klassischen Anmeldung verwendet
Werden Q zutck ) 83 Startseits

2. Sie kann nicht zusammen mit Offline- L |

verwandte Aufgaben

Dateien verwendet werden farten erwalen An-und Abmeldeoptionen

Wahlen Sie eine Aufgabe...
K l

- auswdéhlen
Informat en iiber
(3] Anmeldeoptionen [I¥iiikommenseite verwenden |

Auf der Willkommenseite kinnen Sie einfach auf Thren Kontonamen klicken,
um sich anzumelden, Aus Sicherheitsgrinden kann diess Funktion deaktiviert
werden und statt dessen die klassische Anmeldung verwendet werden, die
die Eingabe eines Kontonamens erfordert.

[[Ischnelle Benutzerumschaltung verwenden
it der schrellen Benutzerumschaliung kinnen Sie schrell zu einem anderen
Beruzerkonto umschalten, ohne dass Prograrmme geschiossen werden
miissen, WWenn der andere Benutzer fertig ist, kinnen Sie wisder 2u Threm
Konto umschalten,
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Absichern der Anmeldung

... Noch zur schnellen Benutzerumschaltung:

Die schnelle Benutzerumschaltung ist in Windows XP Home und Professional
verfugbar

Die schnelle Benutzerumschaltung kann nicht aktiviert werden, wenn Windows
XP (Prof.) Mitglied einer Domane ist

Wenn die schnelle Benutzerumschaltung aktiviert ist, steht im Taskmananger
eine eigene Registerkarte Benutzer zur Verfugung in der die angemeldeten
Benutzer und ihre Sitzungen eingesehen und von Mitgliedern der Gruppe
Administratoren manipuliert werden konnen

Ist die schnelle Benutzerumschaltung deaktiviert und ein Benutzer meldet sich
ab, dann werden — anders als bei der schnellen Benutzerumschaltung — die
laufenden Programme beendet

Das Hochfahren des Systems — nicht der Anmelde- und Abmeldeprozel —
erfolgt schneller, wenn die schnelle Benutzerumschaltung deaktiviert ist

Nur Mitglieder der Gruppe Administratoren konnen die schnelle
Benutzerumschaltung (nusrmgr.cpl) aktivieren /deaktivieren
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Absichern der Anmeldung

Taskmanager-Ansicht bei
aktivierter schneller
Benutzerumschaltung: nur
Mitglieder der Gruppe
Administratoren konnen parallel
laufenden Sitzungen sehen und
beenden

Anmeldebildschirm bei
aktivierter schneller
Benutzerumschaltung

S

@XPSP1Acer1 - [Ctri-Alt-F1] - VMware Workstation

ower Snapshot  View  Windows Help

@XPSP1Acer1 - [Ctri-Alt-F1] - VMware Workstation o

File Edit Power Snapshot View Windows Help

1 [p @ |8 snapshot Bireet |0 B &
T wPoptacert

m adminl

!
5

Micrsott '/ | admin2
Windows 2
Klicken Sie auf lhren Benutzernamen, .
um sich anzumelden. I | fritz

=0@
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Absichern der Anmeldung

Absicherung der
klassischen
Benutzeranmeldung:

1. Willkommensseite
verwenden deaktivieren

2. Damit ist aber noch keine
Anmeldung uber
Strg+Alt+Entf ermoglicht
und aufRerdem wird auch
noch der Name des zuletzt
angemeldeten Benutzers
angezeigt

3.  Anmeldung uber
Strg+Alt+Entf als Eintrag in
einem GPO setzen

©XPSP1Acer1 - [Ctrl-Alt-F1] - VMware Workstation =JOE3

. File Edit Power Snapshot VYiew Windows Help

XPSP1Acer1

ruppenrichtlinie

Datei  Akkion  Ansicht 7

‘H [y & B snapshot BiRreer [T E B

«» amE - FB @

£if Richtlinien fir Lokaler Computer
Computerkonfiguration
-2 Softwareeinstellungen
wWindows-Einstellungen
Skripts (StartfHerunterfshren)
Sicherheitseinstelungen
28 Kontarichtinien
78 Lokale Richtlinien
8 Uberwachungsrichtlinien
@ Zuweisen won Benutzerrechter
8 Sicherheitsoptionen
Richtlinien &ffentlicher Schitssel
Richtlinien fir Softwareeinschrank.
g IP-Sicherheitsrichtiinien auf Lokaler
(27 Adrministrative Yorlagen
EBenutzerkonfiguration

Softwareeinstelungen
123 Windows-Einstellungen
-2 Administrative Yarlagen

Richtlinie ~ | sicherheitseinstellung |
Duménencuntru\ler: Anderungen von Computerkantenkenn...  Micht definiert
Dnménan(nntrn\ler: Serveroperatoren das Einrichten von g...  Micht definiert
Dnménan(nntrn\ler: Signaturanforderungen fiir LDAP-Server  Micht definiert

3 Eigenschaften von Interaktive Anmeldung: Kein STRG... |zllzl

Lokale Sicherheitseinstellung

L] Interaktive Anmeldung: Kein STRG+ALT+ENTF erforderlich

£y

(%) Deakliviert

E
E
E
E
E
3
&
E ) Akliviert
&
&
§
§
8
E

L K ] [ Abbrechen I [Ubemehmen

Interaktwe anmeldung: Letzten Benutzernamen nicht anzei... Deakbiviert
@] Interaktive Anmeldung: Machricht fir Benutzer, die sich an...
Interakhve Anmeldung: Machrichtentitel fiir Benutzer, diesi... Micht definiert

v Yerknipfung mit cmd. ... “Hi Gruppenrichtlinie
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Performance und Sicherheit

5. Zuletzt angemeldeten
Benutzernamen nicht
anzeigen i Sal rome Saniet Ve W B

[E 0 [p |8 A Ssnapshot RRevert | E B

6. Konfigurieren einer e ey

‘in Gruppenrichtlinie

Warnmeldung S Er

Richitlinien fir Lokaler Computer Richtlinie ~
Computerkonfiguration
2] Softwareeinstellungen
123 Windows-Einstellungen
Skripts (StartfHerunterfshren)
Sicherheitseinstelungen
28 Kontarichtinien

8 Lokale Richtinien Lokale Sicherheitseinstellung
8 Uberwachungsrichtlinien

(18 Zuweisen von Benutzerrechter =] Intersklive Anmeldung: Letzten Benutzemamen nicht anzeigen

8 Sicherheitsoptionen a‘.
(L3 richtlinien &ffentlicher Schitssel i
(23 richtlinien Firr Softwaresinschrank
g IP-Sicherheitsrichtiinien auf Lokaler
-2 Administrative Yarlagen (%) Akfiviert
El-gﬂ Benutzerkonfiguration .

1 softwareeinstellungen () Deskliviert
123 Windows-Einstellungen
{21 Administrative Yorlagen

T .
teraktive Anmeldung: Letzten Benutzernamen nicht anzei... Al
teraktive Anmeldung: Nachricht fir Benutzer, die sich an. ..
teraktive Anmeldung: Nachrichtentitel fir Benutzer, die si... Micht definiert

Interakhve anmeldung: Yerhalken beim Entfernen von Smar...  Keine Aktion
2 o

A drnimicbe b

Vmbmms A denimicbe sbos 4 imnbn e

kniipFung mit cmd. ... “Hi Gruppenrichtlinie




Absichern der Anmeldung

Praktischer Tell

1. Stellen Sie von der schnellen auf die klassische Benutzer-
Anmeldung um

2. Konfigurieren Sie die Erfordernis von Strg+Alt+Entf

3. Konfigurieren Sie eine Nachricht fur Benutzer, die sich am
System anmelden

4. Verhindern Sie das Anzeigen des Benutzernamens der
letzten Anmeldung
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(Importierbare) Vorlagen

Organisationen, die Sicherheitsvorlagen frei zur
Verfugung stellen:

") Microsoft Corporation
Per Default mit jeder Installation ausgelieferte Vorlagen

Microsoft gibt Empfehlungen zum Schutz der von Microsoft
entwickelten Betriebssysteme. Zu diesem Zweck verwendet Microsoft
die drei folgenden Sicherheitsstufen :

Altere Systeme

Unternehmen

Hohe Sicherheit
Diese Sicherheitsstufen wurden fur viele verschiedene
Kundenszenarios ausfuhrlich getestet. Sie sind fur alle Organisationen
geeignet, die vorhandene Windows-Computer schutzen mochten.

Werden mit dem Sicherheitshandbuch fur Windows XP ausgeliefert
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(Importierbare) Vorlagen

- Mit jeder XP-Installation ausgelieferte Vorlagen:

Lol
Ty Datei Akon Ansicht  Favoriten  Fenster 7 |;|i|i|
o |m B2

&= MName

-9 Sicherheitsvorlagen
B8 CWINDOWS securitytemplates
EI@ compatws
Kontorichtlinien
Lokale Richtlinien
Ereignisprotokall
@ Eingeschrankke Gruppen
@ systemdienste
{} Reqistrierung
{} Dakeisystemn

@ Sicherheitsvarlagen

A~ & hisecdc
-] & hisecws
[+ @ rooksec
-] & securedc
=] @ securews

Kontorichtlinien
Lokale Richtlinien
Ereignisprotalkoll

{8 Eingeschrankte Gruppen
{8 systemdienste

@ Reqistrierung

@ Dakeisystem

[]---@ setup security
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(Importierbare) Vorlagen

Center for Internet Security (CIS)

I Das Center for Internet Security (Zentrum fur
Internetsicherheit) hat Benchmarks zum Sammeln von
Informationen entwickelt, anhand derer Organisationen
fundierte Entscheidungen uber die verfugbaren
Sicherheitsoptionen treffen konnen. Das CIS hat drei von
Sicherheits-Stufen entwickelt (die sich stark an Microsoft
orientieren):

Altere Systeme
Unternehmen
Hohe Sicherheit
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(Importierbare) Vorlagen

National Institute of Standards and Technology (NIST)

I Das National Institute of Standards and Technology
(Nationales Institut fur Standardisierung und Technologie) ist
fur die Erarbeitung von Sicherheitsempfehlungen fur die
Regierung der Vereinigten Staaten von Amerika zustandig.
Das NIST hat vier Sicherheitsstufen entwickelt, die von den
Bundesbehorden der Vereinigten Staaten sowie von privaten
und offentlichen Organisationen verwendet werden:

SoHo (Small Office/Home Office)
Altere Systeme
Unternehmen

Spezielle Sicherheit mit eingeschrankter Funktionalitat (Vorlage sollte
ausfuhrlich getestet werden)
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Weitere Sicherheitsempfehlungen...

...Security Guides werden zur Verfugung gestellt von:

"I Defense Information Systems Agency (DISA)

Die Defense Information Systems Agency (Behorde fur die Sicherheit
von Informationssystemen im Verteidungssektor) erarbeitet
Sicherheitsempfehlungen fur das Verteidigungsministerium der USA

-l National Security Agency (NSA)

Die National Security Agency (Nationale Sicherheitsbehorde) entwickelt
Sicherheitsempfehlungen zum Schutz von hochgefahrdeten Computern
im Verteidigungsministerium der USA. Sie hat eine Sicherheitsstufe
erarbeitet, die in etwa mit der Sicherheitsstufe "Hoch" anderer
Organisationen vergleichbar ist.
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Importieren und Konfigurieren von Sicherheitsvorlagen™ _°

Sicherheitsvorlagen konnen mit dem Snap-In
Sicherheitsvorlagen erstellt und bearbeitet werden:

'Hi Konsolel - [Konsolenstamm',Sicherheitsvorlage WINNT  Security Templates' basicwlk' Lokale Richtlini

Juﬁ Konsole Fenster 2 |J 0O = E| H |;|i|l|

|J Yorgang  Ansicht  Favoriten “ o= | | }( | @ ‘

Struktur I Favatiten | Richtlinie # | computereinstellung -~
[ Konsolenstarnm ~ Administrator umbenennen Micht definisrt
EI@ Sicherheitsvarlagen — Anwender wor Ablauf des Kennworks zum &n... 14 Tage
28 CWINNT)Security) Templates Anwendern das Installieren von Druckertreib, ..  Deaktiviert
- & basicds Anzahl zwischenzuspeichernder varheriger A... 10 Anmeldungen
basicsy Auslagerungsdatei des virtuellen Arbeitspeic, ., Deaktiviert
B & basicwk Auswerfen von MTFS-wechselmedien zulassen  Administratoren
g Kenkarichtlinien [8]Benutzer automatisch abmelden, wenn die A...  Akfiviert
Bl Lokale Richtiinien 28] Benutzer nach Ablauf der Armeldezeit autom. .. Micht definiert
Uberwachungstichtlinien Clientknmmunikatinn digital signieren (immer)  Deakkiviert

Zuweisen van Benutzerrechten 28] Clientkommunikation digical signieren fwenn ... Akfiviert

o i bl Die Yerwendung des Sicherungs- und Wieder,.. Deaktiviert
Elﬁ Ere|g|_1|sprotnkoll o 2] Gastkonto umbenennen Micht definiert
ﬁ Einstellungen fir Ereignisprotokolle H berfahren des Syt T Aktiviert
(08 Eingeschrénkte Gruppen = erunterfahren des ys nlams ohne Anmeldun... iviet | |
78 Systemdienste E{ LaM Manager-authentifizisrungsebens LM- und NTLM-Antworten senden
[0 Registrierung ﬂ:: Leerlaufzeitspanne bis zur Trennung der Sitzung | 15 Minuken
(08 Dateisystem Letzten Benutzernamen nicht im anmeldedial,.. Deakkiviert
-3 compatws Nachricht far Benutzer, die sich anmelden wa. .
- & hisecde Nachrichtentitel far Benutzer, die sich anmel...
- & hisecws Serverkommunikation digital signieren {immer)  Deakkiviert
[ & nokssid Serverkommunikation digital signieren {wenn ... Deakkiviert
[ @ ocfiless Servernperatnren das Einrichken won geplant,..  Micht definiert
| @ ocfilesw Sicherer kanal: Daten des sicheren kanals di...  Akkiviert
B & securede o Sicherer kanal: Daten des sicheren kanals di...  Akkiviert =
EI' seFurews ) LI T‘i‘ | LI—I
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Importieren und Konfigurieren von Sicherheitsvorlagen™ "

Anwenden von Sicherheitsvorlagen

I Sicherheitsvorlagen konnen importiert und angewendet
werden
In die lokale Sicherheitsrichtlinie
In Active Directory Gruppenrichtlinienobjekten

Mit dem Tool ,Sicherheitskonfiguration und —analyse entweder Uber die
grafische Oberflache oder an der Eingabeaufforderung

Grundsatzlich sollten Sicherheitsvorlagen auf nicht
produktiven Systemen getestet werden, bevor sie
ausgerollt werden
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Importieren und Konfigurieren von Sicherheitsvorlagen™ "

Das Snap-In Sicherheitskonfiguration- und Analyse

1 Zum Nachvollziehen von Anderungen nutzt der Administrator
das Tool ,sicherheitskonfiguration und —analyse

-1 Die Sicherheitseinstellungen werden gegen eine Datenbank
gepruft
Datenbank (.sdb) und Logdatei werden im Benutzerprofil gespeichert
I Sicherheitsvorlagen konnen kumulativ importiert werden
7 Anderungen werden hervorgehoben dargestellt

-1 Mit demselben Tool kann die Sicherheitskonfiguration erneut
implementiert werden
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Importieren und Konfigurieren von Sicherheitsvorlagen™ "

Sicherheitskonfiguration- und Analyse

Jl - [ensamm"n.,Sicherheitskonﬁguration und -analyse] B e i m Au Sfu h r e n d e r
vz _arste_ropnn || & + | @)@ Sicherheitskonfiguration

Skrukkur | Favoriten |

[ Konsolenstamm SIChEI’hEItSkOﬂ
E@ sicherheitsvarlagen u n d
-8 CWINNTISecuriny Templates an alyse

¥ icherheitskonfiguration und -ana

Offnen

—analyse sind folgende

—_r—

iner vorhande

Datenbank &ffnen...

Computer, jetzk analysieren, ., A g b t d I g -
System jebzt konfigurieren,. ken Sie mit der rec n a e n n O We n I -
Speichern herheltskonfigurath
Jolgepeteen.. ‘en Sie auf Daten "I Name der Datenbank (neuer
Vorlage expartieren... hlen Sie eine Dater
Protokolldatel ansehen N a m e e rste I |t n e u e D B )
" N einer neuen |
nisich .
e Ferster o Sie it cor o - Name der Logdatei
Meue Taskpadansicht, .. herheltskonfigurath . .
——— (en Sie auf Daten -} Name einer Vorlagendatei
IFedatei anzeigen ben Sie den Namer
Sie auf Offnen.

4. ‘Wahlen Sie eineﬂzu Iig
klicken Sie auf Offner
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Importieren und Konfigurieren von Sicherheitsvorlagen™

Sicherheitskonfiguration- und Analyse

m X B[

Richtlinie ¢

| Datenbankeinstellung | Computereinstellun

Abweichungen von den

Administrator urnbenennen
Anwender wor Ablauf des Kenrwa, .,

Benutzer automatisch abmelden, ..,
Clientkummunikation digital signier. ..
Clientkummunikation digital signier. ..

Gastkontu:u umbenennen

LF'.N Manager-Authentifizierungse. ..
Leerlaufzeitspanne bis zur Trennu, .
Letzten Benutzernamen nicht im &...

Nachrichtentitel fir Berwtzer, die ...
Serverkommunikatinn digital signie. ..
Serverkommunikatinn digital signie. ..

Sicherer kanal: Daten des sichere, .
Sicherer kanal: Daten des sichere, .
Sicherer kanal: Daten des sichere, .

4

Anwendern das Installieren von Or...,
F'.nzahl zwischenzuspeichernder o,
Auslagerungsdatei des virkuellen 4. ..
Auswerfen von NTFS-Wechselmed. .

Die Werwendung des Sicherungs- u., .,

Herunterfahren des Systems ohne...,

Nau:hriu:ht fiir Benutzer, die sich an..,

Servernperatoren das Einrichten v...

Micht definiert
14 Tage
Aktiviert

10 Anmeldungen
Deakkiviert
Administratoren
Aktiviert
Deaktiviert
Aktiviert
Deaktiviert
Micht definiert
Micht definiert

Mur MTLM-&ntworte,

15 Minuten
Deakfiviert

Deaktiviert
Aktiviert
Micht definiert
Aktiviert
Aktiviert
Deaktiviert

Administr akor

14 Tage

Bkkiviert

10 Anmeldungen
Deakkiviert
Administr akoren
Bkkiviert

Deakkiviert

Bkkiviert

Deakkiviert

Gast

Deakkiviert

LM- und NTLM-Antw
15 Minuken H
Deakbiviert

Datenbankeinstellungen sind
hervorgehoben

Deakkiviert
Deakkiviert
Micht definiert
Bkkiviert
Bkkiviert
Deakkiviert
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Importieren und Konfigurieren von Sicherheitsvorlagen™ '

Sicherheitskonfiguration- und Analyse

- Zur Automatisierung — z.B. in Batchdateien — kann
secedit.exe verwendet werden

[ Syntax:
secedit /configure [/DB Dateiname ]| [/CFG
Dateiname ] [/overwrite] [/areas Bereichl
Bereich?2...] [/log Protokollpfad] [/verbose]
[/quiet]

-1 Die Auswertung der Protokolldatenbank erfolgt dann tGber die
GUI
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Importieren und Konfigurieren von Sicherheitsvorlagen™

Praktischer Tell:
1 Siehe Word-Dokument
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Sicherheit bei Benutzern und Gruppen

Richtlinien
1 Auf Workstations max. einen administrativen Account

I Ggf. Administrator- und Gast-Konto umbenennen
Maoglich in den Sicherheitseinstellungen
Verhindert nicht das Identifizieren dieser Konten Uber die SID (nur mit
professionellen Tools moglich)
-1 Gewohnliche Benutzer nur zum Mitglied der Gruppe
,Benutzer’ machen

I Sich vor dem Kauf neuer Software informieren, ob diese fur
Windows XP SP2 (und Server 2003) designed ist

"I Verwendung von Hauptbenutzern moglichst vermeiden

Falls Anwendungen unter dem Benutzer-Konto nicht laufen, zunachst
Anwendungskompatibilitats-Modus verwenden (und nicht die Gruppe
Hauptbenutzer)
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Sicherheit von Benutzern und Gruppen

Mitgliedschaft in Sicherheits-relevanten Gruppen kann
iIn AD-Umgebungen einfach per GPO gesteuert
werden:

'fiii Gruppenrichtlinienobjekt-Editor _(Ol x|

Datei  Aktion  Ansicht 2

o lom xR @

2§ Default Domain Policy [rkdcl.irk,org] Richtin | Gruppenname | Mitglieder | Mitglied von
H@ Computerkanfiguration

-1 Softwaresinstellungen
windows-Einstellungan

- Skripts (SkartfHerunterfahren)

@ Sicherheitseinstellungen

Kontarichtlinisn
Lokals Richtlinien

In dieser Ansicht werden keine Elemente angezeigt.

Ereignisprakakall

W= REinoeschrankte Gruppen
28 systemdienste

{3 Reqistrigrung

{3 Dakeisystem

Y Drahtlosnetzwerkrichtinien (]
[Z1 Richtlinien &ffentlicher Schlis
[Z Richtlinien fir Softwaresinsc
g IP-Sicherheitsrichtlinien auf &
Fe-12 Adrministr ative Vorlagen

Elﬁ Benutzerkonfiguration

-1 Softwaresinstellungen

-3 Windaws-Einstellungen

Fe-12 Adrministr ative Vorlagen

4] | i
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Sichern von Diensten

|dentifizierung von Diensten auf einem System

I Eine Moglichkeit: ,netstat —ano' (auf Windows XP und Server
2003 verfugbar)

¥erknipfung mit cmd.exe

C:NWINDOWSSsystem32>netstat —ano
Aktive Uerbindungen

Status

ABHGREN
ABHOREN
ABHGREN
ABHGREN
ABHGREN
ABHGREN

1]

****************************BBBBBBE

Lokale Adresse
a =135

A.8.@8. 45
127.0.8.1:1830
1922.168.8.1:139
1922.168.1.1600:139
1922.16

a.a.a.

R EE
PODIBIBIE - ox s s

-
-]
A1l N EEEEE

-
(1%

127
127.8.8.1:62523
127.9.8.1:62524
192.168.08.1:123
1922.168.8.1:137
122.168.8.1:138
192.168.0.1:1988
1922.168.1.18@8:12
1922.168.1.18
192.168.1 .18
1922.168.1.18
1922.168.245.
122.168.245.
122.168.245.
192.168.245.1: 1933

C:SWINDOWS \system32>

BEE KK K K E R R X R A A A EEE R XA X AR XXX XOOOOOET
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Sichern von Diensten

|dentifizierung von Diensten auf einem System

I Bessere Moglichkeit: ,netstat —bano’ (auf Windows XP SP2
und Server 2003 verfugbar)

Listet Dienste und von diesen geladene Dlls auf

- Weitere Moglichkeit: ,sc query":

Yerkniipfung mit cmd.exe

Type of services to enumerate (driver, service, alld
{default = serwicel
State of serwvices to enumerate ¢(inactive. all>
(default = activel
bufsize= The size (in bytes> of the enumeration huffer
{default = 4896>
ri= The resume index number at which to begin the enumeration
(default = B>
group= Service group to enumerate
{default = all groups?
SYNTAX EXAMPLES
query
Qquery messenger
queryex messenger
query type= driver
gquery type= service
gquery state= all

Enumerates status for active services & drivers
Displays status for the messenger service
Displays extended status for the messenger service
Enumerates only active drivers

Enumerates only Win32 services

Enumerates all services & drivers

query bufsize= 58 Enumerates with a 58 byte buffer.

query ri= 14 Enumerates with resume index = 14

quePryex group= — Enumerates active seprvices not in a group

query type= service type= interact — Enumerates all interactive services
query type= driver group= HNDIS — Enumerates all NHDIS drivers

C:\WINDOWS\system32 >
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Sichern von Diensten

|dentifizierung von Diensten auf einem System
0 Uber das GUI: ,services.msc'

=loi x|
Datei  Akbion  Ansicht 2
NG
% Dienste {Lokal) Mame  # | EBeschreibung | Skatus | Autostarttyp | Anmelden als | o
%Ablagemappe Erméaglicht de. .. Deaktiviert Lokales System
%Anmeldedienst Unterstitzt D... Manuel Lokales System
%Anwendungsverwaltung Bietet Softwa. .. Manuell Lokales System
%Arbeitsstationsdienst Erstellt und w... Gestar... Automatisch Lokales System
%ASP.NET-Statusdienst Stelle die Unt... Manuell MNetzwerkdienst
%Ati Hotkey Poller Gestar... Automatisch Lokales Swstem
%Automatische Updates Akkiviert den ... Gestar... Automatisch Lokales System
%Bluetooth Support Service Manuell Lokaler Dienst
%Cisco Syskems, Inc. VPN Service Gestar...  Automatisch Lokales System
%COM+-Ereignissystem Unterstitzt d...  Gestar... Manuel Lokales System
%COM+-Systemanwendung Werwaltet die... TManuel Lokales System
%Computerbrowser Fihrt eine ak...  Gestar... Automatisch Lokales System
%DCOM-Server-Prozessstart Bietet Startfu,., Gestar... Automatisch Lokales System
Designs Stelle die Desi... Manuell Lokales System _—
%DHCP—CIient Yerwaltet die Gestar.., Automatisch Lokales System
%Dienst fir Seriennummern der tragbaren Medien Ruft die Serie. .. Manuell Lokales System
%Distributed Transaction Coordinator koordiniert Tr... Manuel Metzwerkdienst
%DNS-CIient Wertet DMS-...  Gestar... Automatisch MNetzwerkdienst
%Druckwarteschlange Ladt die Date... Gestar... Automatisch Lokales Swstem
%Ereignisprotokﬂll Erméglicht di...  Gestar... Automatisch Lokales System
%Fehlerberichterstattungsdienst Erméglicht di... Deaktiviert Lokales System
Gatewaydienst auf Anwendungsebene Bietet Unters,,. Gestar... Manuel Lokaler Dienst
%Geschutzter Speicher Bietet geschil,., Gestar... Automatisch Lokales System
%HID Input Service Erméglicht ei...  Gestar... Automatisch Lokales System
%Hilfe und Support Akkiviert das ... Gestar... Automatisch Lokales System
HTTP-55L Implementier. .. TManuel Lokales System
%IMAPI-CD-Brenn-COM-Dienste Verwaltet da... Deaktiviert Lokales System
%Indexdienst Indiziert Date. .. Drexakkiviert Lokales System
%Intel MCS NetService Manuell Lokales System
%Intelligenter Hintergrundibertragungsdienst Ubertragt Da... Tanuel Lokales System
%IPSEC-Dienste Verwaltet IP-...  Gestar... Automatisch Lokales System
%Kompatibilitét Fiir schnelle Benutzerumschaltung Bietet Yerwal. ., Deaktiviert Lokales Swsten
%Konfigurationsfreie drahtlose Verbindung Bietet autom...  Gestar... Automatisch Lokales System
%Kryptografiedienste Stellt drei Yer... Gestar... Automatisch Lokales Swstem
%Leistungsdatenprotokﬂlle und Warnungen Sammelt basi... Manuell Metzwerkdienst
%MS Software Shadow Copy Provider Werwaltet Sof .. Manuell Lokales System LI
Erweitert >\ Standard
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Absichern von Diensten

Die Default-Einstellungen entnimmt man:

Windows Default Security and Services Configuration.xIs aus dem
Windows Security Guide

Dienste, die problemlos in Windows XP deaktiviert

werden konnen:
Ablagemappe
Bluetooth Support Service (wenn Bluetooth nicht verwendet wird)
Designs
Distributed Transaction Coordinator
Fehlerberichterstattungsdiestn
Ggf. HID Input Service
Imapi-CD-Brenn-Com-Dienste
Routing und RAS (wenn keine RAS-Funktionalitat verwendet wird)

Sitzungsmanager fur Remotedesktop-Hilfe (wenn diese nicht
verwendet wird)

Smartcard (wenn keine Smartcard verwendet wird)
Telnet
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Absichern von Diensten

Achtung bei folgenden Diensten:

Arbeitsstationsdienst: Verantwortlich fur das Zugreifen auf (SMB-)
Freigaben

Server: Verantwortlich fur das Erstellen und Freigeben von (SMB-)
Freigaben

Computerbrowser: Verantwortlich fur das Auflosen von NetBIOS-
Namen in nicht-WINS-Umgebungen; wird u. a. von Office 2000 bendtigt

Remote Registrierung: ermoglicht den remoten Zugriff auf Registry-
Hives; wenn der Dienst deaktiviert wird, funktionieren einige MMC-
Snap Ins nicht mehr remote (z. B. der Geratemanager)
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Absichern von Diensten

Dienstekonfiguration ist uber GPO-Einstellungen in
AD-Umgebungen deutlich besser zu verwalten:

'Hii Gruppenrichtlinienobjekt-Editor =100 x|
Datei  Aktion  Ansicht 7
- BB
:'-_j Default Domain Policy [irkdcl.irk.org] Richtlin | Dienstname  # | Autastart | Berechtigung | =
=] @ Comnputerkonfiguration Ablagemappe Micht definiert  Micht definiert
* [0 softwaresinstelungen &% Anbister des Richtinienerge... Micht definiert  Nicht deFinisrt
=-@3 indows-EinsteIIungen %Anmeldedienst Micht definisrt  Micht definisrt
Skripts (Start/Herunterfahiren) %Anwendungskompatibilitéts-... HMicht definiert  Micht definiert
Sicherheits.eins.tn?llungen %Anwendungsverwaltung nicht definiert  Micht definiert
Kontorlchtllnferl %Arbeitsstationsdienst Micht definiert  Micht definiert
I;:;l:i;:ilglllj %Automatische Updates Micht definistt  Micht definiert | |
] %COM%Ereignissystem Micht definiert  Micht definiert
8 ) %COM+—Systemanwendung HMicht definiert  Micht definiert
(28 registrierung %Computerbrowser nicht definiert  Micht definiert
(C8 Dateisystem %Dateireplikationsdienst Micht definiert  Micht definiert
Y Drahtlosnetzwerkrichtlinisn (] %DCOM—Server-Prozessstart Micht definiett  Micht definisrt
1 Richtlinien offentlicher Schiis %Designs Micht definiert  Micht definiert
23 Richtlinien filr Softwareeinsch %DHCP-Client Micht definiert  Micht definiert
g IP-Sicherheitsrichtlinien auf A %DHCP—Server nicht definiert  Micht definiert
-] Administrative Yarlagen &, Dienst fiir Seriennummern d... Micht definiert  Nicht deFinisrt
=2 Benutzerkonfiguration &% Dienst filr virtuelle Datentra... Micht definiert  Nicht deFiniert
-1 Softwaresinstellungen &% Distributed Transaction Coo... Micht definiert  Nicht deFinisrt
(0 windows-Einstellungen &, DhS-Client Micht: definiert  Micht definiert
(-0 Administrative Yorlagen & DNS-Server Nicht definiert  Nicht definiert
%Drahtloskonﬁguration nicht definiert  Micht definiert
%Druckwarteschlange Micht definiert  Micht definiert
%Eingabegerétazugang Micht definistt  Micht definiert
%Ereignisprotokoll Micht definiert  Micht definiert
%Fehlerberichterstattungsdie.. . Micht definiert  Micht definiert
%Gatewaydienst auf anwend... Micht definiert  Micht definiert
1 I I —’I @a acrhiitztar Snaichar Rlirhk AaFinicrk Rlirhk Adafinicrk LI
| |
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Absichern von Diensten

Praktischer Teil
I Siehe ausgeteiltes Word-Dokument
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Sicherheit durch Registrierungseinstellungen

Es gibt eine Reihe von sog. Registry-Hacks, mit denen
Bereiche abgedeckt werden konnen, die (noch) nicht
durch GPOs behandelt werden

I Sinnvolle Literatur dazu:

Bedrohungen und Gegenmassnahmen — Sicherheitseinstellungen
unter Windows Server 2003 und Windows XP (downloadbar auf den
Technetseiten von Microsoft)

Preston Gralla: Windows XP Hacks, 2nd. Edition, O'Reilly (2005)
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Sicherheit durch Registrierungseinstellungen

Beispiel fur sinnvollen guten Registriy-Hack

-1 Verhinderung des Schreibens auf USB-Sticks (von WinTotal-
Webseite)

Dazu muss ein neuer Eintrag angelegt werden unter:

HKEY_LOCAL_MACHINE\System\ CurrentControlSet\ Control\
StorageDevicePolicies

Name: WriteProtect

Typ: DWord-Wert

Wert 0 = Schreibschutz ist deaktiviert

Wert 1 = Schreibschutz ist aktiviert

Ergebnis:
Fehler beim Kopieren der Datei oder des Ordners x|

WinTokal - Tipparchiv- Schreibschukz Fir USE Storage Device kann nicht kopiett werden: Der Datentrager isk
schreibgeschiitzt,

Heben Sie den Schreibschutz auf, oder verwenden Sie einen anderen Datentrager.

Ok .I".u"{'{',:,-;."".—;i';,,l'
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Weitere Sicherheitseinstellungen

Anpassen der Bindungen

zwischen NIC, Protokoll und  [Erweitert 2
N etzwe rkd i enSt fu r Metzwerkkarten und Bindungen | Reihenfolge der Anbieter
Ve rSCh ied ene Ad a pte r i n Egz\:virﬂgim%sr;;vrearﬂezr;;;;aernﬁeihenfu:ulge aufgefihn, in der
ncpa.cpl| Erweitert|Erweiterte Vetsinclngen
. WA s 1
Einstellungen: LN Q =
i CiscovPr 1
LNt =
1 Unterschiedliche B
SlCherheltS|eve|S fur WLAN, D%i?‘:tnlai; undtDrutu:kErflTei(_EglP:u;;;jrMicrnsnﬂ—Netzwerke? t
rtemetaratoko —
LAN und VPN Dg Client fur Microsoft-MNetzwerke 3
. . . 1%~ Internetprotokall (TCRAF) —
= Aulder im LAN ggf. Client fur
Microsoft-Netzwerke nicht
an den Adapter binden
ok || Abbrecher
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Weitere Sicherheitseinstellungen

Anpassung der
Startoptionen:

" Per Hand: Hinzuflugen der Systemstart
Parameter /sos /bootlog in Standarcheritsysien:
Boot.ini und Anpassen der
Anzeige von OS-Auswahl im

Bootmenu und per default zu
Klicken Sie auf "Bearbeiten", um die Startoptionen ST CEET
bootendes OS manuell zu bearbeiten.

Starten und Wiederherstellen | ? m

|"Microsu:uf’t Windows XP Professional" fastdetect fsos /bootlog | v |

[v] &nzeigedauer der Betrishssystamliste: 4 {ﬁ Sek,
[v] anzeigedausr der Wiederherstellungsoptionen | 30 {il] Sek.

Systemfehler
[l
I n d e n . [V]Ereignis in das Systemprotokoll eintragen
SySte m e I g e n S C h afte n . [ ]administratorwarnmeldung senden
SySte mfehler [ ]automatisch Meustart durchfihren
Debug | nfo rm atio nen: Debuginfor rmationen speicharn
Kleines Speicherabbild kernelspeicherabbild [L]
Kernelspeicherabbild ca. 50-800 (Keine)
MB Kleines Speicherabbild (54 KB)
. . . Kernelsneicherabbild
Vollst. Speicherabbild (pagefile vollstsndiges Speicherabbild
mind. RAM+1M B) Worhandene Dateien Uberschreiben

Supptools-Tool: Dumpchk.exe

oK ‘ l Abbrechen
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Performance und Sicherheit

Kleines Absturz-
Speicherabbild mit
dumpchk.exe betrachtet:

& Verknlipfung mit cmd.exe

DebuggerData$ize 00000290
0EEOT3bO
[e]elal e eleR]

Windows XP Kernel Uersion 2600 (Service Pack 1) UP Free x86 compatible

Built by: 2600.xpsp2.030422-1633

Kernel base = 0x804d4000 PsLoadedModuleList = Ox80543530

Debug session time: Fri Jan 23 13:38:48 2004

System Uptime: O days 4:01:81

start end module name

804d4000 80Baabld nt Checksum: B@1E3FBO® Timestamp: Thu Apr 24 16:57:43 2003 (3EAS09TT)

Unloaded modules:

b1305000 b15486080 wWwTONS1.sys Timestamp: unavailable (00080000)
b1968000 b1978600  NAUENG.Sys Timestamp: unavailable (00960000)
b1003000 b1034000  NavEx15.Sys Timestamp: unavailable (DEEEEEEO)
b2058000 b2068608  NAUENG.Sys Timestamp: unavailable (06060000)
b1134800 b11c56080  NauEx15.5ys Timestamp: unavailable (000000880)
1928000 b1938000  NAUENG.Sys Timestamp: unavailable (0000Q00Q)
b156f000 b1600BAO  NavEx15.S5ys Timestamp: unavailable (00000000)
1871000 b1898608  kmixer.sys Timestamp: unavailable (08080000)
F7301000 FTS44000 wWwTONS1.sys Timestamp: unavailable (00000000Q)
b2402000 b2412000  NAUENG.Sys Timestamp: unavailable (90080000)
b1740000 b17d10060  NavEx15.Sys Timestamp: unavailable (0EOOEEE0)
b2ab6000 b2ac6BO®  NAUENG.Sys Timestamp: unavailable (00000000)
b19ff000 b1a90600 NauEx15.5ys Timestamp: unavailable (00000000)
b19d8000 b19ffE00  kmixer.sys Timestamp: unavailable (BEOEEBEA)
b1a90000 blab7e08  kmixer.sys Timestamp: unavailable (00080000)
b23c2000 b23d2000  NAUENG.Sys Timestamp: unavailable (00980000)
b1ab7000 b1b48000  NavEx15.Sys Timestamp: unavailable (00O0EEEO)
b1a90000 blab7B00  kmixer.sys Timestamp: unavailable (90980000)
b1290000 b1ab7B08  kmixer.sys Timestamp: unavailable (08080000)
b1bT8000 b1b886OO  NAUENG.Sys Timestamp: unavailable (00000000Q)
b1ab7000 b1b48600 NauEx15.5ys Timestamp: unavailable (00000000)
h2168000 h218Ff000  kmixer.sys Timestamp: unavailable (00000000)

NEC
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Uberwachung (Auditing)

Auditing stellt eine der wichtigsten Methoden zur Kontrolle
eines lauffahigen und abgesicherten Systems dar.

Zum Auditing gehort nicht nur die richtige Auswahl der
Auditkategorien, sondern ebenso das Prufen und
Auswerten der Auditlogs.

Eine sorgfaltige Auswahl der Auditkategorien ist
wesentlich, um eine sinnvolle Anzahl von aufgezeichneten
Ereignissen zu erhalten

Das Aktivieren von zu vielen Auditkategorien fuhrt zu einer nicht mehr
auswertbaren Anzahl von Ereignissen.

Ein zu Wenig fuhrt zu Auslassung der Protokollierung wichtiger
Ereignisse und damit zu einer Fehleinschatzung des Gesamt- - und
hier besonders — des Sicherheitszustandes des Systems.

Es gibt 9 Audit-Kategorien, jede von diesen Kategorien
wird einzeln in dem entsprechenden GPO aktiviert

Bechtle AG 23.07.2002 Version 1.0 Folie 95



Uberwachung (Auditing)

Uberwachungsrichtlinien miissen grundséatzlich dort

iImplementiert werden, wo das Ereignis eintritt

Z.B. Anmeldeversuche auf OU ,Domain Controllers®;
Anmeldeereignisse auf OU ,Workstations®

Richtlinieneinstellung ,Ereignisanzeige” steuert die
Grolde der Protokolldateien und deren Aufbewahrung.
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Uberwachung (Auditing)

Audit-Kategorien

Active Directory-Zugriff Uberwachen

Zugriff auf ein AD-Objekt (SACL)

Anmeldeereignisse Uberwachen

An-/Ameldung an Ressource (,where
the logon occurs®)

Anmeldeversuche uberwachen

An-/Abmeldung am Domanencontroller
(,where the acount lives®)

Kontenverwaltung Uberwachen

Andern, Erstellen, Léschen von
Sicherheitsprincipals

Objektzugriffsversuche Uberwachen

Zugriff auf Datei, Drucker, Ordner
(SACL)

Prozessverfolgung Uberwachen

Ein Prozess/eine Anwendung fuhrt
einen Vorgang aus (fur Entwickler)

Rechteverwendung Gberwachen

Verwenden eines Benutzerrechts

Richtlinienanderungen uberwachen

Bearbeiten von Policies

Systemereignisse Uberwachen

z.B. Herunterfahren eines Systems
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Uberwachung (Auditing)

Nach der Aktivierung (im
GPO) kann fur die beiden Uberwachungseintrag filr Privat 2| x|
Kategorien oriek |

Active Directory-Objekte e [F P
N T F S 'O bj e kte ILIJ:JbiEE:;h;an:;ur,rzDateien LI
die Uberwachung in der e o B
zugehorigen Objekt-SACL a8 O
. . Attribute lesen O |
granular konfiguriert werden: Erweiro At osen 0 O
Dateien erstellen / Daten schreiben
Ordner erstellen / Daten anhangen O
Attribute schreiben |
. . Erweiterte Attribute schreiben O |
SlnnVO”e Elnste”ungen Unterordner und Dateien [dschen O O
. Lischen —
entnlm mt man Berechtigungen lesen O O LI
Parachtininaan '='|.nr1-:.|r'n = . 1 —
z. B. dem Windows XP- ™ v Conner esesConoers Sl cren |

Sicherheitshandbuch. ok | _abbrecten |
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Software einschrinken - Uberblick

Wichtiges neues Sicherheitsmerkmal von Windows XP
und Server 2003: Richtlinien fur
Softwarebeschrankung:

'Fﬁ Gruppenrichtlinienobjekt-Editor _ | Dlﬂ

Datei  Akkion  Ansicht ¢

e~ OB 2

_E-_j Software Beschraenkung [Frdclgs1.ernm, de] F || Mame | Beschreibung |
EI@ Cu:umputerk;:unfi.guratinn =] nicht erlaubt Die Software wird trotz der Berechtigungen des Benutzers nicht ausgefihrt w, .,
¥l Seftwaresinstellungen Nicht eingeschrankk Softwarezugriffsrechte werden won den Zugriffsrechben des Benukzer bestimmt,

E||:| Windows-Einstellungen
Skripts (StartiHerunterfahren)

-5 sicherheitseinstelungen

-- Kontorichtlinien
[ zef Lakale Richtlinien

[+ zgfl Ereigrisprotokoll

@ Eingeschrankke Gruppen
@ Systemdienste

@ Reqistrierung

-8 Dateisystem | |
"l" Drahtlosnetzwerkrichtlinien (IEI
|:| Richtlinien dffentlicher Schllisse
=1-[C|Richtlinien Far Softwareeinschrankung |
-3 Sicherheitsstufen

[ Zusatzliche Regeln

g IP-Sicherheitsrichtlinien auf Act

#-[C0 Administrative Yorlagen -
F ] . -
4| | »
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Software einschrinken - Uberblick

Moglichkeiten
-1 Schutz des Rechners vor bosartigem Code
-1 Kontrolle, welcher Benutzer welche Software ausfuhren darf
-1 Schutz vor gewohnlichem Code

Unterstutzte Betriebssysteme:

" Windows 2000, Windows XP, Server 2003 (Bearbeitung kann
nicht auf Windows 2000-Rechnern erfolgen)

Konfiguration (Uberblick):

I Sicherheitsstufen:

Nicht erlaubt. erfordert zusatzliche Definition von Ausnahmen in
Zusétzliche Regeln

Nicht eingeschréankt. erfordert zusatzliche Definition von
einzuschrankender Software in Zusétzliche Regeln
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Software einschrinken - Uberblick

- Zusatzliche Regeln:
Hashregel
Zertifikatregel
Internetzonenregel
Rangfolge der Regeln: im Konfliktfall i. A. die speziellste Regel

Grenzen der Softwarebeschrankung
- Regeln gelten ggf. nicht far:

Treiber und Software im Kernelmodus
Code, der unter System-Konto lauft
.NET Common Language Runtime
Code in einer NTVDM (vgl. KB319458)
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Sicherer Browsen

Wenn moglich einen anderen Browser als den |IE verwenden

Meister Schadcode fur |IE geschrieben

Sinnvoller Ersatz fur viele Zwecke Firefox

Achtung: Nicht immer einsetzbar; z. B. nicht bei der Zertifikatsbearbeitung einer
Windows CA

Bandigungsmoglichkeiten des IE im GPO

1 Jede Seite der Internetoptionen kann tUber eine GPO-Einstellung
gesteuert werden

1 Weitere Konfigurationsmoglichkeiten Uber das bei Microsoft
herunterladbare IEAK (Internet Explorer Administration Kit)
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Datei Akhion  Ansicht 7

'fii Gruppenrichtlinie

Bandigungsmoglichkeiten des IE im GPO

g [m [

e - |0m|B|@

E|[:| Windows-Komponenten
[:I MetMeeting

Ié| D Internetsystemsteusrung

[Z Sicherheitsseite

[Z0 Seite "Erveitert”

=+ Sicherheitsfunktionen

----- [Z Sicherheitssinschrankung far Bindrverhalten
----- [Z sicherheitssinschrankung Far ME-Prokakal
----- [Z Sperrung der Zone des lokalen Computers
----- [:l Konsistente Mime-Yerarbeitung

----- [Z sicherheitsFunktion Far MIME-Sniffing

----- [Z Chiekkzwischenspeicherungsschutz

----- [Z Sicherheitssinschrankungen fir Skriptfensker
----- [Z2 Schukz vor Zonenanhebung

(2 Informationsleiste

(20 Actives-Installation einschranken

[Z Dateidownload einschranken

----- (2 Add-Cn-verwaltung

[ Metzwerkprotokollsperrung

----- (21 Anwendungskompatibilitst

----- [:I Ersignisanzeiges

----- [Z Internetinformationsdisnste

----- [_1 sicherheitscentsr

----- [Z Taskplaner

- Terminaldienste

----- (2 windows Explarer

----- (21 windows Installer

----- (21 Windows Messenger

----- [771 Windows Media Digital Rights Managsment

[

@ Anzeigen des BegriBungshildschirms deaktivieren
@ Systemabsturzermittlung deakkivieren

@ Popupverwaltung deaktivieren
@ Liste zugelassener Popups

@ Sicherheitszonen: Benutzer kinnen keine Sites hinzufigen/entfer. ..
@ Prosxyeinstellungen pro Computer vornehmen {anstelle von pro Be...
@ Autornatische Installation won Internet Explorer-Komponenten de. ..
@ Periodische Uberpriffungen auf Inkernet Explorer-Softwareupdat, .,
@ Softwareupdatebenachrichtigungen beim Programmstart deakkivi. ..

@ Akkvierung baw, Deaktivierung won Add-Ons fOr Benukzer nicht 2u...

micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert

'=F Richtlinien Fir Lokaler Computer | | Einstellung Status |
E@ Computetkanfiguration [Cdnternetsystemsteuerung
{21 Scftwaresinstellungen [CAsicherheitsfunktionen
* {23 Windows-Einstellungen Sicherheitszanen: Mur Einstellungen pro Camputer verwenden Micht konfigurierk
(] Administrative Yorlagen @ Sicherheitszonen: Benutzer kinnen keine Einstellungen &ndern Micht konfiguriert

Erweitert k Standard
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Sicherer Browsen mit SP2
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Technologien fur eine sichere Email-Verarbeitung
(hieruber gibt es noch keine prazisen Informationen)

Technologien fur sicheres Browsen (eine Auswabhl):

I Detaillierte Add-On-Verwaltung fur den IE durch Benutzer
(Benutzer konnen sich Listen anzeigen lassen und Add-Ons
per Mausklick deaktivieren, entfernen, es laldt sich anzeigen,
welche geladen sind, welche verwendet werden. Add-Ons
umfassen: Active-X-Controls, Symbolleistenerweiterungen,
Browsererweiterungen. Administratoren konnen Allowlists
und Denylists definieren)

- Add-On-Absturzerkennung fur den IE: bei jedem Absturz des
|IE wird das Add-On-Absturzerkennungsprogramm gestartet,
das eine Fehleranalyse durchfuhrt und versucht, das den
Absturz verursachende Add-On zu identifizieren




Sicherer Browsen mit SP2

Technologien fur sicheres Browsen:

Strengere Sicherheitseinstellungen fur die Zone Eingeschrénkte Sites
(erfordert evtl. Anpassung des HTML-Codes von in dieser Site
ausgefuhrten Seiten)

Einschrankung der |IE-Zone Lokaler Computer. ab SP2 wird die Zone
Lokaler Computer auf alle Dateien und Inhalte angewendet, die vom |IE
verarbeitet werden; friher wurden lokale Inhalte als sicher betrachtet
und es wurde keine zonenbasierte Sicherheit auf sie angewendet; jetzt
werden Webanwendungen mit geringen Einschrankungen ausgefuhrt
(z. B. werden Active-X-Scripts in lokalen HTML-Seiten, die im IE
angezeigt werden, nicht ausgefuhrt)

Sicherheitskontext wird bei der Navigation in eine andere Domane ab
jetzt ungultig
Popup-Manager im |IE (standardmaldig deaktiviert): Bei Aktivierung

werden automatische Popup-Fenster und Popup-Fenster im
Hintergrund blockiert
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Sicherer Browsen mit SP2

Technologien fur sicheres Browsen:

"I Fenstereinschrankungen im |E:

Skripte konnen die Fenstereinstellungen nicht mehr so andern, dass
Titel-, Adress- oder Statusleiste nicht mehr angezeigt werden kdonnen

Der Befehl fullscreen wird umdefiniert: Fenster wird maximiert
angezeigt mit stets sichtbarer Titel-, Adress- und Statusleiste

Positionierung von Fenstern: keine Erweiterung Uber das
ubergeordnete Fenster hinaus, Verankerung mit dem tUbergeordneten
Fenster (untergeordnete Fenster werden mit verschoben), Anzeige
uber dem Ubergeordneten Fenster, damit Dialogfelder nicht verdeckt

werden konnen
-l Verhindern der Zonenheraufstufung im IE: Webinhalt kann
sich kunftig nicht mehr in eine andere Sicherheitszone
eintragen, um die Wahrscheinlichkeit der Ausfuhrung von
malicious Code zu erhohen
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Praktischer Teil

...vom Dozenten vorgeschlagene Ubungen
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