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Einsatzszenarien von Zoom fir Besprechungen mit vertraulichen Inhalten

Sachverhalt

Die von Zoom Video Communications, Inc. (Zoom) angebotene Konferenzlésung ist fur ihre
Zuverlassigkeit, ihren geringen Bandbreitenbedarf und ihre Gerateunabhangigkeit bekannt.
Offen ist jedoch die Frage, ob Zoom auch in Bezug auf Datensicherheit und
Vertraulichkeit fir vertrauliche Besprechungen genutzt werden kann.

Die technische Umsetzung stellt Zoom auf den unternehmenseigenen Internetseiten dar.

Daneben ermdglicht Zoom den Transfer der Lizenzen in europaische Rechenzentren, so
dass amerikanische Rechenzentren flr Besprechungen deaktiviert werden kann.

Diese Stellungnahme bewertet, inwieweit Zoom im Hinblick auf strafrechtliche und
datenschutz-rechtliche Vorgaben (abseits der Fragen der Auftragsverarbeitung mit Zoom) fur
Besprechungen mit vertraulichen Inhalten eingesetzt werden kann.

Einschéatzung

Der Einsatz von Zoom kann, (abseits der Fragen der Auftragsverarbeitung mit Zoom), bei der
Nutzung der Ende-zu-Ende-Verschlisselung von Zoom, ohne nennenswerte datenschutz- und
strafrechtliche Risken erfolgen.
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Der oder die Besprechungsorganisatorin tragt die Verantwortung beztiglich der Personen,
denen eine Teilnahme am Meeting gestattet wird. Neben der individuellen Méglichkeit
einer Identitatskontrolle der teilnehmenden Personen bietet Zoom die Mdglichkeit, Kenn-
codes flur Besprechungen zu nutzen, Warterdume einzurichten, die Besprechung nach
dem Beginn fur weitere Teilnehmer zu sperren oder Personen wahrend einer Bespre-
chung zu entfernen.

Es wird empfohlen, von den teilnehmenden Personen die Sicherheitscodes zur Verifika-
tion der Ende-zu-Ende-Verschlisselung auf Gleichheit zu prifen und das Ergebnis zu
dokumentieren®. Als weitere Optionen kénnen je nach Vertraulichkeit Regelungen z.B.
zur Unterlassung von Aufnahmen einer Besprechung in Erwagung gezogen werden.

Die latenten Risiken aus dem internationalen Datentransfer (u.a. Spionage oder fremde
Gerichtsbarkeiten) kénnen durch einen Wechsel der Verwaltung der Lizenzen von ame-
rikanischen Rechenzentren in deutsche bzw. europédische Zoom-Rechenzentren mini-
miert werden. Dadurch wird ein Zugriff fir ausléandische Geheimdienste auf die "Netzver-
bindungen" zunehmend erschwert bzw. nur durch rechtmaRige Kooperation mit dem BND
maglich.

Die Mdglichkeit des hybriden Betriebs schafft fir eine Hochschule mehr Datenhoheit, je-
doch zum Preis einer geringeren Verlasslichkeit bei der Verflgbarkeit des Dienstes durch
die Abhéngigkeit von der eigenen Infrastruktur. Es ist zu beachten, dass Sitzungs-Meta-
daten auch beim hybriden Betrieb iber die Zoom-Infrastruktur transportiert werden.

Die von Zoom einsetzte Verschlisselung fir den Transport von Daten entspricht nach
den verfiigbaren Unterlagen dem Stand der Technik. Zoom stellt zum einen ein Whitepa-
per zur Sicherheit? bereit und hat zum anderen das Konzept seiner Ende-zu-Ende-Ver-
schlisselung offengelegt.® Fur die Verschlisselung von Besprechungen setzt Zoom auf
AES 256-bit GCM.* Dieses Verschliisselungsverfahren zusammen mit der Schlissel-
l&nge entspricht den Empfehlungen des Bundesamts flr Sicherheit in der Informations-
technik (BSI).> Ferner sind alte Protokolle fiir den Datentransport deaktiviert®, wie auch
vom BSI empfohlen.”

Potenziell kénnten nicht am Meeting beteiligte Personen bei Verwendung der Verschliis-
selung von Zoom nur noch in den Besitz von Metadaten gelangen— genau so, wie dieses
bei der Verwendung anderer Kommunikationslésungen (einschlie3lich Telefon) mdglich
wére. Ein manipulativer Eingriff durch Zoom oder einen Dritten, welcher Kontrolle tber
die Server erlangt hat, wéare nicht mehr unentdeckt méglich.

Wird eine Besprechung mit Ende-zu-Ende-Verschlisselung durchgefuhrt, kann durch den
Einsatz von Zoom weder der Tatbestand eines unbefugten Offenbarens von fremden (§
203 StGB) noch von dienstlichen Geheimnissen (§ 353b StGB) erfullt werden noch ein
unbefugtes Offenlegen personenbezogener Daten vorliegen.

Auch zur Gewahrleistung der Vertraulichkeit in Personalangelegenheiten ist eine Ende-
zu-Ende-Verschliisslung eine wichtige Schutzmafl3nahme, wobei hier noch weitere Vor-
gaben aus dem Fachrecht zu beachten sein kénnen.
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