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Die Hochschule macht doch alles selber!

• Softwareanbieter

• Support und Wartungsleistungen

• Telefonie

• Cloudservices

• Hardwarebeschaffung

• Gewährleistung

• Garantieabwicklung

• Hardwareentsorgung

• Reinigungsleistungen

• Kooperationen
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Kein Problem: Wir verwenden doch EVB-IT!

• EVB-IT AGB schaffen nur das gesetzliche Minimum

• Muster der Datenschutzbehörden gehen darüber hinaus

• Haushaltsrecht „missbilligt“ Abweichungen von EVB-IT AGB

• EVB -IT schafft keine Pflichten für Hersteller IT schafft keine Pflichten 
für T schafft keine Pflichten für Hersteller
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Kein Problem wir haben doch IaaS über GÉANT?
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Ich übermittle doch gar keine Daten!

Beispiel: 

• Der Begriff „übermitteln“ 

• Keine unterschiedlichen Begriffsdefinitionen zwischen Richtlinie und 
nationalen Gesetzen

• Einheitliche Begriffe aus der DSGVO

• Vom nationalen Recht unabhängige Auslegung 

Kostenfreier Aufsatz: Rechtsfragen zu Cloud-Angeboten für 
Hochschulen
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https://www.rz.uni-wuerzburg.de/fileadmin/42010000/it-recht/Rechtsfragen_zu_Cloud-Angeboten_fuer_Hochschulen.pdf
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Datenexportverbot?
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Standort der eigenen Server oder der mit der 
Wartung beauftragten eigenen Beschäftigten

(Auch im EWR)

Erfüllen der Datensicherheit

Außerhalb des EWR

• Sicherer Drittstaat

• Einwilligung + Risikoaufklärung

• Genehmigte verbindliche 
interne Datenschutzvorschriften

Sonderfall USA

• Auch EU-US Privacy Shield 
möglich (je nach Kategorie)
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Auftragsverarbeitung (auch Wartung)

Immer (Auch im EWR)

Erfüllen der Datensicherheit

Vertrag zur Auftragsverarbeitung

Regelung zu Unteraufträgen

Außerhalb des EWR

• Sicherer Drittstaat

• Standarddatenschutzklauseln

Sonderfall USA

• Auch EU-US Privacy Shield 
möglich (je nach Kategorie)
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Übermittlungen personenbezogener Daten an 
Drittländer oder an internationale Organisationen

Angemessener Datenschutz

• Sicherer Drittstaat

• Für die USA wenn nach EU-US Privacy Shield (je nach Kategorie) zertifiziert

Geeignete Garantien

• Genehmigte verbindliche interne Datenschutzvorschriften

• Standarddatenschutzklauseln

• Genehmigte EU-Datenschutzzertifizierung (gibt es noch nicht)

• Genehmigung durch die zuständige Aufsichtsbehörde

Alternativen

• Einwilligung + Risikoaufklärung

• Für Vertragserfüllung erforderlich

• Im Interesse des Betroffenen zur Vertragserfüllung
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Mitverantwortung 
für 
Datenverarbeitung 
der Dienstleiter?
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Telemetrie

• Privacy by Design 
✓ Einsatz von Pseudonymen
✓ Richtiger Einsatz von Verschlüsselung

• Privacy by Default
✓Opt-In für Telemetire 
✓ Wenn unvermeidbar und Anwendung unverzichtbar

• Datensparsame Einstellungen bei Telemetrie
• Ausweichmöglichkeiten schaffen soweit möglich
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Es haben doch alle User eingewilligt!
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Vereinfachte Gesamtübersicht zur Offenlegung von Daten

Hochschule Anbieter / Lizenzportal Händler Subdienstleister

Lizenzdaten mit 
Einzelabruf

Vertragserfüllung / 
Haushaltsrecht

Vertragserfüllung Vertragserfüllung Auftrags-
verarbeitung *

Flatrate Haushaltsrecht Berechtigte Interessen?

Einkauf Universitäre 
Aufgabe

Vertragserfüllung Vertragserfüllung Auftrags-
verarbeitung *

Nutzende und 
Administration

Einwilligung Einwilligung / 
Auftragsverarbeitung

(Unter-)Auftrags-
verarbeitung *

Universitäre 
Aufgabe

Auftragsverarbeitung Unterauftrags-
verarbeitung *

Gäste Einwilligung Vertragserfüllung / 
Auftragsverarbeitung

(Unter-)Auftrags-
verarbeitung *

Drittbetroffene Universitäre 
Aufgabe

Auftragsverarbeitung Unterauftrags-
verarbeitung *

Nur Information Interne Kontrolle + 
Information

Entscheidung nach 
Sicherheitsbedürfnis

Gesonderter 
Vertrag

Kontrollrechte / 
besondere Vorsicht
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Was ist zu tun?

• Verantwortlichkeitssphären klären
• Hochschule

• Händler

• Anbieter

• Subdienstleister

• Verantwortlichkeiten intern klären
• Datenschutzbeauftragte

• Personalrat

• Informationssicherheitsbeauftragte

• Einkauf

• Information und Dokumentation
• Datenschutzbeipackzettel

• Tätigkeitsverzeichnisse
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Vielen Dank für Ihre Aufmerksamkeit!
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Kontakt:
Johannes Nehlsen
Tel.: 0931/31-84217
Johannes.Nehlsen@uni-wuerzburg.de
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