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Zur Zulassigkeit des Vorabentscheidungsersuchens
69 Facebook Ireland, die deutsche Regierung und die Regierung des Vereinigten Kénigreichs

machen geltend, das Vorabentscheidungsersuchen sei unzulassig.

70 Facebook Ireland fiihrt zu ihrer Einrede aus, die Bestimmungen der Richtlinie 95/46, auf
die sich die Vorlagefragen bezégen, seien durch die DSGVO aufgehoben worden.

71 Insoweit trifft es zwar zu, dass die Richtlinie 95/46 durch Art. 94 Abs. 1 der DSGVO mit
Wirkung vom 25. Mai 2018 aufgehoben wurde, doch war sie noch in Kraft, als das am 9. Mai
2018 beim Gerichtshof eingegangene Vorabentscheidungsersuchen am 4. Mai 2018 formuliert
wurde. Zudem wurden Art. 3 Abs. 2 erster Gedankenstrich, die Art. 25 und 26 sowie Art. 28
Abs. 3 der Richtlinie 95/46, auf die sich die Vorlagefragen beziehen, im Wesentlichen in Art. 2
Abs. 2 sowie in den Art. 45, 46 und 58 der DSGVO iibernommen. Im Ubrigen ist es die Aufgabe
des Gerichtshofs, alle Bestimmungen des Unionsrechts auszulegen, die die nationalen Ge-
richte bendtigen, um die bei ihnen anhangigen Rechtsstreitigkeiten zu entscheiden, auch wenn
diese Bestimmungen in den dem Gerichtshof von diesen Gerichten vorgelegten Fragen nicht
ausdricklich genannt sind (Urteil vom 2. April 2020, Ruska Federacija, C-897/19 PPU,
EU:C:2020:262, Rn. 43 und die dort angefihrte Rechtsprechung). Aus diesen verschiedenen
Griunden kann der Umstand, dass das vorlegende Gericht die Vorlagefragen nur unter Bezug-
nahme auf die Bestimmungen der Richtlinie 95/46 formuliert hat, nicht zur Unzuldssigkeit sei-

nes Vorabentscheidungsersuchens fuhren.

72 Die deutsche Regierung fuhrt zur Begriindung ihrer Unzuldssigkeitseinrede aus, zum einen
habe der Commissioner hinsichtlich der Frage der Giltigkeit des SDK-Beschlusses nur Zweifel
und keine abschlielende Meinung gedulRert, und zum anderen habe das vorlegende Gericht
nicht gepriift, ob Herr Schrems ohne jeden Zweifel in die Ubermittlung der fraglichen Daten
eingewilligt habe, was die Beantwortung dieser Frage entbehrlich machen wirde. Schlief3lich
vertritt die Regierung des Vereinigten Konigreichs die Auffassung, die Vorlagefragen seien
hypothetischer Natur, da das vorlegende Gericht nicht festgestellt habe, dass die fraglichen
Daten tatsachlich auf der Grundlage des SDK-Beschlusses Ubermittelt worden seien.

73 Nach standiger Rechtsprechung des Gerichtshofs ist es allein Sache des nationalen Ge-
richts, das mit dem Rechtsstreit befasst ist und in dessen Verantwortungsbereich die zu erlas-
sende Entscheidung fallt, anhand der Besonderheiten der Rechtssache sowohl die Erforder-
lichkeit einer Vorabentscheidung fur den Erlass seines Urteils als auch die Erheblichkeit der
Fragen zu beurteilen, die es dem Gerichtshof vorlegt. Daher ist der Gerichtshof grundséatzlich
gehalten, Gber ihm vorgelegte Fragen zu befinden, wenn sie die Auslegung oder die Gultigkeit
einer Vorschrift des Unionsrechts betreffen. Folglich gilt fir Fragen nationaler Gerichte eine
Vermutung der Entscheidungserheblichkeit. Der Gerichtshof kann die Beantwortung einer Vor-

lagefrage eines nationalen Gerichts nur ablehnen, wenn die erbetene Auslegung ersichtlich in
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keinem Zusammenhang mit der Realitdt oder dem Gegenstand des Ausgangsrechtsstreits
steht, wenn das Problem hypothetischer Natur ist oder wenn der Gerichtshof nicht Uber die
tatsachlichen und rechtlichen Angaben verfiigt, die fur eine zweckdienliche Beantwortung der
ihm vorgelegten Fragen erforderlich sind (Urteile vom 16. Juni 2015, Gauweiler u. a., C-62/14,
EU:C:2015:400, Rn. 24 und 25, vom 2. Oktober 2018, Ministerio Fiscal, C-207/16,
EU:C:2018:788, Rn. 45, sowie vom 19. Dezember 2019, Dobersberger, C-16/18,
EU:C:2019:1110, Rn. 18 und 19).

74 Im vorliegenden Fall enthalt das Vorabentscheidungsersuchen gentigend tatsachliche und
rechtliche Angaben, um die Tragweite der Vorlagefragen zu verstehen. Zudem und vor allem
enthalten die dem Gerichtshof vorliegenden Akten keinen Anhaltspunkt dafiir, dass die be-
gehrte Auslegung des Unionsrechts in keinem Zusammenhang mit der Realitét oder dem Ge-
genstand des Ausgangsrechtsstreits stiinde oder hypothetischer Natur ware, etwa weil die
Ubermittlung der fraglichen personenbezogenen Daten auf die ausdriickliche Einwilligung des
Betroffenen und nicht auf den SDK-Beschluss gesttitzt ware. Nach den Angaben im Vorabent-
scheidungsersuchen hat Facebook Ireland namlich eingerdumt, dass sie die personenbezo-
genen Daten ihrer in der Union wohnhaften Nutzer an die Facebook Inc. tbermittle und dass
ein grol3er Teil dieser Transfers — deren Zuléassigkeit Herr Schrems in Abrede stellt — auf der
Grundlage der Standarddatenschutzklauseln im Anhang des SDK-Beschlusses erfolge.

75 Im Ubrigen ist es fur die Zulassigkeit des Vorabentscheidungsersuchens unerheblich, dass
sich der Commissioner nicht abschlieBend zur Giltigkeit des SDK-Beschlusses gedullert hat,
da das vorlegende Gericht der Auffassung ist, dass die Beantwortung der — die Auslegung und
die Gultigkeit unionsrechtlicher Bestimmungen betreffenden — Vorlagefragen fiir die Entschei-

dung des Ausgangsrechtsstreits erforderlich sei.
76 Folglich ist das Vorabentscheidungsersuchen zulassig.

Zu den Vorlagefragen

77 Einleitend ist darauf hinzuweisen, dass das Vorabentscheidungsersuchen auf eine Be-
schwerde von Herrn Schrems zurtickgeht, die auf eine Anordnung des Commissioner abzielt,
mit der die Ubermittlung seiner personenbezogenen Daten durch Facebook Ireland an die Fa-
cebook Inc. fur die Zukunft ausgesetzt oder verboten wird. Auch wenn sich die Vorlagefragen
auf die Bestimmungen der Richtlinie 95/46 beziehen, steht aber fest, dass der Commissioner
die Beschwerde noch nicht endgultig beschieden hatte, als diese Richtlinie mit Wirkung vom
25. Mai 2018 durch die DSGVO aufgehoben und ersetzt wurde.

78 Aufgrund dieses Fehlens einer nationalen Entscheidung unterscheidet sich das Ausgangs-

verfahren von den Sachverhalten, die den Urteilen vom 24. September 2019, Google (Raum-
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liche Reichweite der Auslistung) (C-507/17, EU:C:2019:772), und vom 1. Oktober 2019, Pla-
net49 (C-673/17, EU:C:2019:801), zugrunde lagen, in denen es um Entscheidungen ging, die

vor der Aufhebung der Richtlinie 95/46 ergangen waren.

79 Daher sind die Vorlagefragen anhand der Bestimmungen der DSGVO und nicht der Richt-

linie 95/46 zu beantworten.

Zur ersten Frage

80 Mit seiner ersten Frage mdochte das vorlegende Gericht wissen, ob Art. 2 Abs. 1 und Art. 2
Abs. 2 Buchst. a, b und d der DSGVO in Verbindung mit Art. 4 Abs. 2 EUV dahin auszulegen
sind, dass eine Ubermittlung personenbezogener Daten durch einen in einem Mitgliedstaat
ansassigen Wirtschaftsteilnehmer an einen anderen, in einem Drittland ansassigen Wirt-
schaftsteilnehmer in den Anwendungsbereich dieser Verordnung fallt, wenn die Daten bei ihrer
Ubermittlung oder im Anschluss daran von den Behorden dieses Drittlands fiir Zwecke der
offentlichen Sicherheit, der Landesverteidigung und der Sicherheit des Staates verarbeitet

werden kénnen.

81 Hierzu ist zunachst festzustellen, dass die in Art. 4 Abs. 2 EUV enthaltene Bestimmung,
wonach innerhalb der Union die nationale Sicherheit in die alleinige Verantwortung der einzel-
nen Mitgliedstaaten fallt, ausschlieRlich die Mitgliedstaaten der Union betrifft. Folglich ist diese
Bestimmung im vorliegenden Fall fur die Auslegung von Art. 2 Abs. 1 und Art. 2 Abs. 2 Buchst.
a, b und d der DSGVO nicht malRgeblich.

82 Gemal ihrem Art. 2 Abs. 1 gilt die DSGVO fiir die ganz oder teilweise automatisierte Ver-
arbeitung personenbezogener Daten sowie fur die nicht automatisierte Verarbeitung perso-
nenbezogener Daten, die in einem Dateisystem gespeichert sind oder gespeichert werden
sollen. Nach Art. 4 Nr. 2 dieser Verordnung bezeichnet der Ausdruck ,Verarbeitung“ ,jeden mit
oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede solche Vorgangs-
reihe im Zusammenhang mit personenbezogenen Daten®. Hierfur wird beispielhaft ,die Offen-
legung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung“ angefiihrt,
ohne Unterscheidung danach, ob diese Vorgange innerhalb der Union stattfinden oder eine
Verkniipfung mit einem Drittland aufweisen. Darliber hinaus unterwirft die DSGVO die Uber-
mittlung personenbezogener Daten in DrittlAnder bestimmten Regeln, die in ihrem Kapitel V
(,Ubermittlungen personenbezogener Daten an Drittlander oder an internationale Organisati-
onen) festgelegt werden, und weist den Aufsichtsbehdrden in dieser Hinsicht spezifische, in

ihrem Art. 58 Abs. 2 Buchst. j genannte Befugnisse zu.

83 Folglich stellt die Ubermittlung personenbezogener Daten aus einem Mitgliedstaat in ein
Drittland als solche eine Verarbeitung personenbezogener Daten im Sinne von Art. 4 Nr. 2 der
DSGVO dar, die im Hoheitsgebiet eines Mitgliedstaats vorgenommen wird. Auf eine derartige

Verarbeitung findet die DSGVO gemal} ihrem Art. 2 Abs. 1 Anwendung (vgl. entsprechend, zu
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Art. 2 Buchst. b und Art. 3 Abs. 1 der Richtlinie 95/46, Urteil vom 6. Oktober 2015, Schrems,
C-362/14, EU:C:2015:650, Rn. 45 und die dort angeflihrte Rechtsprechung).

84 Was die Frage anbelangt, ob ein solcher Vorgang gemaf Art. 2 Abs. 2 der DSGVO als vom
Anwendungsbereich dieser Verordnung ausgenommen angesehen werden kann, ist darauf
hinzuweisen, dass diese Vorschrift Ausnahmen vom Anwendungsbereich der Verordnung —
wie in deren Art. 2 Abs. 1 definiert — vorsieht, die eng auszulegen sind (vgl. entsprechend, zu
Art. 3 Abs. 2 der Richtlinie 95/46, Urteil vom 10. Juli 2018, Jehovan todistajat, C-25/17,
EU:C:2018:551, Rn. 37 und die dort angeflihrte Rechtsprechung).

85 Im vorliegenden Fall fallt die fragliche Ubermittlung personenbezogener Daten, da sie von
Facebook Ireland an die Facebook Inc., d. h. zwischen zwei juristischen Personen, erfolgt,
nicht unter Art. 2 Abs. 2 Buchst. ¢ der DSGVO, der die Datenverarbeitung durch natirliche
Personen zur Austibung ausschliel3lich persdnlicher oder familiarer Tatigkeiten betrifft. Sie fallt
auch nicht unter die in Art. 2 Abs. 2 Buchst. a, b und d der DSGVO genannten Ausnahmen,
da die Téatigkeiten, die in dieser Vorschrift beispielhaft aufgefiihrt sind, allesamt spezifische
Tatigkeiten des Staates oder staatlicher Stellen sind, die mit den Tatigkeitsbereichen von Pri-
vatpersonen nichts zu tun haben (vgl. entsprechend, zu Art. 3 Abs. 2 der Richtlinie 95/46, Urteil
vom 10. Juli 2018, Jehovan todistajat, C-25/17, EU:C:2018:551, Rn. 38 und die dort angefiihrte
Rechtsprechung).

86 Indes kann die Moglichkeit, dass personenbezogene Daten, die zwischen zwei Wirtschafts-
teilnehmern zu gewerblichen Zwecken ubermittelt werden, bei ihrer Ubermittlung oder im An-
schluss daran von den Behdrden des betreffenden Drittlands fir Zwecke der 6ffentlichen Si-
cherheit, der Landesverteidigung und der Sicherheit des Staates verarbeitet werden, nicht
dazu filhren, dass ihre Ubermittlung vom Anwendungsbereich der DSGVO ausgenommen

ware.

87 Im Ubrigen wird schon aus dem Wortlaut von Art. 45 Abs. 2 Buchst. a der DSGVO deutlich,
dass die etwaige Verarbeitung der betreffenden Daten durch ein Drittland fir Zwecke der 6f-
fentlichen Sicherheit, der Landesverteidigung und der Sicherheit des Staates die Anwendbar-
keit der DSGVO auf die fragliche Ubermittlung nicht in Frage stellt. Diese Vorschrift verpflichtet
die Kommission namlich ausdricklich dazu, bei der Prifung der Angemessenheit des von ei-
nem Drittland gebotenen Schutzniveaus u. a. ,die ... einschlagigen Rechtsvorschriften sowohl
allgemeiner als auch sektoraler Art — auch in Bezug auf offentliche Sicherheit, Verteidigung,
nationale Sicherheit und Strafrecht sowie Zugang der Behorden zu personenbezogenen Daten

— sowie die Anwendung dieser Rechtsvorschriften zu berticksichtigen.

88 Demnach kann eine solche Ubermittlung dem Anwendungsbereich der DSGVO nicht des-

halb entzogen sein, weil die fraglichen Daten bei ihrer Ubermittiung oder im Anschluss daran
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von den Behdrden des betreffenden Drittlands fir Zwecke der offentlichen Sicherheit, der Lan-

desverteidigung und der Sicherheit des Staates verarbeitet werden kdnnen.

89 Folglich ist auf die erste Frage zu antworten, dass Art. 2 Abs. 1 und 2 der DSGVO dahin
auszulegen ist, dass eine zu gewerblichen Zwecken erfolgende Ubermittlung personenbezo-
gener Daten durch einen in einem Mitgliedstaat ansassigen Wirtschaftsteilnehmer an einen
anderen, in einem Drittland ansassigen Wirtschaftsteilnehmer in den Anwendungsbereich die-
ser Verordnung fallt, ungeachtet dessen, ob die Daten bei ihrer Ubermittlung oder im An-
schluss daran von den Behorden des betreffenden Drittlands fiir Zwecke der offentlichen Si-

cherheit, der Landesverteidigung und der Sicherheit des Staates verarbeitet werden kdnnen.

Zu den Fragen 2, 3und 6

90 Mit seinen Fragen 2, 3 und 6 mochte das vorlegende Gericht wissen, welches Schutzniveau
durch Art. 46 Abs. 1 und Art. 46 Abs. 2 Buchst. ¢ der DSGVO verlangt wird, wenn personen-
bezogene Daten auf der Grundlage von Standarddatenschutzklauseln in ein Drittland Gbermit-
telt werden. Insbesondere ersucht das vorlegende Gericht den Gerichtshof um nahere Anga-
ben dazu, welche Gesichtspunkte zu berlicksichtigen sind, um festzustellen, ob dieses Schutz-

niveau im Rahmen einer solchen Datenlbermittlung gewahrleistet wird.

91 In Bezug auf das erforderliche Schutzniveau ergibt sich aus einer Gesamtbetrachtung der
genannten Vorschriften, dass ein Verantwortlicher oder ein Auftragsverarbeiter, falls kein ge-
maf Art. 45 Abs. 3 der DSGVO ergangener Angemessenheitsheschluss vorliegt, personen-
bezogene Daten nur dann in ein Drittland Gbermitteln darf, wenn er ,geeignete Garantien® vor-
gesehen hat und den betroffenen Personen ,durchsetzbare Rechte und wirksame Rechtsbe-
helfe“ zur Verfligung stehen, wobei die geeigneten Garantien u. a. in von der Kommission

erlassenen Standarddatenschutzklauseln bestehen kénnen.

92 Art. 46 der DSGVO prazisiert zwar nicht die Art der Anforderungen, die sich aus dieser
Bezugnahme auf ,geeignete Garantien®, ,durchsetzbare Rechte und ,wirksame Rechtsbe-
helfe“ ergeben. Dazu ist jedoch festzustellen, dass dieser Artikel zu Kapitel V der Verordnung
gehdrt und daher im Licht ihres Art. 44 (,Allgemeine Grundsatze der Datentbermittlung®) zu
sehen ist, wonach ,[a]lle Bestimmungen dieses Kapitels ... anzuwenden [sind], um sicherzu-
stellen, dass das durch diese Verordnung gewdhrleistete Schutzniveau fur natirliche Perso-
nen nicht untergraben wird®. Dieses Schutzniveau muss folglich gewahrleistet werden, unab-
hangig davon, aufgrund welcher Bestimmung dieses Kapitels eine Ubermittlung personenbe-

zogener Daten in ein Drittland erfolgt.

93 Wie der Generalanwalt in Nr. 117 seiner Schlussantrage ausgefuhrt hat, sollen die Bestim-
mungen in Kapitel V der DSGVO namlich —im Einklang mit dem in ihrem sechsten Erwagungs-
grund genannten Ziel — den Fortbestand des hohen Schutzniveaus bei der Ubermittlung per-
sonenbezogener Daten in ein Drittland gewahrleisten.
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Ausfihrungen des GA zu Rn. 93 EuGH:

117. Die Art. 45 und 46 DSGVO sollen den Fortbestand des von dieser Verordnung gewahr-
leisteten hohen Niveaus des Schutzes personenbezogener Daten gewéhrleisten, wenn diese
aus der Union Ubermittelt werden. In Art. 44 (,Allgemeine Grundsatze der Datenibermittlung®)
DSGVO am Beginn von deren Kapitel V betreffend Ubermittlungen personenbezogener Daten
an Drittlander heifdt es, dass alle Bestimmungen dieses Kapitels so anzuwenden sind, dass
sichergestellt wird, dass das durch die DSGVO gewahrleistete Schutzniveau im Fall einer
Ubermittlung in einen Drittstaat nicht untergraben wird(44). Durch diesen Grundsatz soll ver-
hindert werden, dass die aus dem Unionsrecht flieBenden Schutzstandards umgangen wer-
den, indem personenbezogene Daten aus der Union in Drittlander Gbermittelt werden, um dort
verarbeitet zu werden(45). Im Hinblick auf dieses Ziel ist es unerheblich, ob die Ubermittlung
auf einen Angemessenheitsbeschluss oder auf von dem Verantwortlichen u. a. durch Vertrags-
klauseln gebotene Garantien gestutzt wird. Die Erfordernisse des Schutzes der durch die
Charta garantierten Grundrechte sind nicht unterschiedlich je nachdem, auf welcher Rechts-
grundlage eine bestimmte Ubermittlung stattfindet(46).

118. Dagegen unterscheidet sich die Art und Weise, wie der Fortbestand des hohen Schutz-
niveaus gewahrt wird, nach MaRgabe der Rechtsgrundlage fiir die Ubermittiung.

119. Auf der einen Seite soll mit einem Angemessenheitsbeschluss festgestellt werden, dass
das betreffende Drittland selbst ein dem vom Unionsrecht geforderten Schutzniveau der Sache
nach gleichwertiges Schutzniveau sicherstellt. Der Erlass eines Angemessenheitsbeschlusses
setzt voraus, dass die Kommission fur ein bestimmtes Drittland zuvor das vom Recht und von
der Praxis dieses Landes gewahrleistete Schutzniveau anhand der in Art. 45 Abs. 3 DSGVO
aufgeflhrten Faktoren beurteilt. Personenbezogene Daten kénnen dann in dieses Drittland
Ubermittelt werden, ohne dass der Verantwortliche dafiir eine besondere Genehmigung beno-

tigt.

120. Auf der anderen Seite soll, wie im folgenden Abschnitt naher auszuftihren sein wird, mit
den vom Verantwortlichen gebotenen Garantien ein hohes Schutzniveau sichergestellt wer-
den, falls die im Bestimmungsdrittland verfigbaren Garantien unzureichend sind. So erlaubt
zwar Art. 46 Abs. 1 DSGVO die Ubermittlung personenbezogener Daten in Drittlander, die kein
angemessenes Schutzniveau sicherstellen, dies allerdings nur dann, wenn geeignete Garan-
tien durch andere Mittel geboten werden. Die von der Kommission erlassenen Standardver-
tragsklauseln sehen in dieser Hinsicht einen allgemeinen Mechanismus vor, der fiur samtliche
Ubermittlungen unabhangig vom Bestimmungsdrittland und von dem dort gebotenen Schutz-

niveau gilt.

94 Art. 45 Abs. 1 Satz 1 der DSGVO sieht vor, dass eine Ubermittlung personenbezogener

Daten in ein Drittland aufgrund eines Beschlusses der Kommission zulassig sein kann, dem
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zufolge dieses Drittland, ein Gebiet oder ein oder mehrere spezifische Sektoren in diesem
Land ein angemessenes Schutzniveau bieten. Auch wenn der Ausdruck ,angemessenes
Schutzniveau® nicht bedeutet, dass das betreffende Drittland ein Schutzniveau gewahrleisten
musste, das mit dem in der Unionsrechtsordnung garantierten Niveau identisch ist, ist er, wie
der 104. Erwagungsgrund der DSGVO bestatigt, so zu verstehen, dass verlangt wird, dass
das Drittland aufgrund seiner innerstaatlichen Rechtsvorschriften oder seiner internationalen
Verpflichtungen tatsachlich ein Schutzniveau der Freiheiten und Grundrechte gewahrleistet,
das dem in der Union durch die DSGVO im Licht der Charta garantierten Niveau der Sache
nach gleichwertig ist. Ohne ein solches Erfordernis wiirde namlich das in der vorstehenden
Randnummer erwahnte Ziel missachtet (vgl. entsprechend, zu Art. 25 Abs. 6 der Richtlinie
95/46, Urteil vom 6. Oktober 2015, Schrems, C-362/14, EU:C:2015:650, Rn. 73).

95 In diesem Zusammenhang besagt der 107. Erwagungsgrund der DSGVO, dass, wenn ,ein
Drittland, ein Gebiet oder ein bestimmter Sektor eines Drittlands ... kein angemessenes Da-
tenschutzniveau mehr bietet ..., [d]ie Ubermittlung personenbezogener Daten an dieses Dritt-
land ... verboten werden [sollte], es sei denn, die Anforderungen dieser Verordnung in Bezug
auf die Datenlbermittlung vorbehaltlich geeigneter Garantien ... werden erfillt. Hierzu wird
im 108. Erwagungsgrund der DSGVO naher ausgefihrt, dass, wenn kein Angemessenheits-
beschluss vorliegt, die geeigneten Garantien, die der Verantwortliche oder der Auftragsverar-
beiter geman Art. 46 Abs. 1 der DSGVO vorsehen muss, einen ,Ausgleich fir den [im] Drittland
bestehenden Mangel an Datenschutz* bewirken missen, um ,sicher[zu]stellen, dass die Da-
tenschutzvorschriften und die Rechte der betroffenen Personen auf eine der Verarbeitung in-

nerhalb der Union angemessene Art und Weise beachtet werden®.

96 Demnach miussen, wie der Generalanwalt in Nr. 115 seiner Schlussantrage ausgefihrt hat,
die geeigneten Garantien so beschaffen sein, dass sie fur Personen, deren personenbezo-
gene Daten auf der Grundlage von Standarddatenschutzklauseln in ein Drittland Gbermittelt
werden — wie im Rahmen einer auf einen Angemessenheitsbeschluss gestiitzten Ubermittlung
—, ein Schutzniveau gewahrleisten, das dem in der Union garantierten Schutzniveau der Sache
nach gleichwertig ist.

Ausfihrungen des GA zu Rn. 96 EuGH:

113. In diesem Kontext wird der Gerichtshof mit dem ersten Teil der sechsten Frage gefragt,
ob die Anwendung von ,Standardvertragsklauseln®, die die Kommission gemalf3 Art. 26 Abs. 4
der Richtlinie 95/46 erlassen hat — und die den nunmehr in Art. 46 Abs. 2 Buchst. c DSGVO
genannten ,Standarddatenschutzklauseln® entsprechen —, das Erreichen eines Schutzniveaus

erlauben muss, das demselben Standard der ,Gleichwertigkeit der Sache nach® entspricht.

114. Hierzu sieht Art. 46 Abs. 1 DSGVO vor, dass der fir die Verarbeitung Verantwortliche,

falls kein Angemessenheitsbeschluss vorliegt, personenbezogene Daten nur in ein Drittland
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ubermitteln darf, ,sofern [er] geeignete Garantien vorgesehen hat und sofern den betroffenen
Personen durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfigung stehen® (Hervor-
hebung nur hier)(43). Nach Art. 46 Abs. 2 Buchst. ¢ DSGVO kodnnen sich diese Garantien u.

a. aus von der Kommission erarbeiteten Standardschutzklauseln ergeben.

115. Wie der DPC, Herr Schrems und Irland bin ich der Ansicht, dass die in Art. 46 Abs. 1
DSGVO angesprochenen vom Verantwortlichen gebotenen ,geeigneten Garantien® sicherstel-
len missen, dass die Rechte der Personen, deren Daten Ubermittelt werden, wie im Rahmen
einer auf einen Angemessenheitsbeschluss gestitzten Ubermittlung auf einem Niveau ge-
schitzt werden muissen, das dem sich aus der DSGVO im Licht der Charta ergebenden

Schutzniveau der Sache nach gleichwertig ist.
116. Dies folgt aus dem Zweck dieser Bestimmung und der Regelung, zu der sie gehoért.

97 Das vorlegende Gericht hat auRerdem Zweifel daran, ob dieses Schutzniveau, das dem in
der Union garantierten Niveau der Sache nach gleichwertig ist, anhand des Unionsrechts, ins-
besondere der durch die Charta garantierten Rechte, und/oder anhand der in der Européi-
schen Konvention zum Schutz der Menschenrechte und Grundfreiheiten (im Folgenden:
EMRK) verankerten Grundrechte oder anhand des nationalen Rechts der Mitgliedstaaten zu

bestimmen ist.

98 Hierzu ist darauf hinzuweisen, dass die in der EMRK niedergelegten Grundrechte zwar, wie
Art. 6 Abs. 3 EUV bestatigt, als allgemeine Grundséatze Teil des Unionsrechts sind und dass
nach Art. 52 Abs. 3 der Charta die in ihr enthaltenen Rechte, die den durch die EMRK garan-
tierten Rechten entsprechen, die gleiche Bedeutung und Tragweite haben, wie sie ihnen in der
EMRK verliehen werden; die EMRK stellt jedoch, solange die Union ihr nicht beigetreten ist,
kein Rechtsinstrument dar, das formell in die Unionsrechtsordnung tlbernommen wurde (Ur-
teile vom 26. Februar 2013, Akerberg Fransson, C-617/10, EU:C:2013:105, Rn. 44 und die
dort angeflihrte Rechtsprechung, sowie vom 20. Marz 2018, Menci, C-524/15, EU:C:2018:197,
Rn. 22).

99 Unter diesen Umsténden hat der Gerichtshof entschieden, dass die Auslegung des Uni-
onsrechts und die Prifung der Giiltigkeit von Unionsrechtsakten anhand der durch die Charta
verbirgten Grundrechte vorzunehmen sind (vgl. entsprechend Urteil vom 20. Méarz 2018,
Menci, C-524/15, EU:C:2018:197, Rn. 24).

100 Im Ubrigen entspricht es standiger Rechtsprechung, dass die Gultigkeit unionsrechtlicher
Bestimmungen und, sofern darin kein ausdricklicher Verweis auf das nationale Recht der Mit-
gliedstaaten erfolgt, ihre Auslegung nicht anhand dieses nationalen Rechts zu beurteilen sind,
selbst wenn es im Verfassungsrang steht, insbesondere nicht anhand der Grundrechte, wie

sie in den nationalen Verfassungen der Mitgliedstaaten ausgestaltet sind (vgl. in diesem Sinne
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Urteile vom 17. Dezember 1970, Internationale Handelsgesellschaft, 11/70, EU:C:1970:114,
Rn. 3, vom 13. Dezember 1979, Hauer, 44/79, EU:C:1979:290, Rn. 14, sowie vom 18. Oktober
2016, Nikiforidis, C-135/15, EU:C:2016:774, Rn. 28 und die dort angefiihrte Rechtsprechung).

101 Angesichts dessen, dass eine Ubermittlung personenbezogener Daten wie die im Aus-
gangsverfahren in Rede stehende, die von einem in einem Mitgliedstaat ansassigen Wirt-
schaftsteilnehmer zu gewerblichen Zwecken an einen in einem Drittland ansassigen Wirt-
schaftsteilnehmer erfolgt, in den Anwendungsbereich der DSGVO fallt, wie aus der Antwort
auf die erste Frage hervorgeht, und dass diese Verordnung, wie sich aus ihrem zehnten Er-
wagungsgrund ergibt, namentlich darauf abzielt, innerhalb der Union ein gleichméRiges und
hohes Datenschutzniveau flr nattrliche Personen zu gewahrleisten und zu diesem Zweck fur
eine unionsweit gleichmafiige und einheitliche Anwendung der Vorschriften zum Schutz der
Grundrechte und Grundfreiheiten dieser Personen bei der Verarbeitung personenbezogener
Daten zu sorgen, muss folglich das nach Art. 46 Abs. 1 der DSGVO erforderliche Niveau des
Grundrechtsschutzes auf der Grundlage der Bestimmungen dieser Verordnung im Licht der
durch die Charta verbirgten Grundrechte ermittelt werden.

102 Das vorlegende Gericht méchte ferner wissen, welche Gesichtspunkte zu bertcksichtigen
sind, um festzustellen, ob ein angemessenes Schutzniveau besteht, wenn personenbezogene
Daten auf der Grundlage gemaf Art. 46 Abs. 2 Buchst. ¢ der DSGVO erarbeiteter Standard-
datenschutzklauseln in ein Drittland Gbermittelt werden.

103 Zwar werden in dieser Vorschrift nicht die verschiedenen Elemente aufgezahlt, die bei der
Beurteilung der Angemessenheit des im Rahmen einer solchen Ubermittlung einzuhaltenden
Schutzniveaus zu beriicksichtigen sind, doch wird in Art. 46 Abs. 1 der DSGVO klargestellt,
dass den betroffenen Personen geeignete Garantien zugutekommen und durchsetzbare

Rechte sowie wirksame Rechtsbehelfe zur Verfligung stehen missen.

104 Bei der insoweit im Zusammenhang mit einer solchen Ubermittlung erforderlichen Beur-
teilung sind insbesondere die vertraglichen Regelungen zu beriicksichtigen, die zwischen dem
in der Union ansassigen Verantwortlichen bzw. seinem dort ansassigen Auftragsverarbeiter
und dem im betreffenden Drittland ansassigen Empfanger der Ubermittlung vereinbart wurden,
sowie, was einen etwaigen Zugriff der Behorden dieses Drittlands auf die Ubermittelten perso-
nenbezogenen Daten betrifft, die maf3geblichen Elemente der Rechtsordnung dieses Landes.
In der letztgenannten Hinsicht entsprechen die Elemente, die im Kontext von Art. 46 der
DSGVO zu berticksichtigen sind, denen, die in ihrem Art. 45 Abs. 2 in nicht abschlieRender

Weise aufgezahlt werden.

105 Folglich ist auf die Fragen 2, 3 und 6 zu antworten, dass Art. 46 Abs. 1 und Art. 46 Abs. 2
Buchst. c der DSGVO dahin auszulegen sind, dass die nach diesen Vorschriften erforderlichen

geeigneten Garantien, durchsetzbaren Rechte und wirksamen Rechtsbehelfe gewahrleisten
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mussen, dass die Rechte der Personen, deren personenbezogene Daten auf der Grundlage
von Standarddatenschutzklauseln in ein Drittland Ubermittelt werden, ein Schutzniveau genie-
Ben, das dem in der Union durch die DSGVO im Licht der Charta garantierten Niveau der
Sache nach gleichwertig ist. Bei der insoweit im Zusammenhang mit einer solchen Ubermitt-
lung vorzunehmenden Beurteilung sind insbesondere die vertraglichen Regelungen zu bertick-
sichtigen, die zwischen dem in der Union ansassigen Verantwortlichen bzw. seinem dort an-
sassigen Auftragsverarbeiter und dem im betreffenden Drittland ansassigen Empfanger der
Ubermittlung vereinbart wurden, sowie, was einen etwaigen Zugriff der Behorden dieses Dritt-
lands auf die Ubermittelten personenbezogenen Daten betrifft, die maRgeblichen Elemente der
Rechtsordnung dieses Landes, insbesondere die in Art. 45 Abs. 2 der DSGVO genannten

Elemente.

Zur achten Frage

106 Mit seiner achten Frage mdchte das vorlegende Gericht wissen, ob Art. 58 Abs. 2 Buchst.
f und j der DSGVO dahin auszulegen ist, dass die zustandige Aufsichtsbehdrde verpflichtet
ist, eine auf Standarddatenschutzklauseln, die von der Kommission erlassen wurden, ge-
stutzte Ubermittlung personenbezogener Daten in ein Drittland auszusetzen oder zu verbieten,
wenn sie der Auffassung ist, dass die Klauseln in diesem Drittland nicht eingehalten werden
oder nicht eingehalten werden kénnen und dass der nach dem Unionsrecht, insbesondere
nach den Art. 45 und 46 der DSGVO sowie nach der Charta, erforderliche Schutz der tber-
mittelten Daten nicht gewdahrleistet werden kann, oder ob der besagte Artikel dahin auszulegen

ist, dass die Austibung dieser Befugnisse auf Ausnahmefalle beschrankt ist.

107 Gemal Art. 8 Abs. 3 der Charta sowie Art. 51 Abs. 1 und Art. 57 Abs. 1 Buchst. a der
DSGVO haben die nationalen Aufsichtsbehérden die Einhaltung der Unionsvorschriften ber
den Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten zu Uberwa-
chen. Folglich ist jede von ihnen zu der Priifung befugt, ob bei einer Ubermittlung personen-
bezogener Daten aus ihrem Mitgliedstaat in ein Drittland die in der DSGVO aufgestellten An-
forderungen eingehalten werden (vgl. entsprechend, zu Art. 28 der Richtlinie 95/46, Urteil vom
6. Oktober 2015, Schrems, C-362/14, EU:C:2015:650, Rn. 47).

108 Aus diesen Bestimmungen folgt, dass die Aufsichtsbehdrden primar die Aufgabe haben,
die Anwendung der DSGVO zu uberwachen und fur ihre Einhaltung zu sorgen. Besonders
wichtig ist die Erfiillung dieser Aufgabe im Zusammenhang mit einer Ubermittlung personen-
bezogener Daten in ein Drittland, da, wie bereits aus dem Wortlaut des 116. Erwégungsgrun-
des dieser Verordnung hervorgeht, ,[w]enn personenbezogene Daten in ein anderes Land au-
Rerhalb der Union tbermittelt werden, ... eine erhdhte Gefahr [besteht], dass nattrliche Per-
sonen ihre Datenschutzrechte nicht wahrnehmen kénnen[, um] sich insbesondere gegen die

unrechtmaflige Nutzung oder Offenlegung dieser Informationen zu schitzen®. In diesem Fall
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kann es, wie im selben Erwagungsgrund hinzugefiigt wird, ,vorkommen, dass Aufsichtsbehor-
den Beschwerden nicht nachgehen oder Untersuchungen nicht durchfiihren kénnen, die einen

Bezug zu Tatigkeiten auRerhalb der Grenzen ihres Mitgliedstaats haben®.

109 Des Weiteren ist jede Aufsichtsbehérde nach Art. 57 Abs. 1 Buchst. f der DSGVO ver-
pflichtet, sich in ihrem Hoheitsgebiet mit Beschwerden zu befassen, die jede Person gemaf
Art. 77 Abs. 1 der DSGVO einlegen kann, wenn sie der Ansicht ist, dass eine Verarbeitung sie
betreffender personenbezogener Daten gegen diese Verordnung versté3t, und den Gegen-
stand der Beschwerde in angemessenem Umfang zu untersuchen. Die Aufsichtsbehdrde
muss eine solche Beschwerde mit aller gebotenen Sorgfalt bearbeiten (vgl. entsprechend, zu
Art. 25 Abs. 6 der Richtlinie 95/46, Urteil vom 6. Oktober 2015, Schrems, C-362/14,
EU:C:2015:650, Rn. 63).

110 Nach Art. 78 Abs. 1 und 2 der DSGVO hat jede Person u. a. dann das Recht auf einen
wirksamen gerichtlichen Rechtsbehelf, wenn sich die Aufsichtsbehorde nicht mit ihrer Be-
schwerde befasst. Auch im 141. Erwéagungsgrund der DSGVO wird auf dieses ,Recht[,] gemaf
Artikel 47 der Charta einen wirksamen gerichtlichen Rechtsbehelf einzulegen®, fur den Fall
Bezug genommen, dass die Aufsichtsbehorde ,nicht tétig wird, ... obwohl dies zum Schutz der
Rechte der betroffenen Person notwendig ist".

111 Hinsichtlich der Bearbeitung von Beschwerden verleiht Art. 58 Abs. 1 der DSGVO jeder
Aufsichtsbehoérde weitreichende Untersuchungsbefugnisse. Ist eine solche Behdrde am Ende
ihrer Untersuchung der Ansicht, dass die betroffene Person, deren personenbezogene Daten
in ein Drittland Gbermittelt wurden, dort kein angemessenes Schutzniveau genielt, ist sie nach
dem Unionsrecht verpflichtet, in geeigneter Weise zu reagieren, um der festgestellten Unzu-
langlichkeit abzuhelfen, und zwar unabhéngig davon, welchen Ursprungs und welcher Art sie
ist. Zu diesem Zweck werden in Art. 58 Abs. 2 der DSGVO die verschiedenen der Aufsichts-

behdrde zur Verfigung stehenden Abhilfebefugnisse aufgezahlt.

112 Auch wenn es Sache der Aufsichtsbehorde ist, unter Beriicksichtigung aller Umstande der
fraglichen Ubermittlung personenbezogener Daten das geeignete und erforderliche Mittel zu
wéhlen, ist sie gleichwohl verpflichtet, mit aller gebotenen Sorgfalt ihre Aufgabe zu erfillen,

die darin besteht, Uber die umfassende Einhaltung der DSGVO zu wachen.

113 Insoweit ist die Aufsichtsbehorde, wie auch der Generalanwalt in Nr. 148 seiner Schluss-
antrage festgestellt hat, nach Art. 58 Abs. 2 Buchst. f und j der DSGVO verpflichtet, eine Uber-
mittlung personenbezogener Daten in ein Drittland auszusetzen oder zu verbieten, wenn sie
im Licht aller Umstande dieser Ubermittlung der Auffassung ist, dass die Standarddaten-
schutzklauseln in diesem Drittland nicht eingehalten werden oder nicht eingehalten werden
konnen und dass der nach dem Unionsrecht erforderliche Schutz der Gibermittelten Daten nicht

Seiten 12 von 41



durch andere Mittel gewahrleistet werden kann, es sei denn, der in der Union anséssige Ver-
antwortliche bzw. sein dort ansassiger Auftragsverarbeiter hat die Ubermittlung selbst ausge-

setzt oder beendet.
Ausfihrungen des GA zu Rn. 113 EuGH:

147. Die zustandige Aufsichtsbehdrde muss auch angemessen auf Verletzungen der Rechte
der betroffenen Person reagieren, die sie gegebenenfalls zum Abschluss ihrer Untersuchung
feststellt. Hierzu verfugt jede Aufsichtsbehérde nach Art. 58 Abs. 2 DSGVO Uber eine grol3e
Bandbreite von Mitteln — die verschiedenen Befugnisse zum Erlass der in dieser aufgefihrten

AbhilfemaRnahmen — zur Erflllung der ihr zugewiesenen Aufgabe(58).

148. Die Wahl des wirksamsten Mittels steht zwar im Ermessen der zustandigen Aufsichtsbe-
horde unter Beriicksichtigung aller Umsténde der jeweiligen Ubermittlung, doch muss diese
Behorde den ihr iibertragenen Uberwachungsauftrag umfassend erfiillen. Gegebenenfalls
muss sie die Ubermittlung aussetzen, wenn sie nach dieser Untersuchung zu dem Schluss
kommt, dass die Standardvertragsklauseln nicht eingehalten werden und ein geeigneter
Schutz der Ubermittelten Daten nicht durch andere Mittel sichergestellt werden kann, wenn der
Datenexporteur die Ubermittlung nicht selbst beendet hat.

149. Diese Auslegung wird durch Art. 58 Abs. 4 DSGVO bestatigt, wonach die Ausiibung der
der Aufsichtsbehorde geman diesem Artikel Gbertragenen Befugnisse vorbehaltlich geeigneter
Garantien einschlie3lich wirksamer gerichtlicher Rechtsbehelfe gemafl: dem Unionsrecht und
dem Recht des Mitgliedstaats im Einklang mit Art. 47 der Charta erfolgt. In Art. 78 Abs. 1 und
2 DSGVO wird zudem jeder Person das Recht auf einen wirksamen gerichtlichen Rechtsbehelf
zuerkannt, wenn eine Aufsichtsbehorde einen sie betreffenden rechtsverbindlichen Beschluss

erlassen oder sich nicht mit ihrer Beschwerde befasst hat(59).

150. Diese Bestimmungen besagen, wie Herr Schrems, die BSA, Irland, die polnische Regie-
rung und die Regierung des Vereinigten Konigreichs sowie die Kommission vortragen, dass
eine Entscheidung, mit der es eine Aufsichtsbehtrde ablehnt, auf Antrag einer Person, die
geltend macht, sie betreffende Daten kdnnten in einem Drittland unter Verletzung ihrer Grund-
rechte verarbeitet werden, eine Ubermittlung dorthin zu untersagen oder auszusetzen, Gegen-
stand eines gerichtlichen Rechtsbehelfs sein kann. Die Anerkennung eines Rechts auf einen
solchen Rechtsbehelf setzt aber das Bestehen einer gebundenen Zustandigkeit und nicht ei-
nes bloRen Ermessens auf Seiten der Aufsichtsbehérden voraus. Zudem haben Herr Schrems
und die Kommission zu Recht darauf hingewiesen, dass die Ausiibung einer wirksamen ge-
richtlichen Kontrolle verlangt, dass die den angefochtenen Rechtsakt erlassende Behdrde die-
sen angemessen begrindet(60). Diese Begrindungspflicht erstreckt sich meines Erachtens
auf die Entscheidung der Aufsichtsbehdrden, von ihren Befugnissen nach Art. 58 Abs. 2
DSGVO Gebrauch zu machen oder nicht.
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114 Die in der vorstehenden Randnummer dargelegte Auslegung wird nicht durch das Vor-
bringen des Commissioner in Frage gestellt, wonach Art. 4 des Beschlusses 2010/87 in seiner
vor dem Inkrafttreten des Durchfiihrungsbeschlusses 2016/2297 geltenden Fassung, im Licht
des elften Erwagungsgrundes dieses Beschlusses betrachtet, die Befugnis der Aufsichtsbe-
horden, eine Ubermittlung personenbezogener Daten in ein Drittland auszusetzen oder zu ver-
bieten, auf bestimmte Ausnahmefélle beschranke. In seiner aus dem Durchfiihrungsbeschluss
2016/2297 hervorgegangenen Fassung nimmt Art. 4 des SDK-Beschlusses namlich auf die —
nunmehr auf Art. 58 Abs. 2 Buchst. f und j der DSGVO beruhende — Befugnis der Aufsichts-
behdrden Bezug, eine solche Ubermittlung auszusetzen oder zu verbieten, ohne die Ausiibung

dieser Befugnis in irgendeiner Weise auf aul3ergewdhnliche Umstande zu beschranken.

115 Jedenfalls berechtigt die Durchfiihrungsbefugnis, die Art. 46 Abs. 2 Buchst. ¢ der DSGVO
der Kommission fiir den Erlass von Standarddatenschutzklauseln einraumt, die Kommission
nicht, die den Aufsichtsbehérden nach Art. 58 Abs. 2 dieser Verordnung zustehenden Befug-
nisse zu beschranken (vgl. entsprechend, zu Art. 25 Abs. 6 und Art. 28 der Richtlinie 95/46,
Urteil vom 6. Oktober 2015, Schrems, C-362/14, EU:C:2015:650, Rn. 102 und 103). Im Ubri-
gen bestatigt der flinfte Erwagungsgrund des Durchfihrungsbeschlusses 2016/2297, dass der
SDK-Beschluss ,eine ... Aufsichtsbehorde ... nicht daran [hindert], Datenibermittiungen zu
kontrollieren und unter anderem eine Ubermittlung personenbezogener Daten auszusetzen
oder zu verbieten, wenn sie feststellt, dass durch die Ubermittiung EU- oder nationale Daten-

schutzvorschriften verletzt werden®.

116 Die Befugnisse der zustandigen Aufsichtsbehdrde sind allerdings unter umfassender Be-
achtung eines etwaigen Beschlusses wahrzunehmen, mit dem die Kommission geman Art. 45
Abs. 1 Satz 1 der DSGVO feststellt, dass ein bestimmtes Drittland ein angemessenes Schutz-
niveau bietet. Flr einen solchen Fall geht ndmlich aus Art. 45 Abs. 1 Satz 2 dieser Verordnung
in Verbindung mit deren 103. Erwagungsgrund hervor, dass die Ubermittlung personenbezo-

gener Daten in das betreffende Drittland keiner besonderen Genehmigung bedarf.

117 Nach Art. 288 Abs. 4 AEUV bindet ein Angemessenheitsbeschluss der Kommission in
allen seinen Teilen alle Mitgliedstaaten und ist damit fir alle ihre Organe verbindlich, soweit
darin festgestellt wird, dass das betreffende Drittland ein angemessenes Schutzniveau ge-
wabhrleistet, und die Ubermittlung personenbezogener Daten im Ergebnis genehmigt wird (vgl.
entsprechend, zu Art. 25 Abs. 6 der Richtlinie 95/46, Urteil vom 6. Oktober 2015, Schrems,
C-362/14, EU:C:2015:650, Rn. 51 und die dort angefiihrte Rechtsprechung).

118 Solange der Angemessenheitsbeschluss vom Gerichtshof nicht fur ungultig erklart wurde,
konnen die Mitgliedstaaten und ihre Organe, zu denen ihre unabhangigen Aufsichtsbehérden

gehoren, somit zwar keine diesem Beschluss zuwiderlaufenden Mal3nahmen treffen, wie etwa
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Rechtsakte, mit denen verbindlich festgestellt wird, dass das Drittland, auf das sich der Be-
schluss bezieht, kein angemessenes Schutzniveau gewahrleistet (Urteil vom 6. Oktober 2015,
Schrems, C-362/14, EU:C:2015:650, Rn. 52 und die dort angefuihrte Rechtsprechung), und
mit denen infolgedessen die Ubermittlung personenbezogener Daten in dieses Drittland aus-

gesetzt oder verboten wird.

119 Ein nach Art. 45 Abs. 3 der DSGVO ergangener Angemessenheitsbeschluss der Kom-
mission kann Personen, deren personenbezogene Daten in ein Drittland Gbermittelt wurden
oder werden kénnten, jedoch nicht daran hindern, gemaf Art. 77 Abs. 1 der DSGVO die zu-
standige nationale Aufsichtsbehdrde mit einer Beschwerde beziglich des Schutzes ihrer
Rechte und Freiheiten bei der Verarbeitung solcher Daten zu befassen. Desgleichen kann ein
derartiger Beschluss die den nationalen Aufsichtsbehérden durch Art. 8 Abs. 3 der Charta
sowie durch Art. 51 Abs. 1 und Art. 57 Abs. 1 Buchst. a der DSGVO ausdriicklich zuerkannten
Befugnisse weder beseitigen noch beschranken (vgl. entsprechend, zu Art. 25 Abs. 6 und Art.
28 der Richtlinie 95/46, Urteil vom 6. Oktober 2015, Schrems, C-362/14, EU:C:2015:650, Rn.
53).

120 Auch wenn die Kommission einen Angemessenheitsbeschluss erlassen hat, muss die
zustandige nationale Aufsichtsbehotrde, an die sich eine Person mit einer Beschwerde beziig-
lich des Schutzes ihrer Rechte und Freiheiten bei der Verarbeitung ihrer personenbezogenen
Daten wendet, daher in vélliger Unabhangigkeit priifen kénnen, ob bei der Ubermittlung dieser
Daten die in der DSGVO aufgestellten Anforderungen gewahrt werden, und gegebenenfalls
Klage vor den nationalen Gerichten erheben kénnen, damit diese, wenn sie die Zweifel der
Aufsichtsbehtrde an der Gultigkeit des Angemessenheitsbeschlusses teilen, um eine Vor-
abentscheidung Uber dessen Glltigkeit ersuchen (vgl. entsprechend, zu Art. 25 Abs. 6 und
Art. 28 der Richtlinie 95/46, Urteil vom 6. Oktober 2015, Schrems, C-362/14, EU:C:2015:650,
Rn. 57 und 65).

121 Nach alledem ist auf die achte Frage zu antworten, dass Art. 58 Abs. 2 Buchst. f und j der
DSGVO dahin auszulegen ist, dass die zustandige Aufsichtsbehorde, sofern kein gultiger An-
gemessenheitsbeschluss der Kommission vorliegt, verpflichtet ist, eine auf Standarddaten-
schutzklauseln, die von der Kommission erarbeitet wurden, gestiitzte Ubermittlung personen-
bezogener Daten in ein Drittland auszusetzen oder zu verbieten, wenn diese Behérde im Licht
aller Umstande dieser Ubermittlung der Auffassung ist, dass die Klauseln in diesem Drittland
nicht eingehalten werden oder nicht eingehalten werden kénnen und dass der nach dem Uni-
onsrecht, inshesondere nach den Art. 45 und 46 der DSGVO sowie nach der Charta, erforder-
liche Schutz der Ubermittelten Daten nicht mit anderen Mitteln gewéhrleistet werden kann, es
sei denn, der in der Union ansassige Verantwortliche bzw. sein dort ansassiger Auftragsver-

arbeiter hat die Ubermittlung selbst ausgesetzt oder beendet.
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Zur siebten und zur elften Frage

122 Mit seinen zusammen zu prufenden Fragen 7 und 11 befragt das vorlegende Gericht den
Gerichtshof nach der Giiltigkeit des SDK-Beschlusses im Hinblick auf die Art. 7, 8 und 47 der
Charta.

123 Insbesondere moéchte das vorlegende Gericht, wie aus dem Wortlaut der siebten Frage
und den sie betreffenden Erlauterungen im Vorabentscheidungsersuchen hervorgeht, wissen,
ob der SDK-Beschluss vor dem Hintergrund, dass die darin vorgesehenen Standarddaten-
schutzklauseln drittstaatliche Behorden nicht binden, ein angemessenes Schutzniveau fir die

in Drittlander Gbermittelten personenbezogenen Daten zu gewahrleisten vermag.

124 Art. 1 des SDK-Beschlusses bestimmt, dass die Standarddatenschutzklauseln im Anhang
dieses Beschlusses entsprechend den Anforderungen von Art. 26 Abs. 2 der Richtlinie 95/46
als angemessene Garantien hinsichtlich des Schutzes der Privatsphare, der Grundrechte und
der Grundfreiheiten von Personen gelten. Die letztgenannte Bestimmung wurde in Art. 46 Abs.
1 und Art. 46 Abs. 2 Buchst. ¢ der DSGVO im Wesentlichen tibernommen.

125 Wahrend diese Klauseln fur den in der Union ansassigen Verantwortlichen und den in
einem Drittland ansassigen Empfanger der Ubermittlung personenbezogener Daten verbind-
lich sind, sofern sie einen Vertrag unter Bezugnahme auf diese Klauseln geschlossen haben,
steht allerdings aulRer Frage, dass sie die Behorden dieses Drittlands nicht binden kénnen, da

diese nicht Vertragspartei sind.

126 Demnach gibt es zwar Situationen, in denen der Empfanger einer solchen Ubermittlung
in Anbetracht der Rechtslage und der Praxis im betreffenden Drittland den erforderlichen Da-
tenschutz allein auf der Grundlage der Standarddatenschutzklauseln garantieren kann, aber
auch Situationen, in denen die in diesen Klauseln enthaltenen Regelungen mdaglicherweise
kein ausreichendes Mittel darstellen, um in der Praxis den effektiven Schutz der in das betref-
fende Drittland Gbermittelten personenbezogenen Daten zu gewahrleisten. So verhdlt es sich
etwa, wenn das Recht dieses Drittlands dessen Behdrden Eingriffe in die Rechte der betroffe-

nen Personen beziglich dieser Daten erlaubt.

127 Somit stellt sich die Frage, ob ein nach Art. 46 Abs. 2 Buchst. ¢ der DSGVO ergangener
Beschluss der Kommission zu Standarddatenschutzklauseln ungultig ist, wenn er keine Ga-
rantien enthélt, die den Behdrden des Drittlands, in das personenbezogene Daten auf der
Grundlage dieser Klauseln Gbermittelt werden oder Gbermittelt werden kbnnten, entgegenge-

halten werden kdnnen.

128 Nach Art. 46 Abs. 1 der DSGVO darf ein Verantwortlicher oder ein Auftragsverarbeiter,
falls kein Angemessenheitsbeschluss vorliegt, personenbezogene Daten an ein Drittland nur

Ubermitteln, sofern er geeignete Garantien vorgesehen hat und den betroffenen Personen
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durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfligung stehen. Nach Art. 46 Abs.
2 Buchst. c der DSGVO konnen diese Garantien in von der Kommission erlassenen Standard-
datenschutzklauseln bestehen. Nach diesen Bestimmungen mussen aber nicht sdmtliche Ga-
rantien zwangslaufig in einem Beschluss der Kommission wie dem SDK-Beschluss vorgese-

hen sein.

129 Insoweit unterscheidet sich ein solcher Beschluss von einem nach Art. 45 Abs. 3 der
DSGVO ergangenen Angemessenheitsbeschluss, der darauf abzielt — im Anschluss an eine
Untersuchung des Rechts des betreffenden Drittlands, bei der insbesondere die maf3geblichen
Vorschriften im Bereich der nationalen Sicherheit und des Zugangs der Behdérden zu perso-
nenbezogenen Daten beriicksichtigt werden —, verbindlich festzustellen, dass ein Drittland, ein
Gebiet oder ein oder mehrere spezifische Sektoren in diesem Drittland ein angemessenes
Schutzniveau bieten, so dass der Zugang der Behérden dieses Landes zu solchen Daten ihrer
Ubermittlung in dieses Land nicht entgegensteht. Die Kommission darf einen solchen Ange-
messenheitsbeschluss also nur erlassen, wenn sie festgestellt hat, dass die einschlagigen
Rechtsvorschriften des Drittlands tatsachlich alle erforderlichen Garantien bieten, so dass an-

genommen werden kann, dass sie ein angemessenes Schutzniveau gewahrleisten.

130 Bei einem Beschluss der Kommission wie dem SDK-Beschluss, mit dem Standarddaten-
schutzklauseln aufgestellt werden, kann hingegen, da ein solcher Beschluss nicht ein Drittland,
ein Gebiet oder ein oder mehrere spezifische Sektoren in diesem Drittland betrifft, aus Art. 46
Abs. 1 und Art. 46 Abs. 2 Buchst. c der DSGVO nicht abgeleitet werden, dass die Kommission
verpflichtet ware, vor seinem Erlass die Angemessenheit des Schutzniveaus zu beurteilen,
das in den Drittlandern geboten wird, in die personenbezogene Daten auf der Grundlage sol-

cher Klauseln Gbermittelt werden konnten.

131 Insoweit ist darauf hinzuweisen, dass es gemaf Art. 46 Abs. 1 der DSGVO, falls kein
Angemessenheitsbeschluss der Kommission vorliegt, Sache des in der Union ansassigen Ver-
antwortlichen bzw. des dort ansassigen Auftragsverarbeiters ist, insbesondere geeignete Ga-
rantien vorzusehen. Die Erwagungsgriinde 108 und 114 dieser Verordnung bestétigen, dass
der Verantwortliche oder gegebenenfalls sein Auftragsverarbeiter, wenn die Kommission keine
Entscheidung in Bezug auf die Angemessenheit des Datenschutzniveaus in einem Drittland
getroffen hat, ,als Ausgleich fir den [im] Drittland bestehenden Mangel an Datenschutz geeig-
nete Garantien flr den Schutz der betroffenen Person vorsehen [sollte]* und dass ,[d]iese
Garantien ... sicherstellen [sollten], dass die Datenschutzvorschriften und die Rechte der be-
troffenen Personen auf eine der Verarbeitung innerhalb der Union angemessene Art und
Weise beachtet werden; dies gilt auch hinsichtlich der Verfugbarkeit von durchsetzbaren Rech-
ten der betroffenen Person und von wirksamen Rechtsbehelfen ... in der Union oder in einem
Drittland®.
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132 Da Standarddatenschutzklauseln, wie aus Rn. 125 des vorliegenden Urteils hervorgeht,
aufgrund ihres Vertragscharakters naturgemald keine drittstaatlichen Behdrden binden kén-
nen, wahrend Art. 44, Art. 46 Abs. 1 und Art. 46 Abs. 2 Buchst. ¢ der DSGVO — ausgelegt im
Licht der Art. 7, 8 und 47 der Charta —verlangen, dass das durch die DSGVO verblrgte Schutz-
niveau fur natrliche Personen nicht beeintréchtigt wird, kann es sich als notwendig erweisen,
die in den Standarddatenschutzklauseln enthaltenen Garantien zu ergéanzen. Dazu heil3t es
im 109. Erwagungsgrund dieser Verordnung, dass ,[d]ie dem Verantwortlichen ... offenste-
hende Mdglichkeit, auf die von der Kommission ... festgelegten Standard-Datenschutzklauseln
zurlckzugreifen, ... den Verantwortlichen [nicht] daran hindern [sollte], ihnen weitere Klauseln
oder zuséatzliche Garantien hinzuzufiigen®, und dass der Verantwortliche insbesondere ,ermu-
tigt werden [sollte], [durch Ergadnzung der Standarddatenschutzklauseln] zusatzliche Garan-

tien zu bieten”.

133 Somit ist davon auszugehen, dass die von der Kommission gemaf3 Art. 46 Abs. 2 Buchst.
¢ DSGVO erlassenen Standarddatenschutzklauseln nur darauf abzielen, den in der Union an-
sassigen Verantwortlichen bzw. ihren dort anséssigen Auftragsverarbeitern vertragliche Ga-
rantien zu bieten, die in allen Drittlandern einheitlich gelten, d. h. unabhangig vom dort jeweils
garantierten Schutzniveau. Da diese Standarddatenschutzklauseln ihrer Natur nach keine Ga-
rantien bieten kdnnen, die Uber die vertragliche Verpflichtung, fur die Einhaltung des unions-
rechtlich verlangten Schutzniveaus zu sorgen, hinausgehen, kann es je nach der in einem
bestimmten Drittland gegebenen Lage erforderlich sein, dass der Verantwortliche zuséatzliche

Mafinahmen ergreift, um die Einhaltung dieses Schutzniveaus zu gewahrleisten.

134 Wie der Generalanwalt hierzu in Nr. 126 seiner Schlussantrage ausgefiihrt hat, beruht der
in Art. 46 Abs. 2 Buchst. c der DSGVO vorgesehene vertragliche Mechanismus auf der Eigen-
verantwortlichkeit des in der Union ansassigen Verantwortlichen bzw. seines dort ansassigen
Auftragsverarbeiters und, in zweiter Linie, der zustandigen Aufsichtsbehorde. Folglich obliegt
es vor allem diesem Verantwortlichen bzw. seinem Auftragsverarbeiter, in jedem Einzelfall —
gegebenenfalls in Zusammenarbeit mit dem Empfanger der Ubermittlung — zu priifen, ob das
Recht des Bestimmungsdrittlands nach Mal3gabe des Unionsrechts einen angemessenen
Schutz der auf der Grundlage von Standarddatenschutzklauseln Ubermittelten personenbezo-
genen Daten gewahrleistet, und erforderlichenfalls mehr Garantien als die durch diese Klau-
seln gebotenen zu gewaéhren.

Ausfihrungen des GA zu Rn. 134 EuGH:

125. Wie der DPC, Herr Schrems, die BSA, Irland, die franzdsische, die Osterreichische, die
polnische und die portugiesische Regierung sowie die Kommission ausgeftihrt haben, kénnen
die in den Standardvertragsklauseln enthaltenen Garantien abgeschwacht oder sogar besei-

tigt werden, wenn das Recht des Bestimmungsdrittlands dem Datenimporteur Verpflichtungen
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auferlegt, die dem zuwiderlaufen, was diese Klauseln vorschreiben. Der rechtliche Kontext im
Bestimmungsdrittland kann also je nach den konkreten Umstanden der Ubermittlung(48) die

Erfullung der in diesen Klauseln vorgesehenen Verpflichtungen unmdglich machen.

126. Unter diesen Umstanden beruht, wie Herr Schrems und die Kommission hervorgehoben
haben, der in Art. 46 Abs. 2 Buchst. c DSGVO vorgesehene vertragliche Mechanismus darauf,
dass das Verantwortungsbewusstsein des Datenexporteurs und in zweiter Linie der Aufsichts-
behdrden geweckt wird. In jedem Einzelfall, fir jede einzelne Ubermittlung, hat der Verant-
wortliche oder andernfalls die Aufsichtsbehdrde zu priifen, ob das Recht des Bestimmungs-
drittlands der Erflllung der Standardklauseln und damit einem geeigneten Schutz der tbermit-

telten Daten entgegensteht, so dass die Ubermittlung untersagt oder ausgesetzt werden muss.

127. Daher fuhrt meiner Ansicht nach der Umstand, dass der Beschluss 2010/87 und die in
ihm aufgefuhrten Standardvertragsklauseln die Behtérden des Bestimmungsdrittlands nicht
bindet, als solcher nicht zur Ungultigkeit dieses Beschlusses. Die Vereinbarkeit des Beschlus-
ses 2010/87 mit den Art. 7, 8 und 47 der Charta hangt meines Erachtens davon ab, ob hinrei-
chend solide Mechanismen bestehen, die sicherstellen, dass die auf die Standardvertrags-
klauseln gestitzten Ubermittlungen im Fall von VerstéRen gegen diese Klauseln oder der Un-
maoglichkeit ihrer Beachtung ausgesetzt oder untersagt werden.

135 Kann der in der Union ansassige Verantwortliche bzw. sein dort ansassiger Auftragsver-
arbeiter keine hinreichenden zuséatzlichen MaRnahmen ergreifen, um einen solchen Schutz zu
gewabhrleisten, ist er — bzw. in zweiter Linie die zustandige Aufsichtsbehdrde — verpflichtet, die
Ubermittlung personenbezogener Daten in das betreffende Drittland auszusetzen oder zu be-
enden. Dies ist insbesondere dann der Fall, wenn das Recht dieses Drittlands dem Empfanger
aus der Union Ubermittelter personenbezogener Daten Verpflichtungen auferlegt, die den ge-
nannten Klauseln widersprechen und daher geeignet sind, die vertragliche Garantie eines an-
gemessenen Schutzniveaus hinsichtlich des Zugangs der Behérden dieses Drittlands zu die-

sen Daten zu untergraben.

136 Der blof3e Umstand, dass Standarddatenschutzklauseln, die wie die im Anhang des SDK-
Beschlusses befindlichen in einem gemal} Art. 46 Abs. 2 Buchst. ¢ der DSGVO ergangenen
Beschluss der Kommission enthalten sind, die Behdrden der Drittlander, in die moglicherweise
personenbezogene Daten Ubermittelt werden, nicht binden, kann folglich die Giltigkeit dieses

Beschlusses nicht beriihren.

137 Vielmehr hangt die Giltigkeit eines solchen Beschlusses davon ab, ob er — im Einklang
mit dem aus Art. 46 Abs. 1 und Art. 46 Abs. 2 Buchst. ¢ der DSGVO im Licht der Art. 7, 8 und
47 der Charta resultierenden Erfordernis — wirksame Mechanismen enthalt, die in der Praxis
gewabhrleisten kénnen, dass das vom Unionsrecht verlangte Schutzniveau eingehalten wird

und dass auf solche Klauseln gestiitzte Ubermittlungen personenbezogener Daten ausgesetzt
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oder verboten werden, wenn gegen diese Klauseln verstof3en wird oder ihre Einhaltung un-

maoglich ist.

138 Was die in den Standarddatenschutzklauseln im Anhang des SDK-Beschlusses enthalte-
nen Garantien betrifft, geht aus Klausel 4 Buchst. a und b, Klausel 5 Buchst. a, Klausel 9 sowie
Klausel 11 Abs. 1 dieses Anhangs hervor, dass sich der in der Union ansassige Verantwortli-
che, der Empfanger der Ubermittlung personenbezogener Daten sowie der etwaige Auf-
tragsverarbeiter dieses Empfangers gegenseitig verpflichten, zu gewahrleisten, dass die Ver-
arbeitung der Daten, einschlieRlich ihrer Ubermittlung, im Einklang mit dem ,anwendbaren Da-
tenschutzrecht® erfolgt ist und weiterhin erfolgen wird, d. h. gemaR der Definition in Art. 3
Buchst. f des SDK-Beschlusses, im Einklang mit den ,Vorschriften zum Schutz der Grund-
rechte und Grundfreiheiten der Personen, insbesondere des Rechts auf Schutz der Pri-
vatsphéare im Hinblick auf die Verarbeitung personenbezogener Daten, die in dem Mitglied-
staat, in dem der Datenexporteur niedergelassen ist, fir den fur die Verarbeitung Verantwort-
lichen gelten®. Die Bestimmungen der DSGVO — im Licht der Charta betrachtet — gehtren zu
diesen Vorschriften.

139 Des Weiteren verpflichtet sich der in einem Drittland ansassige Empfanger der Ubermitt-
lung personenbezogener Daten gemall Klausel 5 Buchst. a des Anhangs des SDK-
Beschlusses dazu, den in der Union ansassigen Verantwortlichen unverziiglich in Kenntnis zu
setzen, falls er seine vertraglichen Pflichten nicht einhalten kann. Insbesondere versichert der
Empfanger gemal Klausel 5 Buchst. b, dass er seines Wissens keinen Gesetzen unterliegt,
die die Einhaltung seiner vertraglichen Pflichten unmdglich machen, und verpflichtet sich, dem
Verantwortlichen, sobald er davon Kenntnis erhalt, jede Anderung der ihn betreffenden natio-
nalen Rechtsvorschriften mitzuteilen, die sich voraussichtlich sehr nachteilig auf die Garantien
und Pflichten auswirkt, die die Standarddatenschutzklauseln im Anhang des SDK-Beschlusses
bieten sollen. Im Ubrigen ist der Empfanger der Ubermittlung personenbezogener Daten zwar
nach Klausel 5 Buchst. d Ziff. i berechtigt, den in der Union ansassigen Verantwortlichen nicht
Uber rechtlich bindende Aufforderungen einer Vollstreckungsbehorde zur Weitergabe der per-
sonenbezogenen Daten zu informieren, falls ihm diese Information rechtlich untersagt ist, bei-
spielsweise durch ein strafrechtliches Verbot zur Wahrung des Untersuchungsgeheimnisses
bei strafrechtlichen Ermittlungen. Allerdings ist er auch in diesem Fall gemalf3 Klausel 5 Buchst.
a verpflichtet, den Verantwortlichen davon in Kenntnis zu setzen, dass er die Standarddaten-

schutzklauseln nicht einhalten kann.

140 In den beiden von ihr erfassten Fallen raumt Klausel 5 Buchst. a und b dem in der Union
ansassigen Verantwortlichen das Recht ein, die Datenibermittlung auszusetzen und/oder vom
Vertrag zuruckzutreten. In Anbetracht der Anforderungen, die sich aus Art. 46 Abs. 1 und Abs.
2 Buchst. ¢ der DSGVO im Licht der Art. 7 und 8 der Charta ergeben, ist der Verantwortliche

Seiten 20 von 41



zur Aussetzung der Datenubermittlung und/oder zum Rucktritt vom Vertrag verpflichtet, wenn
der Empfanger der Ubermittlung nicht oder nicht mehr in der Lage ist, die Standarddaten-
schutzklauseln einzuhalten. Unterlie3e der Verantwortliche dies, wirde er die Pflichten verlet-
zen, die ihm nach Klausel 4 Buchst. a des Anhangs des SDK-Beschlusses, ausgelegt im Licht
der DSGVO und der Charta, obliegen.

141 Somit verpflichten Klausel 4 Buchst. a sowie Klausel 5 Buchst. a und b dieses Anhangs
den in der Union ansassigen Verantwortlichen und den Empfanger der Ubermittlung perso-
nenbezogener Daten, sich vor der Ubermittlung personenbezogener Daten in ein Drittland zu
vergewissern, dass das Recht des Bestimmungsdrittlands es dem Empfanger erlaubt, die
Standarddatenschutzklauseln im Anhang des SDK-Beschlusses einzuhalten. Hinsichtlich die-
ser Prufung wird in der FuRnote zu Klausel 5 klargestellt, dass zwingende Erfordernisse dieses
Rechts, die nicht Uber das hinausgehen, was in einer demokratischen Gesellschaft zur Ge-
wahrleistung u. a. der Sicherheit des Staates, der Landesverteidigung und der 6ffentlichen
Sicherheit erforderlich ist, nicht den Standarddatenschutzklauseln widersprechen. Umgekehrt
ist es, wie der Generalanwalt in Nr. 131 seiner Schlussantrdge ausgefiihrt hat, als Verstol3
gegen diese Klauseln anzusehen, wenn einer aus dem Recht des Bestimmungsdrittlands fol-
genden Verpflichtung nachgekommen wird, die Giber das hinausgeht, was fur Zwecke wie die
oben genannten erforderlich ist. Bei ihrer Beurteilung, ob eine solche Verpflichtung erforderlich
ist, missen die genannten Akteure gegebenenfalls berticksichtigen, dass das vom betreffen-
den Drittland gebotene Schutzniveau in einem geman Art. 45 Abs. 3 der DSGVO erlassenen
Angemessenheitsbeschluss der Kommission flr angemessen erklart wurde.

Ausfiihrungen des GA zu Rn. 141 EuGH:

130. DemgemaR verpflichtet sich der Datenimporteur nach Klausel 5 Buchst. a, die personen-
bezogenen Daten nur im Auftrag des Datenexporteurs und in Ubereinstimmung mit dessen
Anweisungen und den Standardvertragsklauseln zu verarbeiten. Fir den Fall, dass der Impor-
teur diese Klauseln nicht einhalten kann, erklart er sich bereit, den Datenexporteur unverziig-
lich davon in Kenntnis zu setzen, der unter diesen Umstanden berechtigt ist, die Dateniber-

mittlung auszusetzen und/oder vom Vertrag zurtickzutreten(49).

131. Nach Fn. 1 zu Klausel 5 widerspricht es nicht den Standardklauseln, wenn der Datenim-
porteur den zwingenden Erfordernissen des fir ihn geltenden nationalen Rechts nachkommt,
sofern diese nicht Uber das hinausgehen, was in einer demokratischen Gesellschaft fir den
Schutz eines der in Art. 13 Abs. 1 der Richtlinie 95/46 (dessen Inhalt im Wesentlichen in Art.
23 Abs. 1 DSGVO ubernommen worden ist) aufgelisteten Interessen erforderlich ist, zu denen
die offentliche Sicherheit und die Sicherheit des Staates gehéren. Umgekehrt wird es als ein
Verstol3 gegen diese Klauseln behandelt, wenn diese nicht beachtet werden, um einer aus
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dem Recht des Bestimmungsdrittlands folgenden entgegenstehenden Verpflichtung nachzu-
kommen, die Uber das hinausgeht, was zum Schutz eines von der Union anerkannten legiti-

men Interesses verhaltnismafig ist.

132. Meines Erachtens kann, wie Herr Schrems und die Kommission geltend gemacht haben,
Klausel 5 Buchst. a nicht dahin ausgelegt werden, dass die Aussetzung der Ubermittlung oder
der Rucktritt vom Vertrag im Fall des VerstolR3es gegen die Standardvertragsklauseln nur eine
Option ist. In dieser Klausel ist zwar nur von einem dahin gehenden Recht des Datenexpor-
teurs die Rede, doch ist dieser Wortlaut in dem vertraglichen Rahmen zu verstehen, in den er
sich einflgt. Das dem Datenexporteur in seinen zweiseitigen Beziehungen zum Datenimpor-
teur das Recht zusteht, die Ubermittlung auszusetzen oder vom Vertrag zuriickzutreten, wenn
Letzterer nicht in der Lage ist, die Standardklauseln einzuhalten, tut der Verpflichtung des Ex-
porteurs, angesichts der aus der DSGVO folgenden Erfordernisse des Schutzes der Rechte
der betroffenen Personen so vorzugehen, keinen Abbruch. Jede andere Auslegung z6ge die
Unguiltigkeit des Beschlusses 2010/87 nach sich, da sich die Ubermittlung mit den in ihm vor-
gesehenen Vertragsklauseln nicht mit den ,geeigneten Garantien“ versehen lie3e, wie es in
Art. 46 Abs. 1 DSGVO im Licht der Bestimmungen der Charta verlangt wird(50).

142 Demzufolge sind der in der Union ansassige Verantwortliche und der Empfanger der Uber-
mittlung personenbezogener Daten verpflichtet, vorab zu prifen, ob im betreffenden Drittland
das unionsrechtlich geforderte Schutzniveau eingehalten wird. Der Empfanger der Ubermitt-
lung ist nach Klausel 5 Buchst. b des Anhangs des SDK-Beschlusses gegebenenfalls ver-
pflichtet, dem Verantwortlichen mitzuteilen, dass er die Klauseln nicht einhalten kann, worauf-
hin der Verantwortliche die Datentbermittiung aussetzen und/oder vom Vertrag zuriicktreten

Mmuss.

143 Teilt der Empfanger der in ein Drittland erfolgenden Ubermittlung personenbezogener Da-
ten dem Verantwortlichen gemaf Klausel 5 Buchst. b des Anhangs des SDK-Beschlusses mit,
dass das Recht des betreffenden Drittlands es ihm nicht erlaube, die Standarddatenschutz-
klauseln in diesem Anhang einzuhalten, folgt aus dessen Klausel 12, dass die bereits in dieses
Drittland tbermittelten Daten und deren Kopien — samtlich — zurtickgeschickt oder zerstort
werden mussen. In jedem Fall sieht Klausel 6 des Anhangs eine Sanktion fir den Verstol3
gegen die Standarddatenschutzklauseln vor, indem sie der betroffenen Person einen Scha-

densersatzanspruch verschafft.

144 Zu erganzen ist, dass sich der in der Union anséassige Verantwortliche gemaf Klausel 4
Buchst. f des Anhangs des SDK-Beschlusses verpflichtet, fur den Fall, dass besondere Da-
tenkategorien in ein Drittland, das kein angemessenes Schutzniveau bietet, Ubermittelt werden
konnten, die betroffene Person vor oder so bald wie mdéglich nach der Ubermittlung davon in

Kenntnis zu setzen. Durch diese Mitteilung wird die betroffene Person in die Lage versetzt, die
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ihr durch Klausel 3 Abs. 1 dieses Anhangs zuerkannten rechtlichen Mittel gegentiber dem
Verantwortlichen wahrzunehmen, damit er die beabsichtigte Ubermittlung aussetzt, von dem
mit dem Empfanger der Ubermittlung personenbezogener Daten geschlossenen Vertrag zu-
ricktritt oder gegebenenfalls von ihm verlangt, die bereits Ubermittelten Daten zurlickzuschi-

cken oder zu zerstoren.

145 Wenn der Empfanger der Ubermittlung personenbezogener Daten dem in der Union an-
sassigen Verantwortlichen gemaR Klausel 5 Buchst. b des Anhangs des SDK-Beschlusses
mitteilt, dass die ihn betreffenden Rechtsvorschriften in einer Weise gedndert worden seien,
die sich sehr nachteilig auf die durch die Standarddatenschutzklauseln gebotenen Garantien
und Pflichten auswirken kénnte, muss der Verantwortliche diese Mitteilung nach Klausel 4
Buchst. g dieses Anhangs an die zustandige Aufsichtsbehdrde weiterleiten, falls er trotz der
Mitteilung beschlieRt, die Ubermittlung fortzusetzen oder die Aussetzung aufzuheben. Die
Weiterleitung einer solchen Mitteilung an die Aufsichtsbehdrde und deren Recht, den Empfan-
ger der Ubermittlung personenbezogener Daten gemaf Klausel 8 Abs. 2 des Anhangs einer
Prifung zu unterziehen, ermdglichen es der Aufsichtsbehorde, zu prufen, ob die beabsichtigte
Ubermittlung ausgesetzt oder verboten werden muss, um ein angemessenes Schutzniveau zu

wahren.

146 In diesem Zusammenhang bestatigt Art. 4 des SDK-Beschlusses im Licht des fiinften
Erwagungsgrundes des Durchfuihrungsbeschlusses 2016/2297, dass der SDK-Beschluss die
zustandige Aufsichtsbehotrde keineswegs daran hindert, eine auf die Standarddatenschutz-
klauseln im Anhang dieses Beschlusses gestiitzte Ubermittlung personenbezogener Daten in
ein Drittland gegebenenfalls auszusetzen oder zu verbieten. Insoweit muss, wie sich aus der
Antwort auf die achte Frage ergibt, die zusténdige Aufsichtsbehdrde, sofern kein giltiger An-
gemessenheitsbeschluss der Kommission vorliegt, geman Art. 58 Abs. 2 Buchst. f und j der
DSGVO eine solche Ubermittlung aussetzen oder verbieten, wenn sie im Licht aller Umstéande
der Ubermittlung der Auffassung ist, dass die Klauseln in diesem Drittland nicht eingehalten
werden oder nicht eingehalten werden kénnen und dass der nach dem Unionsrecht erforder-
liche Schutz der Ubermittelten Daten nicht mit anderen Mitteln gewahrleistet werden kann, es
sei denn, der in der Union ansassige Verantwortliche bzw. sein dort ansassiger Auftragsver-

arbeiter hat die Ubermittlung selbst ausgesetzt oder beendet.

147 Was den vom Commissioner angefuihrten Umstand betrifft, dass die Aufsichtsbehdrden
verschiedener Mitgliedstaaten unter Umsténden divergierende Entscheidungen in Bezug auf
Ubermittlungen personenbezogener Daten in ein solches Drittland treffen konnten, ist zu er-
ganzen, dass, wie aus Art. 55 Abs. 1 und Art. 57 Abs. 1 Buchst. a der DSGVO hervorgeht, mit

der Aufgabe, die Einhaltung dieser Verordnung zu Gberwachen, grundsatzlich jede Aufsichts-
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behdrde im Hoheitsgebiet ihres eigenen Mitgliedstaats betraut ist. Um divergierende Entschei-
dungen zu vermeiden, sieht Art. 64 Abs. 2 der DSGVO Uberdies vor, dass eine Aufsichtsbe-
horde, die der Auffassung ist, dass Datentbermittlungen in ein Drittland generell verboten wer-
den missen, eine Stellungnahme des Europdaischen Datenschutzausschusses (EDSA) einho-
len kann, der seinerseits nach Art. 65 Abs. 1 Buchst. ¢ der DSGVO u. a. dann einen verbind-

lichen Beschluss erlassen kann, wenn eine Aufsichtsbehdérde seiner Stellungnahme nicht folgt.

148 Folglich sieht der SDK-Beschluss wirksame Mechanismen vor, mit denen in der Praxis
gewabhrleistet werden kann, dass die auf die Standarddatenschutzklauseln im Anhang dieses
Beschlusses gestiitzte Ubermittlung personenbezogener Daten in ein Drittland ausgesetzt o-
der verboten wird, wenn der Empfanger der Ubermittlung diese Klauseln nicht einhalt oder

nicht einhalten kann.

149 Nach alledem ist auf die siebte und die elfte Frage zu antworten, dass die Priifung des
SDK-Beschlusses anhand der Art. 7, 8 und 47 der Charta nichts ergeben hat, was seine Gul-
tigkeit bertihren kénnte.

Zu den Fragen 4, 5,9 und 10

150 Mit seiner neunten Frage mdchte das vorlegende Gericht wissen, ob und inwieweit eine
Aufsichtsbehorde eines Mitgliedstaats an die Feststellungen im DSS-Beschluss gebunden ist,
wonach die Vereinigten Staaten ein angemessenes Schutzniveau gewdahrleisten. Mit seinen
Fragen 4, 5 und 10 méchte es im Kern wissen, ob — in Anbetracht seiner eigenen Feststellun-
gen zum Recht der Vereinigten Staaten — die auf die Standarddatenschutzklauseln im Anhang
des SDK-Beschlusses gestiitzte Ubermittlung personenbezogener Daten in dieses Drittland
die durch die Art. 7, 8 und 47 der Charta verblrgten Rechte verletzt. Insbesondere ersucht es
den Gerichtshof, sich zu der Frage zu &ufRern, ob die Einsetzung der in Anhang Ill des DSS-
Beschlusses erwdhnten Ombudsperson mit Art. 47 der Charta im Einklang steht.

151 Zunachst ist festzustellen, dass mit der vom Commissioner im Ausgangsverfahren erho-
benen Klage zwar nur die Gultigkeit des SDK-Beschlusses in Frage gestellt wird, doch wurde
sie vor dem Erlass des DSS-Beschlusses beim vorlegenden Gericht erhoben. Da es mit seiner
vierten und seiner fiinften Frage vom Gerichtshof allgemein wissen mdchte, welcher Schutz
nach den Art. 7, 8 und 47 der Charta im Rahmen einer solchen Ubermittlung zu gewahrleisten
ist, muss der Gerichtshof bei seiner Prifung die Folgen bertcksichtigen, die sich aus dem
zwischenzeitlichen Erlass des DSS-Beschlusses ergeben. Dies gilt umso mehr, als das vorle-
gende Gericht mit seiner zehnten Frage explizit wissen méchte, ob der nach Art. 47 der Charta
erforderliche Schutz durch die in diesem Beschluss erwahnte Ombudsperson gewdhrleistet

wird.

152 Zudem geht aus den Angaben im Vorabentscheidungsersuchen hervor, dass Facebook

Ireland im Rahmen des Ausgangsverfahrens geltend gemacht hat, der DSS-Beschluss binde

Seiten 24 von 41



den Commissioner in Bezug auf die Feststellung der Angemessenheit des von den Vereinigten
Staaten gebotenen Schutzniveaus und damit hinsichtlich der Zulassigkeit einer auf die Stan-
darddatenschutzklauseln im Anhang des SDK-Beschlusses gestiitzten Ubermittlung perso-

nenbezogener Daten in dieses Drittland.

153 Wie sich aus Rn. 59 des vorliegenden Urteils ergibt, hat das vorlegende Gericht in seinem
Urteil vom 3. Oktober 2017, das dem Vorabentscheidungsersuchen beigefigt ist, hervorgeho-
ben, dass es die zwischen der Klageerhebung und der von ihm anberaumten mundlichen Ver-
handlung eingetretenen Rechtsanderungen berticksichtigen misse. Demnach muss es offen-
bar bei der Entscheidung des Ausgangsrechtsstreits die aus dem Erlass des DSS-
Beschlusses resultierende Veranderung der Umstande sowie etwaige verbindliche Wirkungen

dieses Beschlusses bertcksichtigen.

154 Die Frage der Verbindlichkeit der Feststellung im DSS-Beschluss, dass in den Vereinigten
Staaten ein angemessenes Schutzniveau bestehe, ist insbesondere relevant sowohl fur die
Beurteilung der in den Rn. 141 und 142 des vorliegenden Urteils dargelegten Pflichten des
Verantwortlichen und des Empfangers einer auf die Standarddatenschutzklauseln im Anhang
des SDK-Beschlusses gestiitzten Ubermittlung personenbezogener Daten in ein Drittland als
auch fir die Beurteilung der etwaigen Pflichten der Aufsichtsbehérde, eine solche Ubermittlung

auszusetzen oder zu verbieten.

155 Zur Verbindlichkeit des DSS-Beschlusses wird in dessen Art. 1 Abs. 1 namlich festgestellt,
dass im Sinne von Art. 45 Abs. 1 der DSGVO ,die Vereinigten Staaten ein angemessenes
Schutzniveau fir personenbezogene Daten [gewahrleisten], die im Rahmen des EU-US-
Datenschutzschilds aus der Européischen Union an Organisationen in den Vereinigten Staa-
ten Ubermittelt werden®. GemanR Art. 1 Abs. 3 des DSS-Beschlusses gelten personenbezogene
Daten als im Rahmen dieses Datenschutzschilds Ubermittelt, wenn sie aus der Union an Or-
ganisationen in den Vereinigten Staaten Ubermittelt werden, die in der ,Datenschutzschild-
Liste“ aufgefiihrt sind, die in Ubereinstimmung mit den Abschnitten | und 1l der Grundsétze in
Anhang Il dieses Beschlusses vom amerikanischen Handelsministerium gefiihrt und der Of-

fentlichkeit zuganglich gemacht wird.

156 Wie sich aus der in den Rn. 117 und 118 des vorliegenden Urteils wiedergegebenen
Rechtsprechung ergibt, ist der DSS-Beschluss fir die Aufsichtsbehérden insofern verbindlich,
als in diesem Beschluss festgestellt wird, dass die Vereinigten Staaten ein angemessenes
Schutzniveau gewabhrleisten, und als der Beschluss damit die Genehmigung von Ubermittlun-
gen personenbezogener Daten bewirkt, die im Rahmen des EU-US-Datenschutzschilds erfol-
gen. Solange dieser Beschluss vom Gerichtshof nicht fur ungultig erklart wurde, darf die zu-
standige Aufsichtsbehdrde daher eine Ubermittlung personenbezogener Daten an eine Orga-

nisation, die in der Schutzschild-Liste aufgefiihrt ist, nicht mit der Begriindung aussetzen oder
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verbieten, dass sie entgegen der Beurteilung durch die Kommission im DSS-Beschluss der
Auffassung sei, dass die Rechtsvorschriften der Vereinigten Staaten, die den Zugang zu den
im Rahmen dieses Schutzschilds tGbermittelten personenbezogenen Daten und ihre Verwen-
dung durch die Behotrden dieses Drittlands aus Grinden der nationalen Sicherheit, der Straf-
verfolgung oder des 6ffentlichen Interesses regelten, kein angemessenes Schutzniveau ge-

wabhrleisteten.

157 Gleichwohl muss die zustandige Aufsichtsbehérde geman der in den Rn. 119 und 120
des vorliegenden Urteils wiedergegebenen Rechtsprechung, wenn sich eine Person mit einer
Beschwerde an sie wendet, in volliger Unabhangigkeit priifen, ob bei der fraglichen Ubermitt-
lung personenbezogener Daten die in der DSGVO aufgestellten Anforderungen gewahrt wer-
den, und, falls sie die von dieser Person zur Infragestellung der Gultigkeit eines Angemessen-
heitsbeschlusses vorgebrachten Riigen fiir begriindet halt, Klage vor den nationalen Gerichten
erheben, damit diese den Gerichtshof um Vorabentscheidung tber die Giltigkeit dieses Be-

schlusses ersuchen.

158 Eine Beschwerde im Sinne von Art. 77 Abs. 1 der DSGVO, mit der eine Person, deren
personenbezogene Daten in ein Drittland Gbermittelt wurden oder werden kénnten, geltend
macht, dass ungeachtet der Feststellungen der Kommission in einem nach Art. 45 Abs. 3 der
DSGVO ergangenen Beschluss das Recht und die Praxis dieses Landes kein angemessenes
Schutzniveau gewabhrleisteten, ist ndmlich dahin zu verstehen, dass sie der Sache nach die
Vereinbarkeit dieses Beschlusses mit dem Schutz der Privatsphare sowie der Freiheiten und
Grundrechte von Personen betrifft (vgl. entsprechend, zu Art. 25 Abs. 6 und Art. 28 Abs. 4 der
Richtlinie 95/46, Urteil vom 6. Oktober 2015, Schrems, C-362/14, EU:C:2015:650, Rn. 59).

159 Im vorliegenden Fall hat Herr Schrems der Sache nach den Commissioner aufgefordert,
die Ubermittlung seiner personenbezogenen Daten durch Facebook Ireland an die in den Ver-
einigten Staaten ansassige Facebook Inc. zu verbieten oder auszusetzen, weil dieses Drittland
kein angemessenes Schutzniveau gewdhrleiste. Im Anschluss an eine Untersuchung des Vor-
bringens von Herrn Schrems hat der Commissioner das vorlegende Gericht angerufen. Fur
dieses Gericht stellt sich in Anbetracht der vorgelegten Beweise und der vor ihm erfolgten
kontradiktorischen Erdrterung offenbar die Frage, ob die Zweifel von Herrn Schrems an der
Angemessenheit des im genannten Drittland gewahrleisteten Schutzniveaus — entgegen den
von der Kommission zwischenzeitlich im DSS-Beschluss getroffenen Feststellungen — berech-
tigt sind. Dies hat das vorlegende Gericht dazu veranlasst, dem Gerichtshof die Vorlagefragen

4, 5 und 10 zu stellen.

160 Wie der Generalanwalt in Nr. 175 seiner Schlussantrage ausgefiihrt hat, sind diese Vor-
lagefragen daher so zu verstehen, dass mit ihnen im Kern die von der Kommission im DSS-
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Beschluss getroffene Feststellung, die Vereinigten Staaten gewahrleisteten ein angemesse-
nes Schutzniveau fir die aus der Union dorthin Gbermittelten Daten, und folglich die Giltigkeit

dieses Beschlusses in Frage gestellt werden.
Ausfihrungen des GA zu Rn. 160 EuGH:

175. Das Vorbringen von Herrn Schrems stellt die von der Kommission im ,,Datenschutzschild“-
Beschluss getroffene Feststellung in Frage, dass die Vereinigten Staaten in Anbetracht der
Beschréankungen, die fur den Zugriff auf diese Daten fur und ihre Verwendung durch die ame-
rikanischen Nachrichtendienste bestiinden, ein angemessenes Schutzniveau fur die geman
diesem Beschluss Ubermittelten Daten sicherstellten(71). Auch mit den vom DPC vorlaufig(72)
wie auch den vom vorlegenden Gericht im Rahmen seiner Fragen 4, 5 und 10 zum Ausdruck

gebrachten Bedenken wird indirekt die Begriindetheit dieser Feststellung in Zweifel gezogen.

161 In Anbetracht der Erwagungen in den Rn. 121 und 157 bis 160 des vorliegenden Urteils
und um dem vorlegenden Gericht eine vollstandige Antwort zu geben, ist daher zu prifen, ob
der DSS-Beschluss den Anforderungen entspricht, die sich aus der im Licht der Charta aus-
gelegten DSGVO ergeben (vgl. entsprechend Urteil vom 6. Oktober 2015, Schrems, C-362/14,
EU:C:2015:650, Rn. 67).

162 Der Erlass eines Angemessenheitsbeschlusses der Kommission nach Art. 45 Abs. 3 der
DSGVO erfordert die gebiihrend begriindete Feststellung dieses Organs, dass das betref-
fende Drittland aufgrund seiner innerstaatlichen Rechtsvorschriften oder internationalen Ver-
pflichtungen tatsachlich ein Schutzniveau der Grundrechte gewahrleistet, das dem in der
Rechtsordnung der Union garantierten Niveau der Sache nach gleichwertig ist (vgl. entspre-
chend, zu Art. 25 Abs. 6 der Richtlinie 95/46, Urteil vom 6. Oktober 2015, Schrems, C-362/14,
EU:C:2015:650, Rn. 96).

Zum Inhalt des DSS-Beschlusses

163 Nach den Feststellungen der Kommission in Art. 1 Abs. 1 des DSS-Beschlusses gewéahr-
leisten die Vereinigten Staaten flr personenbezogene Daten, die im Rahmen des EU-US-
Datenschutzschilds aus der Union an Organisationen in den Vereinigten Staaten Ubermittelt
werden, ein angemessenes Schutzniveau. Gemal Art. 1 Abs. 2 dieses Beschlusses besteht
dieser Schutzschild namentlich aus den Grundsétzen, die am 7. Juli 2016 vom amerikanischen
Handelsministerium herausgegeben wurden und in Anhang Il des Beschlusses aufgefuihrt
sind, sowie aus den offiziellen Erklarungen und Zusagen, die in den Schriftstiicken der An-

hange I und Il bis VIl des Beschlusses enthalten sind.

164 Allerdings wird in Abschnitt 1.5 des Anhangs Il (,Grundsatze des EU-US-
Datenschutzschilds[,] vorgelegt vom amerikanischen Handelsministerium®) des DSS-

Beschlusses auch ausgefiuhrt, dass die Einhaltung dieser Grundsatze u. a. insoweit begrenzt
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sein kdnne, ,als Erfordernissen der nationalen Sicherheit, des 6ffentlichen Interesses oder der
Durchfiihrung von Gesetzen Rechnung getragen werden muss®. Somit wird in diesem Be-
schluss, ebenso wie in der Entscheidung 2000/520, diesen Erfordernissen Vorrang vor den
genannten Grundsatzen eingeraumt. Aufgrund dieses Vorrangs sind die selbstzertifizierten
US-Organisationen, die aus der Union personenbezogene Daten erhalten, ohne jede Ein-
schrankung verpflichtet, diese Grundséatze unangewendet zu lassen, wenn sie in Widerstreit
zu den genannten Erfordernissen stehen und sich deshalb als mit ihnen unvereinbar erweisen
(vgl. entsprechend, zur Entscheidung 2000/520, Urteil vom 6. Oktober 2015, Schrems,
C-362/14, EU:C:2015:650, Rn. 86).

165 Angesichts ihres generellen Charakters erméglicht die Ausnahme in Abschnitt 1.5 des An-
hangs Il des DSS-Beschlusses es also, gestutzt auf Erfordernisse der nationalen Sicherheit,
des offentlichen Interesses oder auf Rechtsvorschriften der Vereinigten Staaten in die Grund-
rechte der Personen einzugreifen, deren personenbezogene Daten aus der Union in die Ver-
einigten Staaten Ubermittelt werden oder werden kénnten (vgl. entsprechend, zur Entschei-
dung 2000/520, Urteil vom 6. Oktober 2015, Schrems, C-362/14, EU:C:2015:650, Rn. 87).
Solche Eingriffe konnen, wie auch im DSS-Beschluss festgestellt wird, insbesondere daraus
resultieren, dass die amerikanischen Behorden auf die aus der Union in die Vereinigten Staa-
ten Ubermittelten personenbezogenen Daten zugreifen und sie verwenden, was sowohl im
Rahmen der auf Section 702 des FISA gestiitzten Uberwachungsprogramme PRISM und
UPSTREAM als auch auf der Grundlage der E.O. 12333 geschehen kann.

166 In diesem Zusammenhang hat die Kommission in den Erwégungsgriinden 67 bis 135 des
DSS-Beschlusses die Einschrankungen und Garantien bewertet, die im amerikanischen
Recht, insbesondere nach Section 702 des FISA, der E.O. 12333 und der PPD-28, fir den
Zugang zu den im Rahmen des EU-US-Datenschutzschilds lbermittelten Daten gelten, die
durch staatliche Einrichtungen der Vereinigten Staaten aus Griinden der nationalen Sicherheit,
der Strafverfolgung oder anderer im offentlichen Interesse liegender Ziele gesammelt und ge-

nutzt werden.

167 Am Ende dieser Bewertung hat die Kommission im 136. Erwagungsgrund des DSS-
Beschlusses festgestellt, dass ,die Vereinigten Staaten einen angemessenen Rechtsschutz
fur personenbezogene Daten gewdhrleisten, die im Rahmen des EU-US-Datenschutzschilds
aus der ... Union an selbstzertifizierte Organisationen in den Vereinigten Staaten Ubermittelt
werden®, und im 140. Erwagungsgrund ,aufgrund der verfiigbaren Informationen uber die
Rechtsordnung der [Vereinigten Staaten]” die Auffassung vertreten, dass ,jegliche Eingriffe in
die Grundrechte von Personen, deren Daten im Rahmen des EU-US-Datenschutzschilds aus
Griunden der nationalen Sicherheit, der Strafverfolgung oder fir andere im 6ffentlichen Inte-

resse liegende Zwecke aus der Européischen Union in die Vereinigten Staaten Ubermittelt
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werden, sowie die deshalb den selbstzertifizierten Organisationen bei der Einhaltung der
Grundsatze auferlegten Beschrankungen auf das fir die Erreichung solcher legitimen Ziele
absolut notwendige Mal? beschrankt werden und dass damit ein wirksamer Rechtsschutz vor

derartigen Eingriffen gewahrleistet ist”.

Zur Feststellung eines angemessenen Schutzniveaus

168 Das vorlegende Gericht hegt in Anbetracht der von der Kommission im DSS-Beschluss
angefuhrten und der von ihm selbst im Rahmen des Ausgangsverfahrens festgestellten Um-
stande Zweifel daran, ob das Recht der Vereinigten Staaten tatsachlich das nach Art. 45 der
DSGVO im Licht der durch die Art. 7, 8 und 47 der Charta verbirgten Grundrechte erforderli-
che Schutzniveau gewabhrleistet. Insbesondere ist es der Auffassung, dass das Recht dieses
Drittlands hinsichtlich der nach seinem nationalen Recht zulassigen Eingriffe nicht die erfor-
derlichen Einschrankungen und Garantien vorsehe und auch keinen effektiven gerichtlichen
Rechtsschutz vor solchen Eingriffen gewéhrleiste. Zum letztgenannten Punkt fugt es hinzu,
die Einsetzung der Ombudsperson des Datenschutzschilds kénne seines Erachtens keinem
dieser Mangel abhelfen, da sie einem Gericht im Sinne von Art. 47 der Charta nicht gleichge-

stellt werden kdnne.

169 Was erstens die Art. 7 und 8 der Charta anbelangt, die fur das in der Union erforderliche
Schutzniveau mafigebend sind und deren Einhaltung von der Kommission festgestellt werden
muss, bevor sie einen Angemessenheitsbeschluss im Sinne von Art. 45 Abs. 1 der DSGVO
erlasst, ist festzustellen, dass Art. 7 der Charta jeder Person das Recht auf Achtung ihres
Privat- und Familienlebens, ihrer Wohnung und ihrer Kommunikation garantiert. Art. 8 Abs. 1
der Charta raumt jeder Person das Recht auf Schutz der sie betreffenden personenbezogenen

Daten ein.

170 Der Zugriff auf personenbezogene Daten einer nattrlichen Person zum Zweck ihrer Spei-
cherung oder Verwendung beriihrt das durch Art. 7 der Charta garantierte Grundrecht dieser
Person auf Achtung des Privatlebens, das sich auf jede Information erstreckt, die eine be-
stimmte oder bestimmbare natirliche Person betrifft. Au3erdem fallen solche Datenverarbei-
tungen unter Art. 8 der Charta, weil sie Verarbeitungen personenbezogener Daten im Sinne
dieses Artikels darstellen und deshalb zwangslaufig die dort vorgesehenen Erfordernisse des
Datenschutzes erfillen missen (vgl. in diesem Sinne Urteile vom 9. November 2010, Volker
und Markus Schecke und Eifert, C-92/09 und C-93/09, EU:C:2010:662, Rn. 49 und 52, und
vom 8. April 2014, Digital Rights Ireland u. a., C-293/12 und C-594/12, EU:C:2014:238, Rn.
29, sowie Gutachten 1/15 [PNR-Abkommen EU-Kanada] vom 26. Juli 2017, EU:C:2017:592,
Rn. 122 und 123).
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171 Der Gerichtshof hat bereits entschieden, dass die Weitergabe personenbezogener Daten
an einen Dritten, etwa eine Behotrde, unabhangig von der spateren Verwendung der Gbermit-
telten Informationen einen Eingriff in die in den Art. 7 und 8 der Charta verankerten Grund-
rechte darstellt. Dasselbe gilt fir die Speicherung personenbezogener Daten und den Zugang
zu ihnen fur ihre Nutzung durch die Behérden, wobei es nicht darauf ankommt, ob die betref-
fenden Informationen Uber das Privatleben sensiblen Charakter haben oder ob die Betroffenen
durch den Eingriff Nachteile erlitten haben konnten (vgl. in diesem Sinne Urteile vom 20. Mai
2003, Osterreichischer Rundfunk u. a., C-465/00, C-138/01 und C-139/01, EU:C:2003:294,
Rn. 74 und 75, und vom 8. April 2014, Digital Rights Ireland u. a., C-293/12 und C-594/12,
EU:C:2014:238, Rn. 33 bis 36, sowie Gutachten 1/15 [PNR-Abkommen EU-Kanada] vom 26.
Juli 2017, EU:C:2017:592, Rn. 124 und 126).

172 Die in den Art. 7 und 8 der Charta niedergelegten Rechte kdnnen jedoch keine uneinge-
schrankte Geltung beanspruchen, sondern miissen im Hinblick auf ihre gesellschaftliche Funk-
tion gesehen werden (vgl. in diesem Sinne Urteile vom 9. November 2010, Volker und Markus
Schecke und Eifert, C-92/09 und C-93/09, EU:C:2010:662, Rn. 48 und die dort angefuhrte
Rechtsprechung, und vom 17. Oktober 2013, Schwarz, C-291/12, EU:C:2013:670, Rn. 33 und
die dort angefiihrte Rechtsprechung, sowie Gutachten 1/15 [PNR-Abkommen EU-Kanada]
vom 26. Juli 2017, EU:C:2017:592, Rn. 136).

173 Insoweit ist ferner darauf hinzuweisen, dass nach Art. 8 Abs. 2 der Charta personenbezo-
gene Daten nur fur festgelegte Zwecke und mit Einwilligung der betroffenen Person oder auf

einer sonstigen gesetzlich geregelten legitimen Grundlage® verarbeitet werden durfen.

174 Zudem muss gemaR Art. 52 Abs. 1 Satz 1 der Charta jede Einschrankung der Austibung
der in der Charta anerkannten Rechte und Freiheiten gesetzlich vorgesehen sein und den
Wesensgehalt dieser Rechte und Freiheiten achten. Nach Art. 52 Abs. 1 Satz 2 der Charta
durfen Einschrankungen dieser Rechte und Freiheiten unter Wahrung des Grundsatzes der
VerhéaltnismaRigkeit nur vorgenommen werden, wenn sie erforderlich sind und den von der
Union anerkannten dem Gemeinwohl dienenden Zielsetzungen oder den Erfordernissen des

Schutzes der Rechte und Freiheiten anderer tatsachlich entsprechen.

175 Zum letztgenannten Punkt ist hinzuzufiigen, dass das Erfordernis einer gesetzlichen
Grundlage fur jede Einschrankung der Ausiibung der Grundrechte bedeutet, dass die gesetz-
liche Grundlage fur den Eingriff in die Grundrechte den Umfang der Einschrankung der Aus-
Ubung des betreffenden Rechts selbst festlegen muss (Gutachten 1/15 [PNR-Abkommen EU-
Kanada] vom 26. Juli 2017, EU:C:2017:592, Rn. 139 und die dort angeflihrte Rechtspre-
chung).

176 SchlieR3lich muss die fragliche, den Eingriff enthaltende Regelung, um dem Erfordernis

der Verhaltnismafigkeit zu genligen, wonach sich die Ausnahmen und Einschrankungen in
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Bezug auf den Schutz personenbezogener Daten auf das absolut Notwendige beschrénken
mussen, klare und prazise Regeln fir die Tragweite und die Anwendung der betreffenden
Malnahme vorsehen und Mindesterfordernisse aufstellen, so dass die Personen, deren Daten
Ubermittelt wurden, Uber ausreichende Garantien verfiigen, die einen wirksamen Schutz ihrer
personenbezogenen Daten vor Missbrauchsrisiken ermdglichen. Sie muss insbesondere an-
geben, unter welchen Umstanden und unter welchen Voraussetzungen eine Malinahme, die
die Verarbeitung solcher Daten vorsieht, getroffen werden darf, damit gewahrleistet ist, dass
der Eingriff auf das absolut Notwendige beschréankt wird. Das Erfordernis, Uber solche Garan-
tien zu verfiigen, ist umso bedeutsamer, wenn die personenbezogenen Daten automatisch
verarbeitet werden (vgl. in diesem Sinne Gutachten 1/15 [PNR-Abkommen EU-Kanada] vom
26. Juli 2017, EU:C:2017:592, Rn. 140 und 141 sowie die dort angefihrte Rechtsprechung).

177 Hierzu bestimmt Art. 45 Abs. 2 Buchst. a der DSGVO, dass die Kommission bei der Pri-
fung der Angemessenheit des von einem Drittland gebotenen Schutzniveaus u. a. ,wirksame
und durchsetzbare Rechte der betroffenen Person®, deren personenbezogene Daten Ubermit-
telt werden, bertcksichtigt.

178 Im vorliegenden Fall ist die von der Kommission im DSS-Beschluss getroffene Feststel-
lung, dass die Vereinigten Staaten ein Schutzniveau gewdhrleisteten, das dem in der Union
durch die DSGVO im Licht der Art. 7 und 8 der Charta garantierten Niveau der Sache nach
gleichwertig sei, u. a. mit der Begriindung in Frage gestellt worden, dass die Eingriffe, die sich
aus den auf Section 702 des FISA und die E.O. 12333 gestiitzten Uberwachungsprogrammen
ergaben, keinen Anforderungen unterlagen, mit denen unter Wahrung des Grundsatzes der
VerhaltnismaRigkeit ein Schutzniveau gewahrleistet werde, das dem durch Art. 52 Abs. 1 Satz
2 der Charta garantierten Niveau der Sache nach gleichwertig sei. Daher ist zu prifen, ob
diese Uberwachungsprogramme unter Einhaltung solcher Anforderungen durchgefiihrt wer-
den, ohne dass vorab untersucht werden musste, ob im genannten Drittland Bedingungen
eingehalten werden, die den in Art. 52 Abs. 1 Satz 1 der Charta vorgesehenen Bedingungen

der Sache nach gleichwertig sind.

179 Insoweit hat die Kommission im 109. Erwagungsgrund des DSS-Beschlusses zu den auf
Section 702 des FISA gestiitzten Uberwachungsprogrammen festgestellt, dass ,d[er] FISC
nach [dieser Vorschrift] keine individuellen UberwachungsmaRnahmen [autorisiert]; vielmehr
genehmigt e[r] Uberwachungsprogramme (wie PRISM oder UPSTREAM) auf der Grundlage
jahrlicher Zertifizierungen, die vom Justizminister und [vom] Director of National Intelligence
vorgenommen werden®. Wie aus diesem Erwagungsgrund hervorgeht, zielt die vom FISC aus-
geubte Kontrolle darauf ab, zu prifen, ob diese Uberwachungsprogramme dem Ziel entspre-

chen, Auslandsaufklarungsdaten zu erlangen, betrifft aber nicht die Frage, ,ob die Personen
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vorschriftsgemaln als Zielpersonen fir die Beschaffung von Auslandsaufklarungsdaten ausge-

wahlt wurden®.

180 Demzufolge lasst Section 702 des FISA in keiner Weise erkennen, dass flur die darin
enthaltene Ermachtigung zur Durchfiihrung von Uberwachungsprogrammen zum Zweck der
Auslandsaufklarung Einschrankungen bestehen. Genauso wenig ist erkennbar, dass flr po-
tenziell von diesen Programmen erfasste Nicht-US-Personen Garantien existieren. Unter die-
sen Umsténden ist diese Vorschrift, wie der Generalanwalt in den Nrn. 291, 292 und 297 seiner
Schlussantrage der Sache nach festgestellt hat, nicht geeignet, ein Schutzniveau zu gewahr-
leisten, das dem durch die Charta — in ihrer Auslegung durch die in den Rn. 175 und 176 des
vorliegenden Urteils wiedergegebene Rechtsprechung, wonach eine gesetzliche Grundlage
fur Eingriffe in Grundrechte, um dem Grundsatz der Verhaltnismagigkeit zu geniigen, den Um-
fang, in dem die Ausiibung des betreffenden Rechts eingeschrankt wird, selbst festlegen sowie
klare und prézise Regeln fur die Tragweite und die Anwendung der betreffenden MalRnahme
vorsehen und Mindesterfordernisse aufstellen muss — garantierten Niveau der Sache nach
gleichwertig ist.

Ausfihrungen des GA zu Rn. 180 EuGH:

290. Der Gerichtshof hat wiederholt hervorgehoben, dass die in den Art. 7 und 8 der Charta
verankerten Rechte keine uneingeschrankte Geltung beanspruchen kdnnen, sondern im Hin-
blick auf ihre gesellschaftliche Funktion gesehen und unter Wahrung des Verhaltnismafig-
keitsprinzips gegen andere Grundrechte abgewogen werden missen(174). Wie Facebook Ire-
land ausgefihrt hat, gehdrt zu diesen anderen Rechten das in Art. 6 der Charta garantierte
Recht auf Sicherheit.

291. Nach ebenfalls standiger Rechtsprechung muss jeder Eingriff in die Ausiibung der in den
Art. 7 und 8 der Charta garantierten Rechte einer strikten Verhaltnismagigkeitskontrolle unter-
liegen(175).

292. Nach dem Urteil Schrems ist insbesondere ,[nlicht auf das absolut Notwendige be-
schrankt ... eine Regelung, die generell die Speicherung aller personenbezogenen Daten ...
gestattet, ohne irgendeine Differenzierung, Einschrdnkung oder Ausnahme anhand des ver-
folgten Ziels vorzunehmen und ohne ein objektives Kriterium vorzusehen, das es ermadglicht,
den Zugang der Behdrden zu den Daten und deren spatere Nutzung auf ganz bestimmte, strikt
begrenzte Zwecke zu beschranken, die den sowohl mit dem Zugang zu diesen Daten als auch
mit deren Nutzung verbundenen Eingriff zu rechtfertigen vermégen“(176).

293. Der Gerichtshof hat auch entschieden, dass der Zugang auf3er in hinreichend begriinde-
ten Eilfallen einer vorherigen Kontrolle entweder durch ein Gericht oder eine unabhangige Ver-

waltungsstelle unterworfen sein muss, deren Entscheidung den Zugriff auf die Daten und ihre
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Verwendung auf das beschréanken soll, was zur Erreichung des angestrebten Ziels absolut
erforderlich ist(177).

294. In Art. 23 Abs. 2 DSGVO ist eine Reihe von Garantien festgelegt, die ein Mitgliedstaat
vorsehen muss, wenn er von den Bestimmungen dieser Verordnung abweicht. Die eine solche
Abweichung gestattende Regelung muss Bestimmungen u. a. zu den Zwecken der Verarbei-
tung, zum Umfang der Abweichung, zu den Garantien, mit denen Missbrauchen vorgebeugt
werden soll, und zum Recht der betroffenen Personen auf Unterrichtung tber die Abweichung

enthalten, sofern dies nicht dem Zweck der Abweichung abtréaglich ist.

295. Herr Schrems meint, Section 702 FISA sei nicht mit hinreichenden Garantien gegen die
Gefahren von Missbrauch und unrechtmafigem Zugriff auf die Daten versehen. Insbesondere
sei die Wahl der Kriterien nicht ausreichend geregelt, so dass diese Bestimmung keine Sicher-
heit vor einem generellen Zugriff auf den Inhalt der Kommunikation biete.

296. Die Regierung der Vereinigten Staaten und die Kommission machen demgegeniber gel-
tend, Section 702 FISA begrenze die Wahl der Selektoren durch objektive Kriterien, da diese
Bestimmung nur die Sammlung von Daten der elektronischen Kommunikation von Nicht-US-
Personen, die sich aulRerhalb der Vereinigten Staaten befanden, zur Erlangung von Informa-
tionen im Bereich der Auslandsaufklarung erlaube.

297. Meines Erachtens darf bezweifelt werden, ob diese Kriterien fiir die Wahl der Selektoren
hinreichend klar und genau sind und ob ausreichende Garantien zur Vorbeugung gegen Miss-
brauchsgefahren bestehen.

181 Nach den Feststellungen im DSS-Beschluss missen die auf Section 702 des FISA ge-
stiitzten Uberwachungsprogramme zwar unter Beachtung der aus der PPD-28 folgenden An-
forderungen durchgefihrt werden. Wahrend die Kommission in den Erwagungsgrinden 69
und 77 des DSS-Beschlusses hervorgehoben hat, dass solche Anforderungen fir die ameri-
kanischen Nachrichtendienste verbindlich seien, hat die amerikanische Regierung jedoch auf
eine Frage des Gerichtshofs eingerdumt, dass die PPD-28 den betroffenen Personen keine
Rechte verleihe, die gegeniiber den amerikanischen Behdrden gerichtlich durchgesetzt wer-
den konnten. Folglich ist die PPD-28 nicht geeignet, ein Schutzniveau zu gewéhrleisten, das
dem aus der Charta resultierenden Niveau der Sache nach gleichwertig wéare, entgegen den
Anforderungen von Art. 45 Abs. 2 Buchst. a der DSGVO, wonach die Feststellung dieses Ni-
veaus u. a. davon abhéngt, ob die Personen, deren Daten in das fragliche Drittland tGbermittelt

wurden, Uber wirksame und durchsetzbare Rechte verfiigen.

182 Was die auf die E.O. 12333 gestiitzten Uberwachungsprogramme anbelangt, geht aus
den dem Gerichtshof vorliegenden Akten hervor, dass auch dieses Dekret keine Rechte ver-

leint, die gegeniber den amerikanischen Behorden gerichtlich durchgesetzt werden kénnen.
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183 Hinzuzufigen ist, dass die PPD-28, die bei der Anwendung der in den beiden vorstehen-
den Randnummern genannten Programme zu beachten ist, die ,,Sammelerhebung’ ... einer
relativ grolien Menge von signalerfassenden Aufklarungsdaten unter Bedingungen, in denen
die Intelligence Community keinen mit einer bestimmten Zielperson verbundenen ldentifikator
... fur eine zielgerichtete Erhebung verwenden kann®, erlaubt, wie dem in Anhang VI des DSS-
Beschlusses enthaltenen Schreiben des Office of the Director of National Intelligence an das
amerikanische Handelsministerium sowie an die International Trade Administration vom 21.
Juni 2016 zu entnehmen ist. Hinsichtlich dieser im Rahmen der auf die E.O. 12333 gestitzten
Uberwachungsprogramme bestehenden Mdglichkeit, auf Daten wahrend ihrer Ubermittlung in
die Vereinigten Staaten zuzugreifen, ohne dass dieser Zugriff irgendeiner gerichtlichen Kon-
trolle unterlage, besteht jedenfalls keine hinreichend klare und prazise Eingrenzung des Um-
fangs einer solchen Sammelerhebung personenbezogener Daten.

184 Folglich ist davon auszugehen, dass weder Section 702 des FISA noch die E.O. 12333 in
Verbindung mit der PPD-28 den im Unionsrecht nach dem Grundsatz der VerhaltnismaRigkeit
bestehenden Mindestanforderungen geniigen, so dass nicht angenommen werden kann, dass
die auf diese Vorschriften gestiitzten Uberwachungsprogramme auf das zwingend erforderli-
che Mal3 beschrankt sind.

185 Unter diesen Umstanden sind die von der Kommission im DSS-Beschluss bewerteten
Einschrankungen des Schutzes personenbezogener Daten, die sich daraus ergeben, dass die
amerikanischen Behérden nach dem Recht der Vereinigten Staaten auf solche Daten, die aus
der Union in die Vereinigten Staaten Ubermittelt werden, zugreifen und sie verwenden durfen,
nicht dergestalt geregelt, dass damit Anforderungen erflillt wirden, die den im Unionsrecht
nach Art. 52 Abs. 1 Satz 2 der Charta bestehenden Anforderungen der Sache nach gleichwer-

tig waren.

186 Was zweitens Art. 47 der Charta anbelangt, der ebenfalls fiir das in der Union erforderliche
Schutzniveau maRRgebend ist und dessen Einhaltung die Kommission feststellen muss, bevor
sie einen Angemessenheitsbeschluss im Sinne von Art. 45 Abs. 1 der DSGVO erlasst, ist da-
rauf hinzuweisen, dass nach Art. 47 Abs. 1 der Charta jede Person, deren unionsrechtlich
garantierte Rechte oder Freiheiten verletzt worden sind, das Recht hat, nach Maf3gabe der in
diesem Artikel vorgesehenen Bedingungen bei einem Gericht einen wirksamen Rechtsbehelf
einzulegen. Nach Art. 47 Abs. 2 hat jede Person ein Recht darauf, dass ihre Sache vor einem

unabhangigen und unparteiischen Gericht verhandelt wird.

187 Nach standiger Rechtsprechung ist es dem Wesen eines Rechtsstaats inharent, dass eine
wirksame, zur Gewahrleistung der Einhaltung des Unionsrechts dienende gerichtliche Kon-
trolle vorhanden sein muss. Daher verletzt eine Regelung, die keine Mdglichkeit fir den Birger

vorsieht, mittels eines Rechtsbehelfs Zugang zu den ihn betreffenden personenbezogenen
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Daten zu erlangen oder ihre Berichtigung oder Loschung zu erwirken, den Wesensgehalt des
in Art. 47 der Charta verankerten Grundrechts auf wirksamen gerichtlichen Rechtsschutz (Ur-
teil vom 6. Oktober 2015, Schrems, C-362/14, EU:C:2015:650, Rn. 95 und die dort angefiihrte
Rechtsprechung).

188 In diesem Rahmen verlangt Art. 45 Abs. 2 Buchst. a der DSGVO, dass die Kommission
bei ihrer Prifung der Angemessenheit des von einem Drittland gebotenen Schutzniveaus u.
a. ,wirksame verwaltungsrechtliche und gerichtliche Rechtsbehelfe fir betroffene Personen,
deren personenbezogene Daten Ubermittelt werden®, bertcksichtigt. Insoweit wird im 104. Er-
wagungsgrund der DSGVO hervorgehoben, dass das Drittland ,eine wirksame unabhangige
Uberwachung des Datenschutzes gewahrleisten und Mechanismen fiir eine Zusammenarbeit
mit den Datenschutzbehdrden der Mitgliedstaaten vorsehen [sollte]* und dass ,den betroffenen
Personen ... wirksame und durchsetzbare Rechte sowie wirksame verwaltungsrechtliche und

gerichtliche Rechtsbehelfe eingeraumt werden [sollten]”.

189 Das Bestehen solcher wirksamer Rechtsbehelfe im betreffenden Drittland ist im Kontext
einer Ubermittlung personenbezogener Daten in dieses Drittland besonders wichtig. Wie aus
dem 116. Erwagungsgrund der DSGVO hervorgeht, kdnnen die betroffenen Personen namlich
mit dem Problem konfrontiert sein, dass die Verwaltungsbehérden und die Gerichte der Mit-
gliedstaaten nicht tber hinreichende Befugnisse und Mittel verfligen, um ihre Beschwerden,
mit denen sie eine rechtswidrige Verarbeitung ihrer in das Drittland Ubermittelten Daten gel-
tend machen, zweckdienlich zu bearbeiten, so dass die betroffenen Personen nicht umhin

kdnnen, sich an die nationalen Behodrden und Gerichte des Drittlands zu wenden.

190 Im vorliegenden Fall ist die von der Kommission im DSS-Beschluss getroffene Feststel-
lung, dass die Vereinigten Staaten ein Schutzniveau gewahrleisteten, das dem durch Art. 47
der Charta garantierten Niveau der Sache nach gleichwertig sei, u. a. mit der Begriindung in
Frage gestellt worden, dass die Einsetzung der Ombudsperson des Datenschutzschilds den
von der Kommission selbst festgestellten Mangeln hinsichtlich des gerichtlichen Schutzes von
Personen, deren personenbezogene Daten in dieses Drittland Gbermittelt wirden, nicht abzu-

helfen vermoge.

191 Hierzu hat die Kommission im 115. Erwagungsgrund des DSS-Beschlusses ausgefihrt:
»+Auch wenn Privatpersonen, einschlie3lich Betroffene[n] in der [Union], eine Reihe von
Rechtsschutzinstrumenten zur Verfligung steht, wenn sie aus Griinden der nationalen Sicher-
heit rechtswidrig (elektronisch) Uberwacht wurden, steht doch fest, dass zumindest einige
Rechtsgrundlagen, die US-Nachrichtendienste nutzen kdnnen (z. B. [die] E.O. 12333), [davon
nicht erfasst werden].“ Sie hat also in diesem 115. Erwagungsgrund hinsichtlich der E.O.
12333 das Fehlen jeglichen Rechtsbehelfs hervorgehoben. Nach der in Rn. 187 des vorlie-

genden Urteils wiedergegebenen Rechtsprechung steht eine solche Licke im gerichtlichen
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Rechtsschutz gegen Eingriffe, die mit den auf dieses Prasidialdekret gestitzten Aufklarungs-
programmen verbunden sind, der von der Kommission im DSS-Beschluss getroffenen Fest-
stellung entgegen, dass das Recht der Vereinigten Staaten ein Schutzniveau gewabhrleiste,

das dem durch Art. 47 der Charta garantierten Niveau der Sache nach gleichwertig sei.

192 Im Ubrigen ist sowohl hinsichtlich der auf Section 702 des FISA gestiitzten als auch hin-
sichtlich der auf die E.O. 12333 gestutzten Uberwachungsprogramme in den Rn. 181 und 182
des vorliegenden Urteils festgestellt worden, dass weder die PPD-28 noch die E.O. 12333 den
betroffenen Personen Rechte verleihen, die gegentiber den amerikanischen Behdrden gericht-
lich durchgesetzt werden kdnnen, so dass diese Personen nicht Uber einen wirksamen Rechts-

behelf verfugen.

193 Die Kommission hat jedoch in den Erwégungsgrinden 115 und 116 des DSS-Beschlusses
festgestellt, dass aufgrund des von den amerikanischen Behdrden geschaffenen Ombudsme-
chanismus, wie er in dem in Anhang IIl dieses Beschlusses enthaltenen Schreiben des ame-
rikanischen AuRBenministers an die europaische Kommissarin fur Justiz, Verbraucher und
Gleichstellung vom 7. Juli 2016 beschrieben werde, sowie aufgrund der Funktion der Ombuds-
person als ,Senior Coordinator for International Information Technology Diplomacy“ davon
ausgegangen werden konne, dass die Vereinigten Staaten ein Schutzniveau gewéhrleisteten,
das dem durch Art. 47 der Charta garantierten Niveau der Sache nach gleichwertig sei.

194 Die Prufung der Frage, ob der im DSS-Beschluss angefiihrte Ombudsmechanismus tat-
sachlich die von der Kommission festgestellten Einschrankungen des Rechts auf gerichtlichen
Rechtsschutz auszugleichen vermag, muss nach den Anforderungen, die sich aus Art. 47 der
Charta und der in Rn. 187 des vorliegenden Urteils wiedergegebenen Rechtsprechung erge-
ben, von dem Grundsatz ausgehen, dass Einzelne lber die Moéglichkeit verfligen muissen,
Rechtsbehelfe vor einem unabhéngigen und unparteiischen Gericht einzulegen, um Zugang
zu den sie betreffenden personenbezogenen Daten zu erlangen oder die Berichtigung oder

Léschung solcher Daten zu erwirken.

195 In dem in Rn. 193 des vorliegenden Urteils genannten Schreiben wurde die Ombudsper-
son des Datenschutzschilds zwar als ,von den Nachrichtendiensten unabhangig“ beschrieben,
aber weiter heil3t es dort, dass sie ,unmittelbar dem Auf3enminister [untersteht], der dafir
Sorge tragt, dass [sie] ihre Aufgabe objektiv und frei von unzulassiger Einflussnahme erfullt,
die sich auf die zu erteilende Antwort auswirken kann“. Im Ubrigen enthalt der DSS-Beschluss,
wie der Generalanwalt in Nr. 337 seiner Schlussantréage ausgefihrt hat, tber die Feststellung
der Kommission in seinem 116. Erwagungsgrund hinaus, dass die Ombudsperson vom Au-
Benminister ernannt werde und einen Posten im AuRenministerium der Vereinigten Staaten
bekleide, keinen Hinweis darauf, dass die Abberufung der Ombudsperson oder der Widerruf
ihrer Ernennung mit besonderen Garantien versehen ware, was Zweifel daran weckt, ob sie
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von der Exekutive unabhéngig ist (vgl. in diesem Sinne Urteil vom 21. Januar 2020, Banco de
Santander, C-274/14, EU:C:2020:17, Rn. 60 und 63 sowie die dort angeflihrte Rechtspre-
chung).

196 Desgleichen wird zwar im 120. Erwagungsgrund des DSS-Beschlusses festgestellt, dass
sich die amerikanische Regierung dazu verpflichtet habe, dass der betroffene Teil der Nach-
richtendienste jeden von der Ombudsperson des Datenschutzschilds festgestellten VerstoR3
gegen die geltenden Bestimmungen abstellen musse, doch enthalt er, wie der Generalanwalt
in Nr. 338 seiner Schlussantrage hervorgehoben hat, keinen Hinweis darauf, dass die Om-
budsperson erméchtigt ware, gegeniuber den Nachrichtendiensten verbindliche Entscheidun-
gen zu treffen. Zudem werden in diesem Beschluss keine gesetzlichen Garantien angefihrt,
die mit dieser Verpflichtung einhergingen und auf die sich die betroffenen Personen berufen

kénnten.
Ausfihrungen des GA zu Rn. 195 und Rn. 196 EuGH:

333. Dem 116. Erwagungsgrund des ,Datenschutzschild“Beschlusses zufolge soll der in An-
hang Il A dieses Beschlusses beschriebene Ombudsmechanismus den Licken im gerichtli-
chen Rechtsschutz der Personen abhelfen, deren Daten aus der Union in die Vereinigten Staa-

ten Ubermittelt werden.

334. Wie die Regierung der Vereinigten Staaten ausgefiihrt hat, hangt die Zulassigkeit einer
Beschwerde bei der Ombudsperson nicht von der Einhaltung von Regeln betreffend die Kla-
gebefugnis ab, die den fir den Zugang zu den amerikanischen Gerichten geltenden ahneln.
Nach dem 119. Erwagungsgrund dieses Beschlusses setzt die Befassung der Ombudsperson
nicht den Nachweis durch den Betroffenen voraus, dass die Regierung der Vereinigten Staa-

ten auf die ihn betreffenden personenbezogenen Daten zugegriffen hat.

335. Wie der DPC, Herr Schrems, die polnische und die portugiesische Regierung sowie das
EPIC bezweifle auch ich, dass dieser Mechanismus die Unzulanglichkeiten des Rechtsschut-
zes ausgleichen kann, der den Personen geboten wird, deren Daten aus der Union in die

Vereinigten Staaten Ubermittelt werden.

336. Zunéchst kann zwar ein aul3ergerichtlicher Rechtsbehelfsmechanismus einen wirksamen
Rechtsbehelf im Sinne von Art. 47 EMRK darstellen, doch ist dies insbesondere nur dann der
Fall, wenn das fragliche Organ eine gesetzliche Grundlage hat und die Voraussetzung der
Unabhangigkeit erfillt(213).

337. Aus dem ,,Datenschutzschild“-Beschluss geht indes hervor, dass der auf der PPD 28(214)
beruhende Ombudsmechanismus keine gesetzliche Grundlage hat. Die Ombudsperson wird
vom AuRenminister benannt und gehort dem AuRenministerium der Vereinigten Staaten
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an(215). Dieser Beschluss enthélt keinen Hinweis darauf, dass die Abberufung der Ombuds-
person oder der Widerruf ihrer Benennung mit besonderen Garantien versehen ware(216).
Obwonhl die Ombudsperson als unabhéngig von der ,Intelligence Community” (Gemeinschaft
der Nachrichtendienste) dargestellt wird, ist sie dem AulRenminister unterstellt und daher nicht

unabhangig von der Exekutive(217).

338. Sodann hangt die Wirksamkeit eines auf3ergerichtlichen Rechtsbehelfs meines Erachtens
ebenfalls davon ab, ob das betreffende Organ verbindliche und mit Grinden versehene Ent-
scheidungen erlassen kann. Der ,Datenschutzschild“-Beschluss enthalt keinen Hinweis da-
rauf, dass die Ombudsperson derartige Entscheidungen erlasst. In ihm wird nicht festgestellt,
dass die Einrichtung der Ombudsperson den Beschwerdeflihrern erlaubt, Auskunft Gber die
sie betreffenden Daten zu erhalten und sie berichtigen oder I6schen zu lassen, und dass die
Ombudsperson den durch eine UberwachungsmalRnahme geschadigten Personen eine Ent-
schadigung gewahrt. Insbesondere wird nach Anhang Il A Buchst. e dieses Beschlusses
L[dJurch die Ombudsstelle ... weder bestatigt noch bestritten, dass die betreffende Privatper-
son Ziel einer UberwachungsmaRnahme war, noch bestatigt die Ombudsstelle die spezielle
Abhilfe, die geleistet wurde“(218). Die amerikanische Regierung hat sich zwar dazu verpflich-
tet, dass der betroffene Teil der Nachrichtendienste jeden von der Ombudsperson festgestell-
ten VerstoR gegen die geltenden Bestimmungen abstellen muss(219), doch werden in diesem
Beschluss keine gesetzlichen Garantien angefuhrt, die mit dieser Verpflichtung einhergehen

und auf die sich die betroffenen Personen berufen konnten.

339. Folglich wird mit der Einrichtung der Ombudsperson meines Erachtens kein Rechtsbehelf
vor einem unabhéngigen Organ geschaffen, der den Personen, deren Daten Ubermittelt wer-
den, eine Moglichkeit bietet, ihr Recht auf Auskunft Uber diese Daten geltend zu machen oder
etwaige VerstoRe der Nachrichtendienste gegen die geltenden Bestimmungen zu beanstan-

den.

340. Schliel3lich setzt nach der Rechtsprechung die Wahrung des in Art. 47 der Charta ge-
wabhrleisteten Rechts voraus, dass die Entscheidung einer Verwaltungsbehdérde, die die Vo-
raussetzungen der Unabhangigkeit und Unparteilichkeit selbst nicht erflillt, einer spateren Kon-
trolle durch ein Gericht unterliegt, das insbesondere befugt sein muss, sich mit allen relevanten
Fragen zu befassen(220). Nach den Angaben im ,Datenschutzschild“-Beschluss sind die Ent-
scheidungen der Ombudsperson jedoch nicht Gegenstand einer unabhangigen gerichtlichen

Kontrolle.

341. Unter diesen Umstanden halte ich es, ebenso wie der DPC, Herr Schrems, das EPIC
sowie die polnische und die portugiesische Regierung, fur fraglich, ob der von der Rechtsord-

nung der Vereinigten Staaten gebotene gerichtliche Rechtsschutz fur Personen, deren Daten
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aus der Union dorthin Gbermittelt werden, dem sich aus der DSGVO im Licht von Art. 47 der

Charta und Art. 8 EMRK ergebenden Rechtsschutz der Sache nach gleichwertig ist.

342. Nach alledem habe ich Zweifel an der Vereinbarkeit des ,Datenschutzschild“-Beschlus-
ses mit Art. 45 Abs. 1 DSGVO im Licht der Art. 7, 8 und 47 der Charta sowie des Art. 8 EMRK.

197 Demnach eroffnet der im DSS-Beschluss genannte Ombudsmechanismus keinen Rechts-
weg zu einem Organ, das den Personen, deren Daten in die Vereinigten Staaten Ubermittelt
werden, Garantien bote, die den nach Art. 47 der Charta erforderlichen Garantien der Sache

nach gleichwertig wéaren.

198 Daher hat die Kommission bei ihrer Feststellung in Art. 1 Abs. 1 des DSS-Beschlusses,
dass die Vereinigten Staaten flr personenbezogene Daten, die im Rahmen des EU-US-
Datenschutzschilds aus der Union an Organisationen in diesem Drittland tGbermittelt wirden,
ein angemessenes Schutzniveau gewahrleisteten, die Anforderungen verkannt, die sich aus
Art. 45 Abs. 1 der DSGVO im Licht der Art. 7, 8 und 47 der Charta ergeben.

199 Daraus folgt, dass Art. 1 des DSS-Beschlusses mit Art. 45 Abs. 1 der DSGVO, ausgelegt
im Licht der Art. 7, 8 und 47 der Charta, unvereinbar und somit unguiltig ist.

200 Da Art. 1 des DSS-Beschlusses untrennbar mit dessen Art. 2 bis 6 sowie dessen Anhéan-
gen verbunden ist, fihrt seine Ungultigkeit zur Ungultigkeit des gesamten Beschlusses.

201 Nach alledem ist festzustellen, dass der DSS-Beschluss ungdltig ist.

202 Zu der Frage, ob die Wirkungen dieses Beschlusses aufrechtzuerhalten sind, um die Ent-
stehung eines rechtlichen Vakuums zu vermeiden (vgl. in diesem Sinne Urteil vom 28. April
2016, Borealis Polyolefine u. a., C-191/14, C-192/14, C-295/14, C-389/14 und C-391/14 bis
C-393/14, EU:C:2016:311, Rn. 106), ist festzustellen, dass in Anbetracht von Art. 49 der
DSGVO durch die Nichtigerklarung eines Angemessenheitsbeschlusses wie des DSS-
Beschlusses jedenfalls kein solches rechtliches Vakuum entstehen kann. In dieser Vorschrift
ist namlich klar geregelt, unter welchen Voraussetzungen personenbezogene Daten in Dritt-
lander Ubermittelt werden kdnnen, falls weder ein Angemessenheitsbeschluss nach Art. 45

Abs. 3 der DSGVO vorliegt noch geeignete Garantien im Sinne ihres Art. 46 bestehen.

Kosten

203 Fur die Parteien des Ausgangsverfahrens ist das Verfahren ein Zwischenstreit in dem
beim vorlegenden Gericht anhangigen Rechtsstreit; die Kostenentscheidung ist daher Sache
dieses Gerichts. Die Auslagen anderer Beteiligter fir die Abgabe von Erklarungen vor dem

Gerichtshof sind nicht erstattungsfahig.

Entscheidung

Aus diesen Griinden hat der Gerichtshof (GroRe Kammer) fir Recht erkannt:
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1. Art. 2 Abs. 1 und 2 der Verordnung (EU) 2016/679 des Europaischen Parlaments und
des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung) ist dahin auszulegen, dass eine zu gewerbli-
chen Zwecken erfolgende Ubermittlung personenbezogener Daten durch einen in einem
Mitgliedstaat ansassigen Wirtschaftsteilnenmer an einen anderen, in einem Drittland
ansassigen Wirtschaftsteilnehmer in den Anwendungsbereich dieser Verordnung fallt,
ungeachtet dessen, ob die Daten bei ihrer Ubermittlung oder im Anschluss daran von
den Behorden des betreffenden Drittlands fur Zwecke der 6ffentlichen Sicherheit, der

Landesverteidigung und der Sicherheit des Staates verarbeitet werden kénnen.

2. Art. 46 Abs. 1 und Art. 46 Abs. 2 Buchst. ¢ der Verordnung 2016/679 sind dahin aus-
zulegen, dass die nach diesen Vorschriften erforderlichen geeigneten Garantien, durch-
setzbaren Rechte und wirksamen Rechtsbehelfe gewdahrleisten mussen, dass die
Rechte der Personen, deren personenbezogene Daten auf der Grundlage von Standard-
datenschutzklauseln in ein Drittland Ubermittelt werden, ein Schutzniveau geniel3en,
das dem in der Européischen Union durch diese Verordnung im Licht der Charta der
Grundrechte der Européaischen Union garantierten Niveau der Sache nach gleichwertig
ist. Bei der insoweit im Zusammenhang mit einer solchen Ubermittlung vorzunehmen-
den Beurteilung sind insbesondere die vertraglichen Regelungen zu berlicksichtigen,
die zwischen dem in der Europaischen Union ansassigen Verantwortlichen bzw. seinem
dort ansassigen Auftragsverarbeiter und dem im betreffenden Drittland ansassigen
Empfanger der Ubermittlung vereinbart wurden, sowie, was einen etwaigen Zugriff der
Behorden dieses Drittlands auf die GUbermittelten personenbezogenen Daten betrifft, die
malfgeblichen Elemente der Rechtsordnung dieses Landes, insbesondere die in Art. 45

Abs. 2 der Verordnung 2016/679 genannten Elemente.

3. Art. 58 Abs. 2 Buchst. f und j der Verordnung 2016/679 ist dahin auszulegen, dass die
zustandige Aufsichtsbehodrde, sofern kein gultiger Angemessenheitsbeschluss der
Kommission vorliegt, verpflichtet ist, eine auf Standarddatenschutzklauseln, die von
der Kommission erarbeitet wurden, gestiitzte Ubermittlung personenbezogener Daten
in ein Drittland auszusetzen oder zu verbieten, wenn diese Behétrde im Licht aller Um-
stande dieser Ubermittlung der Auffassung ist, dass die Klauseln in diesem Drittland
nicht eingehalten werden oder nicht eingehalten werden kénnen und dass der nach dem
Unionsrecht, insbesondere nach den Art. 45 und 46 dieser Verordnung sowie nach der
Charta der Grundrechte, erforderliche Schutz der Gbermittelten Daten nicht mit anderen
Mitteln gewdahrleistet werden kann, es sei denn, der in der Union anséssige Verantwort-
liche bzw. sein dort ansassiger Auftragsverarbeiter hat die Ubermittlung selbst ausge-

setzt oder beendet.
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4. Die Prufung des Beschlusses 2010/87/EU der Kommission vom 5. Februar 2010 tber
Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an Auf-
tragsverarbeiter in Drittlandern nach der Richtlinie 95/46/EG des Europdaischen Parla-
ments und des Rates in der durch den Durchfihrungsbeschluss (EU) 2016/2297 der
Kommission vom 16. Dezember 2016 geanderten Fassung anhand der Art. 7, 8 und 47

der Charta der Grundrechte hat nichts ergeben, was seine Glltigkeit berihren kénnte.

5. Der Durchfuhrungsbeschluss (EU) 2016/1250 der Kommission vom 12. Juli 2016 ge-
malf der Richtlinie 95/46/EG des Europaischen Parlaments und des Rates Uber die An-

gemessenheit des vom EU-US-Datenschutzschild gebotenen Schutzes ist ungliltig.
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