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1. Einleitung
Sehr geehrte Kunden,

mit Ablauf des Jahres 2019 haben wir beschlossen, die bisherige Struktur des Jahresberichts
zu andern. So haben wir beispielsweise unsere Ubersicht der angebotenen Dienste im Rah-
men des ,IT-Dienstleistungskatalogs” auf unsere Webseiten ausgelagert. Dort werden sie
stets aktuell gehalten, eine Darstellung in dieser jahrlichen Betrachtung entfallt daher.

In der Zusammenfassung des vergangenen Jahres fokussieren wir uns auf die Anderungen
im Jahreslauf. Was gab es fiir Neuerungen, was wurde an Zielen erreicht? Welche Projekte
wurden erfolgreich umgesetzt? Diese Kernaspekte und weitere niitzliche Informationen wer-
den wir zukiinftig in diesem Dokument mit dem Titel ,Wissenswertes” herausgeben.

Mit dem Kyptotrojaner ,Buran” hat auch uns im Spatsommer 2019 die Welle von Erpressungs-
versuchen erreicht, die bereits andere IT-Einrichtungen in Deutschland und aller Welt getroffen
hat. Mit hohem zeitlichen und personellen Aufwand konnten die schlimmsten Auswirkungen
verhindert werden. Die Folgen und notwendigen praventiven MalRnahmen werden uns aller-
dings sehr lange beschéftigen.

Angriffe durch Irrefiihrung von Anwenderinnen und Anwendern (z.B. durch Phishing) und die
Ausnutzung von Schwachstellen zentraler und dezentraler Systeme stellen uns technisch wie
auch organisatorisch vor neue Herausforderungen, welche Kooperation auf allen Ebenen er-
fordert. Eine rein zentral organisierte ,Verteidigungsstrategie” ist diesbeziiglich nicht mehr
ausreichend. Die Sensibilisierung von Nutzern, die enge Zusammenarbeit mit der dezentralen
IT sowie die Standardisierung und Zentralisierung von Dienstleistungen sind wesentliche Bau-
steine zur Erhaltung des digitalen universitaren Arbeitsumfeldes.

Die durch die Standardisierung resultierende Verringerung zur individuellen Ausgestaltung der
Arbeitsprozesse erfordert von uns allen viel Kommunikation, Teamgeist und Kompromissbe-
reitschaft— hierfiir mochte ich mich bereits heute bei Ihnen bedanken.Die Mitarbeiter des Re-
chenzentrums haben auch 2019 mit hoher Motivation daran gearbeitet, unser Angebot zum
besten Nutzen der Universitat weiterzuentwickeln. Ich wiinsche lhnen eine interessante Lek-
tlre und verbleibe

mit freundlichen GriiBen, lhr

P

Matthias Funken, Leiter des Rechenzentrums und CIO der Universitat Wiirzburg

Rechenzentrum Universitat Wiirzburg
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2.

Zahlen, Daten, Fakten fiir das Jahr 2019

2.1.Unsere Ausstattung

58 Mitarbeiter/innen, davon 15 in Teilzeit, 14 zeitlich befristet
1 Auszubildende, mehrere Praktikanten
21 studentische Hilfskrafte mit 680 Stunden pro Monat im Mittel

75 Benutzerarbeitsplatze (Windows, Mac) in vier Schulungsrdumen (1U28, 1U29 SE06
und SE08)

2.2.Unsere Kunden

43.320 aktuelle Benutzeraccounts, darunter
27.769 Studierende im Dezember 2019
42.406 Abonnenten der Mailingliste rz-info

2.3.Unsere Dienstleistungen

Ungezahlte Beratungen und Auskinfte, darunter 9.059 Anrufe nur am Support-Telefon
und 15.145 erledigte Anfragen tiber das Ticketsystem, das sind 60,58 pro Arbeitstag

262 Kurse Uber 1.991 Zeitstunden fiir 2.490 Teilnehmer

bis zu 12.633 Nutzer der 2.636 Kurse im WS 2018/19 und SS 2019 taglich auf der E-
Learning-Plattform WueCampus

CaseTrain (liber WueCampus): 10.004 Nutzer von 2.242 Trainingsfallen; 75% der
416.927 Fallstarts komplett bearbeitet

CaseTrain-Priifung: 75 iPad- und Laptop-Priifungen mit 7.844 Einzelleistungen, 175
elektronisch unterstitzte Papierpriifungen mit 19.936 eingescannten Papierbdgen

3.640 grolRformatige Farbposter erstellt
Weitergabe von 1.289 IT-Handbiichern des ,LUIS" / Hannover

8.376 Bestellvorgange im Webshop mit einem Volumen von 2.662.339 € sowie 82.400
Bestellvorgange liber StudiSoft

35.678 Downloads von Software plus 10.122 Weiterleitungen an integrierte Hersteller-
portale

123.830 Downloads und 88.987 Weiterleitungen durch weitere Hochschulen

zentrale Beschaffung von 828 PCs, 29 Servern, 104 Apple-Rechnern, 305 Notebooks,
815 Monitoren, 134 Druckern, 7 Scannern und 101 Beamern

Betreuung und Wartung von 502 fest installierten Beamern in 464 Raumen

906 Vorlesungsaufzeichnungen mit 81.430 Minuten Videos, welche ca. 2 Terabyte
Speicher belegen.

1.284 Verleihvorgange im Gerateverleih
46 3D-Druckauftrage bei einer Gesamtkapazitat von 11.500 Gramm durchgefiihrt.

Rechenzentrum Universitat Wiirzburg
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2.4.Unsere Server und dezentralen Dienste

e 40 standalone-Server und 47 Blades (Linux-, OES-, Windows-Server und ESXi-Clus-
ter)

e mehrere VMware ESXi Cluster fir ca.

e 500 virtuelle Server und 550 virtuelle Desktops

e 1.200 TB Speicherplatz im Storage Area Network (SAN)

e 66.048 Seiten liber das zentrale Drucksystem ausgeliefert und abgerechnet

2.5.Unser Datennetz

e 9.500 Dosen in 84 Gebauden vernetzt
e 32.000 Endgerate im Hochschulnetz (Festnetz)
¢ 1.600 managebare aktive Netzkomponenten

e 786 Wireless LAN Access Points in 77 Gebauden, bis zu 8.600 verschiedene Teil-
nehmer pro Tag gleichzeitig aktiv

e VoIP: 6.448 Nutzer, 1.755 Funktionsnummern,

2.6.Unsere Internetdienste

e 565.000 Aufrufe der Universitats-Homepage pro Monat im Mittel

e 44275 WWW-Dokumente bei 428 betreuten Institutionen von 1.824 Redakteuren im
zentralen CMS TYPO3 sowie 118 Domains im Webhosting

e 153.821 digitale Inhalte (Mediendateien) aus 13 Bereichen auf dem easydb-Server
e (Ca. 2.600 aktive Nutzer der App ,UniNow"

e Reduktion der ankommenden Mail auf ca. 69.000 Mails taglich durch Greylisting, IP-
Blacklisting und andere MalRnahmen

e Zurickweisung von ca. 7.300 Mails taglich wegen Virenbefall bzw. Wiedererken-
nung als Spam

e Zustellung von etwa 62.000 Mails taglich mit einem Spam-Anteil von ca. 0,5 %

e Im Mittel ca. 520 mit Viren infizierte Mails pro Tag am Eingangs-Gateway abgefan-
gen, Rekord: 9.600 Virenmails an einem Tag

e Taglich bis zu 9.000 verschiedene Nutzer, im Mittel 693.000 Logins und 50.000
Mails am IMAP-Mailserver; insgesamt 42.000 Nutzer

(Angaben teilweise gerundet. Stand Ende Dezember 2019)

Rechenzentrum Universitat Wiirzburg
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3. Gremien, Arbeitskreise und Kooperationen

3.1.Grundlagen

Das Rechenzentrum ist eine zentrale Einrichtung der Universitat und steht nach §13 der
Grundordnung der Universitat unter der Verantwortung des Prasidiums. Zu seinen Aufgaben
gehort die Beratung der Universitatsleitung und der Universitatsgremien in IT-Fragen, die Pla-
nung, Inbetriebnahme, Betrieb und Pflege der zentralen IT-Infrastruktur und der IT-Dienste so-
wie die Beratung und Unterstiitzung der Nutzer bei der Planung und Durchfiihrung von IT-Vor-
haben in den Bereichen Lehre und Forschung.

Dariiber hinaus hat das Rechenzentrum den Auftrag des Staatsministeriums sowohl die Hoch-
schule fiir angewandte Wissenschaften Wiirzburg-Schweinfurt, Abteilung Wiirzburg, als auch
die Hochschule fiir Musik Wiirzburg bei der Netzanbindung und Netznutzung im Rahmen des
Maglichen zu unterstitzen.

3.2. Mitarbeit in Arbeitskreisen

In der folgenden Zusammenstellung sind die Kooperationen des Rechenzentrums der Univer-
sitat Wiirzburg mit anderen Rechenzentren und Einrichtungen auf bayerischer und deutsch-
landweiter Ebene aufgefihrt.

BRZL - Arbeitskreis der bayerischen Rechenzentrumsileiter.

Die Leiter der Bayerischen Universitatsrechenzentren kommunizieren tiber regelmaRige Vide-
okonferenzen sowie bei Arbeits- und Klausurtagungen. Ziel des Arbeitskreises ist der Aus-
tausch von Informationen und Erfahrungen, die interne Abstimmung und das Erarbeiten von
gemeinsamen Konzepten.

BRZL-AKs — zahlreiche bayerische Arbeitskreise auf operativer Ebene.

Die Treffen erfolgen zumeist regelmaRig, bei einigen AKs auch nach Bedarf, und werden durch
Videokonferenzen erganzt. Zielsetzung ist der Erfahrungs- und Informationsaustausch sowie
das Ausnutzen von Synergieeffekten. Beispiele sind:

e Gemeinsame Ausschreibungen von Rahmenvertragen fiir Hardware (Server, PCs, Apple-
Rechner, Monitore, Drucker, Notebooks, Beamer, Peripherie)

e Gemeinsame Ausschreibungen von Rahmenvertragen fiir Software

e Abstimmung der Netzplanungen und IT-Sicherheitspolicies

e Abstimmung von Produktentwicklungen

e Abstimmung von gemeinsamen Schulungen und Themen-Workshops

e Abstimmung beim Abruf von Consultingleistungen
DFN-Verein — Der DFN-Verein betreibt das deutsche Wissenschaftsnetz, ein selbst organisier-
tes Kommunikationsnetz fir Wissenschaft und Forschung in Deutschland und veranstaltet

e zwei Mitgliederversammlungen pro Jahr

e zwei Betriebstagungen fiir technisch Verantwortliche

e ein mehrtagiges DFN-Technologieforum fiir Entscheider

e Vortrage und Arbeiten der Forschungsstelle Recht

e Treffen von Nutzergruppen (Hochschulverwaltungen, e-Science) sowie

e Tagungen und Workshops zu Fragen der sicheren Kommunikation (DFN-CERT)

Rechenzentrum Universitat Wiirzburg
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ZKl e.V. — Vernetzung der ,Zentren fiir Kommunikation und Informationsverarbeitung” (ZKIl)
von Universitaten, Hochschulen und Forschungseinrichtungen.

Bei zwei Tagungen pro Jahr mit aktuellen Schwerpunktthemen wird das Ziel verfolgt, die Re-
chenzentren bei der Wahrnehmung ihrer Aufgaben durch Erfahrungsaustausch zu unterstiit-
zen und zu Kooperationen anzuregen.

ZKI-AKs — zahlreiche Arbeitskreise auf strategischer und operativer Ebene unter dem Dach
des ZKI

Die Treffen erfolgen zumeist regelmaRig, bei einigen AKs auch nach Bedarf, und werden durch
Videokonferenzen erganzt. Ziel ist der Erfahrungs- und Informationsaustausch sowie das Er-
arbeiten von Best Practice Losungen und Konzepten wie z.B. nachfolgende Arbeitspapiere:

e Empfehlungen des ZKI zur Etablierung eines CIO-Funktionstragers in Hochschulen

e Netzkonzepte und Netzentwicklungsplane

e |T-Sicherheit an Hochschulen mit Entwiirfen von IT-Sicherheitsordnungen

e luK- (Informations- und Kommunikationstechnologische) Strukturkonzepte fiir Hochschulen

e Best Practice Sammlung zur Ausbildung an Hochschulen

Eine Ubersicht aller Arbeitskreise unter Beteiligung des Rechenzentrums finden Sie hier:

https://www.rz.uni-wuerzburg.de/wir/arbeitskreise/

3.3.Kooperationen

Folgende spezielle Kooperationen gibt es mit anderen bayerischen Rechenzentren bzw. zent-
ralen Einrichtungen:

Spam-Abwehr und Virencheck als Dienstleistung fir die Universitat Bamberg, die
Hochschule Wiirzburg-Schweinfurt sowie die Hochschule fiir Musik (HfM) Wiirzburg

e Benutzerverwaltung und E-Mail-Dienst als Dienstleistung fiir alle Mitarbeiter und Stu-
dierenden der HfM Wiirzburg, insbesondere GroupWise fiir die Mitarbeiter der Ver-
waltung der HfM

e Kooperation im Bereich VolP mit der Hochschule Wiirzburg-Schweinfurt, der Katho-
lischen Universitat Eichstatt-Ingolstadt sowie dem ZAE Bayern e.V.

e StudiSoft (Hochschul-Downloadportal): Download von kostenloser und kosten-
pflichtiger Software fiir Studierende und Work-at-Home fiir Mitarbeiter der Universi-
tat Wirzburg, des Universitatsklinikums Wirzburg, der HfM Wiirzburg, der Universi-
taten Augsburg, Bamberg, Bayreuth, Erlangen-Nirnberg, LMU Miinchen, TU Miin-
chen, Regensburg, Passau, der Universitdt der Bundeswehr Miinchen, der KU
Eichstatt, der Hochschulen Amberg-Weiden, Ansbach, Augsburg, Coburg, Hof,
Kempten, Landshut, Minchen, Neu-Ulm, Regensburg, Rosenheim, Wirzburg-
Schweinfurt, TH Aschaffenburg, Ingolstadt, Nirnberg, Kath. Stiftungshochschule
Minchen und der Evangelischen Hochschule Niirnberg

e WebShop: Bestellung und Vertrieb von Hardware und Software auch fiir die HfM
Wiirzburg, das Universitatsklinikum Wiirzburg, Universitat Augsburg, die Hochschule
Wiirzburg-Schweinfurt sowie die Hochschule Miinchen

e Vertrags- und Lizenzmanagement: Kooperation mit der Hochschule Wiirzburg-
Schweinfurt

Rechenzentrum Universitat Wiirzburg
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4. Organisation, Ausstattung und Dienstleistungen
Das Rechenzentrum ist funktionell in die folgenden Bereiche gegliedert:

e Leitung
e Zentrale und dezentrale Dienste
e Kommunikationssysteme
e |T-Support-, Schulung und Multimedia
e Anwendungen und Softwareentwicklung
e Stabsstelle IT-Recht, Lizenzmanagement, E-Procurement
Fur die Wahrnehmung des umfangreichen Aufgabenspektrums verfiigte das Rechenzentrum

2019 Uber 59 Mitarbeiterinnen und Mitarbeiter, davon 15 in Teilzeit. 14 Arbeitsverhaltnisse
sind zeitlich befristet.

Zur Aufrechterhaltung der vielfaltigen Dienstleistungen wurden im Schnitt 26 studentische
Hilfskrafte in den Bereichen eingesetzt.

Das Rechenzentrum ist auch Ausbildungsbetrieb. Es beschaftigte Ende 2019 eine auszubil-
dende Fachinformatikerin, Fachrichtung Systemintegration.

Abbildung 1: Das nicht ganz vollstindige Team des Rechenzentrums

Rechenzentrum Universitat Wiirzburg



12

Wissenswertes 2019

4.1.Leitung des Rechenzentrums

Leiter: Matthias Funken, Dipl.-Ing., Akad. Direktor

Stellvertretender Leiter: Dr. Matthias Reichling, Dipl.-Mathematiker, Akad. Direktor
Sekretariat: Elke Stahl, Carolin Gruber, Daniela Oechsner (ab 01.12.2019)

Auszubildende:

Maren Thomas

4.2.Bereich zentrale und dezentrale Dienste

Leiter: Dr. Matthias Reichling, Dipl.-Mathematiker, Akad. Direktor

Mitarbeiter:

Dr. Christoph Briining, Dipl.-Ingenieur

Reinhold Faulhaber, Angestellter (bis 30.09.2019)
Giinter Fleischmann-Himmel, Dipl.-Ingenieur (FH)
Sven Giller, Fachinformatiker

Dr. Anne GreRer, Diplom-Soziologin (ab 01.12.2019)
Frank Konig, Informatik-Kaufmann

Stefan Langhans, Fachinformatiker

Philipp Miiller, Fachinformatiker

Aleksander Paravac, Dipl.-Physiker, Regierungsrat
Dr. Ulrich Plodereder, Dipl.-Physiker

Christian Rode, Dipl.-Informatiker (FH)

Dr. Roland Volker, Dipl.-Physiker, Akad. Rat

Dr. Maria Warren, Dipl.-Chemikerin

Jiirgen Weinelt, Dipl.-Informatiker (FH)

Sylvia Wipfler, Dipl.-Ingenieurin (FH)

Die Aufgabenschwerpunkte dieses Bereichs sind:

Betrieb der zentralen Server-Infrastruktur (physische Server und virtuelle Infrastruktur):
Hardware, Firmware, Betriebssystem, Updates, Patches, Monitoring

Betrieb der zentralen Speicher-Infrastruktur (SAN, Speichersysteme, Tape Libraries)
File-Services, Backup, Archivierung

Betrieb des HPC-Clusters

Betrieb von Rechnerarbeitsplatzen im Benutzerbereich des Rechenzentrums
Technischer Support fiir die Computer-Pools

Betriebssystem-Deployment fiir Endgeréte (PCs, VDI-Umgebung)
Softwareverteilung flir Endgerate

Betrieb des zentralen Verzeichnisdienstes

Betrieb der E-Mail-Umgebung inkl. Spam- und Virenabwehr, Listserver, Synchronisation
mit mobilen Endgeraten

Betrieb von Spezialservern (Datenbank-, Print-, Lizenz-, Boot-, MS-Update-Server etc.)
Beratung und Unterstiitzung fiir Systemadministratoren dezentraler IT-Systeme

Rechenzentrum Universitat Wiirzburg
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Beratung zum Forschungsdatenmanagement

4.3.Bereich Kommunikationssysteme

Leiter: Peter Tscherner, Dipl.-Mathematiker, Akad. Direktor

Mitarbeiter:

Helmut Celina, Dipl.-Mathematiker, M. A., Akad. Oberrat
Winfried Fuchs, Angestellter

Christian Hager, Dipl.-Geograph, Akad. Rat

Orest Harthauer, Fachinformatiker (ab 04.04.2019)
Christian Heinrich, Fachinformatiker

Reinhold Helfrich, Angestellter

Heiko Henzler, Fachinformatiker

Rita Hohsteter, Angestellte

Andreas Koch, Angestellter

Dieter Kohls, Dipl.-Ingenieur (FH)

Markus Krieger, Dipl.-Informatiker, Akad. Oberrat

Felix Manger, Informatikkaufmann (ab 01.02.2019)
Alexander Martin, Elektrotechnikermeister (bis 31.05.2019)
Jens Roesen, Security Manager (ab 01.12.2019)

Timo Schneider, Fachinformatiker (bis 30.06.2019)
Ruth Spanheimer, Angestellte

Der Bereich Kommunikationssysteme umfasst die folgenden Aufgabengebiete:

Erstellung, Fortschreibung und Umsetzung eines Vernetzungskonzeptes flir den Be-
reich Lehre und Forschung

Planung, Aufbau und Betrieb des universitatsinternen Kommunikationsnetzes (inkI.
WLAN) und Anpassung an technische Entwicklungen und verénderte Benutzeranfor-
derungen

Planung, Aufbau und Betrieb der Anschlusspunkte zu den externen Netzen
Planung und Koordinierung der Beschaffung von Datennetz-Komponenten

Unterstlitzung der Universitatseinrichtungen bei Planung, Aufbau und Betrieb lokaler
Netze

Zusammenarbeit mit den IT-Bereichsmanagern und Netzverantwortlichen bei Daten-
netzerweiterungen und Stérungen

Unterstlitzung der Universitatseinrichtungen bei Fehlersuchen und Fehlerdiagnosen
Erstellung und Aktualisierung der digitalen Vernetzungsplane

IT-Security (operative Gruppe)

Durchfiihrung von Pilotprojekten

Betrieb und Weiterentwicklung der VolP-Telefonanlage

Administration und operative Ausbildung von Fachinformatikern — Systemintegration
Leitung der Cisco Network Academy

Rechenzentrum Universitat Wiirzburg
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4.4.Bereich IT-Support, -Schulung und Multimedia

Leiter: Michael Tscherner, Dipl.-Kaufmann, Akad. Direktor

Mitarbeiter:

Eric Berschinski, Fachinformatiker (ab 05.07.2019)
Tim Ehrenfels, Fachinformatiker

Michael Erlenbach, B. Sc. Wirtschaftsinformatik
Moritz Fries, Fachinformatiker

Tina Heurich, M. A. (bis 31.10.2019)

Rita Hoyer, Angestellte

Heidrun Hubert-Zilker, Dipl.-Informatikerin (FH)
Christian Klotzky, Angestellter

Bernhard Ludewig, Dipl.-Ingenieur (FH)

Sabine Proksch, Dipl.-Informatikerin (FH)
Winfried Seimert, Assessor

Peter Wermke, Diplom-Lehrer

Die Aufgabenschwerpunkte des Bereichs IT-Support, -Schulung und Multimedia sind:

e Hotline-Betrieb: Zentrale Anlaufstelle fiir Mitarbeiter und Studierende in allen Fragen
zu universitaren IT-Dienstleistungen, insbesondere Vergabe von Zugangsrechten fir
Rechner, Raume, E-Mail, Speicher u.a.; allgemeine Benutzerverwaltung

e Koordination des IT-Kursprogrammes, Abhalten von Infoveranstaltungen, Kursen,
Workshops und Firmenprasentationen

e Information der Benutzer iber WWW, Twitter, Mailinglisten, Aushange, Schriften und
Merkblatter, Kursankiindigungen

e Beratung und Schulung zu vielen Themen der IT, speziell den Internet-Diensten (E-Mail,
Groupware, WLAN, mobile Endgerate), zur Rechnernutzung und Anwendungssoftware

e Beratung und Unterstiitzung zur Nutzung von Ein-/Ausgabegeraten wie Drucker, Plot-
ter, Scanner und entsprechender Software

e Produktion groRformatiger Poster und Unterstiitzung bei der Erstellung
e Verkauf von IT-Handblchern, Kabeln und Netzkomponenten
e Verleih von Medientechnik-Ausstattung des Rechenzentrums

e Betreuung des in Horsalen und Seminarraumen uniweit eingesetzten Multimedia-
Equipments mit Einweisung in und Schulung fiir die Nutzung der Gerate.

e Koordinierung und Durchfiihrung von Wartungs- bzw. Gewahrleistungseinsatzen
e Planung und Koordinierung der Beschaffungen von Multimedia-Equipment

e Schulung in und Unterstiitzung bei Videokonferenz-Anforderungen (Bereitstellung ei-
nes eigenen Videokonferenzraums)

e Unterstlitzung beim Einsatz von Medientechnik bei Veranstaltungen der Universitat
¢ Dienstleistungen bei 3D-Scan und -Druckprojekten fiir Lehre und Forschung
e Unterstlitzung bei Audio- und Videoprojekten, Betrieb eines AV-Studios

e Unterstiitzung bei der Durchfiihrung von Vorlesungsiibertragungen und
-aufzeichnungen
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4.5.Bereich Anwendungen und Softwareentwicklung

Leiter: Martin Schuhmann, Dipl.-Informatiker, Akad. Oberrat

Mitarbeiter:

Pouyan Azari, M. Sc. Space Science and Technology
Alexander Hornlein, Dipl.-Informatiker

Ingo Kietzerow, B. Sc. Network Computing

Sabine Miiller, Dipl.-Informatikerin (FH)

Susanne Schenk, Dipl.-Informatikerin (FH)

Die Aufgabenschwerpunkte des Bereichs Anwendungen und Softwareentwicklung sind:

Betrieb und Weiterentwicklung der E-Learning-Plattform WueCampus
Betrieb und Weiterentwicklung der fallbasierten Onlineplattform CaseTrain
Betrieb und Weiterentwicklung des Webauftritts der Universitdt (CMS TYPO3)

Betrieb und Weiterentwicklung weiterer Webanwendungen (Horde Webmail,
WueAddress, Helpdesksystem OTRS, Webstatistik Matomo (ehem. Piwik))

Internes Bereitstellen von Tools zur Softwareentwicklung (Git-Server, Phabricator Ent-
wicklungsplattform)

In-House Softwareentwicklung

4.6.Stabsstelle IT-Recht, Lizenzmanagement, E-Procurement

Leiter: Martin Mildenberger, Dipl.-Ingenieur (FH)

Mitarbeiter:

Florian Botsch, Informatik-Kaufmann

Johannes Nehlsen, Assessor iur.

Sigrid Paravac (bis 03.06.2019)

Matthias Reimund, Technischer Betriebswirt (ab 01.12.2019)
Carolin Roth, Informatik-Kauffrau

Dominik Roth

Die Aufgabenschwerpunkte des Bereichs IT-Recht, Lizenzmanagement, E-Procurement sind:

Beratung der bayerischen Universitdaten und Hochschulen in IT-Rechtsfragen

Koordination von Lizenz- und Beschaffungsthemen im Austausch lber die Arbeits-
kreise in Bayern, Bund und DACH

Abschluss von Rahmenvertragen in Zusammenarbeit mit weiteren bayerischen Univer-
sitaten und Hochschulen

Betrieb der Lizenzmanagementsysteme OpenLM, Spider License und Asset sowie des
Vertragsmanagementsystems Spider Contract

Beratung zu Lizenzierungs- und Beschaffungsfragen

Betrieb und Weiterentwicklung von WebShop und StudiSoft sowie des bayerischen
Projekts Webshop4All

Beschaffung von Hard- und Software, insbesondere fiir das Rechenzentrum und fir
WAP-Cluster

Prozesse im RZ (z.B. RZ-Bestellungen, IT-Inventarverwaltung)

Rechenzentrum Universitat Wiirzburg
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5. Die Ausstattung des Rechenzentrums

5.1.Raumliche Ausstattung

Das Rechenzentrum ist seit 1974 in einem eigenen Gebaude auf dem Campusbereich ,Hub-
land Siid" untergebracht, das 1983 durch einen 2. Bauabschnitt erweitert wurde.

In beiden Bauabschnitten, die auch eigene Brandabschnitte darstellen, befindet sich je ein
zentraler Rechnerraum, so dass die wichtigsten Komponenten nicht nur redundant, sondern
auch raumlich getrennt aufgestellt werden konnen. Dies gilt sowohl fiir Netzkomponenten als
auch fiir zentrale Server. Zuséatzlich konnte bei der Inbetriebnahme des Campusbereichs
»2Hubland Nord“ im dortigen Campusverteiler Platz fiir weitere Server gewonnen werden; durch
die groRere raumliche Entfernung ist daher ein noch groRerer Schutz im Katastrophenfall ge-
geben.

Alle Rechnerraume sind durch USV-Anlagen gegen kiirzere Stromausfalle abgesichert. Am
Campusbereich ,Hubland Siid“ versorgen zwei USV-Anlagen jeweils beide Rechnerrdume, so
dass auch der Ausfall einer der USV-Anlagen abgesichert ist. Zudem wird hier bei langerem
Stromausfall automatisch das Notstromaggregat in der Energiezentrale des Technischen Be-
triebs zugeschaltet, das zusatzlich auch die Klimatisierung der Rechnerrdume samt deren
Steuerung versorgt.

5.2.Zentrale Server

Das Rechenzentrum betreibt eine grofRe Anzahl von Servern fiir die unterschiedlichsten
Dienste. Mit vielen Servern kommen die Nutzer — oft lGber eine Webschnittstelle — direkt in
Beriihrung, beispielsweise mit dem Web-Server, dem E-Learning-Server (WueCampus) oder
dem WebShop. Andere Server sind im Hintergrund fiir die reibungslose Funktion der Infra-
struktur notwendig, darunter DNS-Server, DHCP-Server oder Lizenzserver fiir Softwarepro-
dukte. Oftmals ist an einem Dienst eine ganze Reihe von Servern beteiligt, wie bei E-Mail, wo
unterschiedliche Server die Mail entgegennehmen, auf Viren und Spam priifen und schlieRlich
an das vom Nutzer bevorzugte Mailsystem weiterleiten, von wo aus die Mails auf verschie-
dene Arten abgeholt werden kdnnen.

Die meisten Server sind inzwischen mit Hilfe der Software VMware vSphere virtualisiert, d. h.
zahlreiche virtuelle Maschinen mit unterschiedlichen Betriebssystemen (Linux, Windows) lau-
fen mit ihren Anwendungen auf einem Cluster aus wenigen physischen Maschinen. Dadurch
steigen Flexibilitat und Ausfallsicherheit deutlich an und die Ressourcen kdonnen besser ge-
nutzt werden. Der ESX-Cluster [duft komplett auf Blade-Technologie. Wo es sinnvoll und mog-
lich ist, werden Redundanzen geschaffen, damit sowohl bei geplantem (Wartung) als auch bei
ungeplantem Ausfall einzelner Server der betroffene Dienst weiterlaufen kann. Die Blades sind
auf drei Serverrdume verteilt (zwei am Standort des Rechenzentrums, einer auf dem Campus
Hubland Nord), so dass auch beim Ausfall eines ganzen Raums nicht alle Dienste zusammen-
brechen. Zum Ende des Berichtsjahrs liefen ca. 320 virtuelle Server im Produktivbetrieb, davon
ca. 100 fir Institute im Rahmen von Housing. Daneben gab es noch etwa 80 virtuelle Test-
und Entwicklungsserver.

Kernstiick der Server-Landschaft ist ein Storage Area Network (SAN), in dem Speichersys-
teme, Tape-Libraries und Server tiber Fibre-Channel-Switches miteinander verbunden sind.

Rechenzentrum Universitat Wiirzburg
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Fir den Betrieb der PC-Arbeitsplatze im Universitatsnetz werden liber die Fileserver des Re-
chenzentrums die notwendigen Ressourcen wie Speicherplatz zur Verfligung gestellt. Die Ser-
ver (8 Blades) laufen unter dem Betriebssystem Open Enterprise Server, basierend auf Suse
Linux Enterprise Server (SLES). Zentrale Bedeutung hat der Verzeichnisdienst NetlQ eDirec-
tory (friiher Novell Directory Services, NDS), in dem alle fiir den Betrieb notwendigen Informa-
tionen gespeichert und tber den Authentifizierungen und Autorisierungen durchgefiihrt wer-
den. Parallel dazu wurde ein Active Directory (AD) aufgebaut, das vor allem die VDI-Umgebung
(Virtual Desktop Infrastructure) sowie die Endgerate unter Windows 10 enthélt. Sowohl eDi-
rectory als auch Active Directory werden vom Identity Management mit Daten provisioniert.

Zur langfristigen Speicherung groRer Datenmengen (bis zu 10 Jahren) dient der Archivserver.
Daneben sorgt ein Backup-Server fiir die regelmaRige Sicherung der Daten; dieser Dienst wird
auch fir Instituts-Server angeboten. Als Software kommt IBM Spectrum Protect (friiher Tivoli
Storage Manager — TSM), fiir den Archivserver zusétzlich IBM Spectrum Scale (friiher GPFS)
zum Einsatz. Archiv- und Backupserver speichern die Daten auf zwei angeschlossene Tape-
Libraries in einem Maschinenraum des Rechenzentrums und im Campusverteiler fiir den
Campus Hubland Nord, in denen je eine Kopie der Daten aufbewahrt wird. Dies erhoht wesent-
lich die Datensicherheit im Katastrophenfall, da die beiden Raume mehrere hundert Meter von-
einander entfernt liegen. Fiir den komfortablen Backup der virtuellen Umgebung wird die Soft-
ware Veeam Backup & Replication eingesetzt. Hier werden die Daten auf einem eigenen Plat-
tenspeichersystem im SAN abgelegt.

Seit Ende 2017 ist ein zentraler Cluster fiir High Performance Computing (HPC) installiert, der
im Berichtsjahr in den Wirkbetrieb ging

Das Storage Area Network (SAN) besteht aus

e 6 Fibre-Channel-Switches HPE SN6000B (16 Gbit/s, 48 Ports)

e 3 Bladesysteme mit 42 Blades (8 x HPE BL490c G6, 6 x HPE BL490c G7, 26 x HPE
BL460c Gen8, 2 x HPE BL460c Gen9)

e 1 HPE Synergy 12000 Frame mit 5 Nodes Synergy 480 Gen10 (davon 2 mit je 2
NVIDIA Tesla M10 Quad GPU) fir die VDI-Umgebung

e 15 Server

e 2 Tape-Libraries HPE ESL G3 des Backup- und Archivservers mit je 12 LTO6-Lauf-
werken und je 1.200 LTO6-Tapes

e Speichersystem HPE 3PAR 7400 mit
24 SSD 920 GB
168 SAS-HDD 1,2 TB
96 NL-SAS-HDD 4 TB

e Speichersystem HPE 3PAR 7400 mit
24 SSD 920 GB
168 SAS-HDD 1,2 TB
24 NL-SAS-HDD 4 TB

e Speichersystem HPE 3PAR 8200 mit
4 SSD 400 GB
40 NL-SAS-HDD 4 TB
56 NL-SAS-HDD 6 TB
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Speichersystem HPE MSA 2040 mit 48 SAS-HDD 8 TB

(Gesamtkapazitat der Speichersysteme brutto ca. 1.800 Terabyte)

Abbildung 2: Der im Maschinenraum 1 installierte HPC-Cluster

Der HPC-Cluster besteht aus

52 Compute-Knoten: HPE ProLiant DL360 Gen10 mit 2 x Xeon Gold 6134, 384 GB
RAM

7 Compute-Knoten mit InfiniBand: HPE ProLiant DL360 Gen10 mit 2 x Xeon Gold
6134, 384 GB RAM

5 FAT-Knoten mit InfiniBand: HPE ProLiant DL560 Gen10 mit 2 x Xeon Gold 6140,
1024 GB RAM

5 GPU-Knoten mit InfiniBand: HPE ProLiant DL380 Gen10 mit 2 x Xeon Gold 6134,
384 GB RAM, 2 x NVIDIA Tesla P100

5 um GPUs erweiterbare Knoten mit InfiniBand: HPE ProLiant DL380 Gen10 mit 2 x
Xeon Gold 6134, 384 GB RAM

2 Admin-Knoten: HPE ProLiant DL120 Gen9 mit 1 x Xeon E5-2620v4, 64 GB RAM

4 Fileserver BeeGFS: HPE Apollo 4510 Gen9 mit 2 x Xeon E5-2630v4, 256 GB RAM,
2 x 40 Gbit/s InfiniBand. Insgesamt 60 x 10 TB SATA HDD.

4 Fileserver Ceph: HPE ProLiant DL380 Gen10 mit 2 x Xeon Gold 5115, 192 GB RAM,
12 x 4 TB SAS HDD, 2 x 40 Gbit/sInfiniBand
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e 2 Metadata-Server Ceph: HPE ProLiant DL380 Gen10 Xeon Silver 4112, 96 GB RAM,
8 x 480 GB SSD, 2 x 40 Gbit/s InfiniBand

e 3InfiniBand-Switches: 2 Mellanox SX6036, 1 Mellanox SX6025 mit 36 Ports FDR (56
Gbit/s)

e 3 Switches: HPE FlexFabric 5940 mit 48 Ports (10 Gbit/s), Interconnect zwischen
den Switches redundant (100 Gbit/s), Anbindung an die Core-Switches redundant
(40 Gbit/s)

e 2 Admin-Switches: HPE Aruba 2530 mit 48 Ports (1 Gbit/s)

5.3.Arbeitsplatze in den Schulungs- und Benutzerraumen

Der Raum 1U29 ist der zentrale Schulungs- und Seminarraum des Rechenzentrums. Hier ste-
hen 31 PC Fujitsu Esprimo D738 mit Intel Core i5-8500 (3,0 GHz) — davon ein PC fiir den Schu-
lungsleiter — zur Verfligung. Fiir Druckausgaben dient ein s/w-Laserdrucker; der Bildschirmin-
halt des PCs fiir den Schulungsleiter wird iber einen Beamer projiziert. Ein SmartBoard erwei-
tert die Prasentationsmaoglichkeiten der Dozenten.

Direkt neben dem zentralen Schulungsraum 1U29 stehen im Kursraum 1U28 19 Fujitsu ESP-
RIMO D738 mit Intel Core i5-8500 (3,0 GHz) — davon ein PC fiir den Schulungsleiter. Auerdem
sind ein Beamer und ein s/w-Laserdrucker installiert.

Im 1. Obergeschoss gibt es im Raum SE06 13 Apple iMac 21,5“ mit Intel Core i5-7360 (2,3
GHz), die fiir spezielle Kurse unter Mac OS X genutzt werden. Auch dieser Raum ist mit einem
Beamer ausgestattet.

Die Raume 1U28 und SE06 sind auBerhalb der Kurszeiten fiir die Benutzer zuganglich.

Fir die Cisco-Academy stehen im Raum SE08 12 PC Fujitsu Esprimo C700 mit Intel Core i5-
2500 (3,3 GHz) sowie ein Beamer zur Verfiigung.

Im 1. Obergeschoss stehen im Multimedia-Lab SE05 Gerate fir die Digitalisierung von analo-
gen Videos und Dias zur Verfiigung. Er ist zudem mit einer Sprecherkabine fiir hochwertige
Tonaufnahmen ausgestattet.

Samtliche PC-Arbeitspléatze werden liber SCCM mit Betriebssystem (MS Windows 10), Soft-
ware und Updates versorgt.

5.4.Ein-/Ausgabegerite

Fir die Digitalisierung von Modellen, Bildern, Dias oder Textvorlagen stehen verschiedene Ge-
rate zur Verfligung.

Im Digital Media Lab (Raum SE05) sind folgende Scanner fiir die Nutzer vorhanden:

e Epson GT-20000 (DIN A 3)
e Kodak s1220 (Fotoscanner, beidseitig, automatischer Dokumenteneinzug)
e Nikon Super Coolscan 5000 ED mit Slide Feeder (Diascanner, Stapeleinzug)

e Nikon Super Coolscan 9000 ED mit Slide Feeder (Mittelformat-Diascanner, Stape-
leinzug)

e Reflecta DigitDia 6000 (Dia-Magazinscanner)
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Folgende 3D-Scanner und 3D-Drucker sind im nicht frei zuganglichen 3D-Labor untergebracht
und finden fiir Benutzerprojekte Verwendung:

e 3D-Scanner Artec Eva fiir mittlere und groRere Objekte mit Texturerfassung, Auflo-
sung 0,1 mm

e 3D-Scanner Artec Spider fiir kleinere Objekte mit Texturerfassung, Auflosung 0,1
mm

e 3D-Scanner Artec Leo fiir mittlere und grof3e Objekte mit Texturerfassung, Auflosung
0,1 mm

e 3D-Drucker MakerBot 2X fiir Objekte bis ca. 28,5 x 15,3 x 15,5 cm, Auflésung 0,1 mm,
Schichtverfahren mit PLA-Kunststoff

e Zwei 3D-Drucker MakerBot 5G fiir Objekte bis ca. 25,2 x 19,9 x 15,0 cm, Auflésung
0,1 mm, Schichtverfahren mit PLA-Kunststoff

-

Abbildung 3: 3D-Scan einer Vase im Deutschordensmuseum Bad Mergentheim

Die Ausgabe von Daten auf Papier ist mit den verschiedensten Druckern und GroRformatdru-
ckern moglich. Diese Gerate erlauben die farbige Ausgabe in den Formaten DIN A4 bis Gber
DIN AQ, teilweise auch doppelseitig. Verschiedene Medien wie Normalpapier und Hochglanz-
papier konnen bedruckt werden.

Mit dem Laminator werden Papiervorlagen bis zur GroRe DIN AO auf Kunststoffplatten aufge-
zogen und/oder in Folientaschen eingeschweil3t. Zudem besteht die Moglichkeit zum Auftra-
gen auf 5mm starken ,Kappafix“-Platten.

Folgende Drucker sind verfligbar:

e diverse Laser-und Farblaserdrucker der Hersteller HP und Lexmark (DIN A4, DIN A3)

e 3 Epson-Groformatdrucker (1x Epson Stylus Pro 9890, 2x Epson SureColor SC-
P8000 STD, DIN A0 bzw. maximale Druckbreite 111 cm)

e 1 Mimaki CG-60SR Ill (Schneidplotter)
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Abbildung 4: Posterdruck im Rechenzentrum

Das Rechenzentrum bietet weiterhin Pinnacle Studio als Videoschnittsystem an, welches das
Konvertieren, Weiterverarbeiten, Schneiden und Ausgeben verschiedenster Videoformate wie
VHS, S-VHS, Mini-DV, AVCHD etc. ermoglicht. Erganzend kann im Digital Media Lab die
Schnittsoftware Adobe Premiere fiir komplexere Produktionen genutzt werden.

5.5.Software-Portfolio

Auf den Arbeitsplatzrechnern unter Windows und MacOS sowie den zentralen Servern wird
eine umfangreiche Sammlung von Anwendungssoftware bereitgestellt. Die Software liegt zu-
meist in Form von Netzlizenzen vor, die beispielsweise iber SCCM dezentral genutzt werden
konnen. Fir eine Reihe dieser und weiterer Produkte sind auch Campus- und Mehrfachlizen-
zen abgeschlossen.

Nahere Informationen zur Benutzung und Verfiigbarkeit der Software konnen im IT-Support
erfragt werden. Zudem finden sich weitergehende Informationen zum Softwareangebot auf
folgender Webseite:

https://www.rz.uni-wuerzburg.de/dienste/shop/software/beschaffung/

Biiropakete z.B. Microsoft Office, Libre Office

Desktop- und Web-Publishing z.B. TYPO3, Adobe InDesign, Adobe Acrobat, Af-
finity Publisher
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Texterkennung

Kommunikation und Kollaboration

z.B. Adobe Acrobat

z.B. Cisco AnyConnect, Horde Webmail, Micro
Focus GroupWise, Micro Focus Vibe (Wue-

Teams)

Technisches Rechnen

Grafik und Visualisierung

Projektmanagement

z.B. Matlab, Mathematica

z.B. AutoCAD, ArcGis, CorelDRAW, Adobe lllus-
trator, Photoshop, Microsoft Visio, Affinity De-

signer, Affinity Photo

z.B. Microsoft Project

Abbildung 5: Uberblick Softwareausstattung
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6. Dienstleistungen des Rechenzentrums

Alle aktuellen Dienste des Rechenzentrums (sowie die der weiteren zentralen IT-Einrichtungen
in Verwaltung und Universitatsbibliothek) finden Sie im IT-Dienstleistungskatalog u.a. auf den
Webseiten des Rechenzentrums.

Der umfangreiche Katalog wird in regelmafRligen Abstanden aktualisiert.
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7. ,Wissenswertes, Projekte und Veranstaltungen®

7.1. Wissenswertes

7.1.1. Der Krypto-Trojaner ,Buran” und seine Folgen

Im September 2019 ist auch an der JMU eingetreten, was IT-Security-Fachleute schon langer
befiirchtet hatten: Ein Krypto-Trojaner namens ,Buran” hatte insgesamt 136 Mitarbeiterrech-
ner verschiedener Einrichtungen der Universitat befallen und Daten auf diesen Geréten ver-
schlusselt.

Dank schneller Reaktion aller beteiligten IT-Verantwortlichen und der Tatsache, dass es sich
bei ,Buran“ noch um eine vergleichsweise harmlose Trojaner-Variante gehandelt hat, konnten
schlimmere Auswirkungen gerade noch verhindert werden. Nicht zuletzt wurden z.B. ver-
schlisselte Daten auch aus den vorhandenen Backups wiederhergestellt.

Die Folgen beschaftigen das Rechenzentrum aber auch ein halbes Jahr spater noch, denn ein
,weiter so“ kann es nach den Wochen im Spatsommer 2019 nicht mehr geben. Neben ver-
schiedenen MalRnahmen zur besseren Absicherung von IT-Systemen wurden auch Planungen
zu einer Nutzersensibilisierung beschlossen, die dazu beitragen sollen, die Wahrscheinlichkeit
erneuter erfolgreicher Angriffe auf die IT der Universitat zu verringern.

Faxnachricht fur

Sie haben am Donnerstag, 23.09.2019, ein einseitiges Fax erhalten.
* die Referenznummer fur dieses Fax ist an efax-83797663193-6069-07482.
Bitte laden Sie Microsoft Word-Anhang herunter und betrachten Sie ihn.

Bitte besuchen Sie www.efax.eu/faq, wenn Sie Fragen zu dieser Nachricht habenoder lhre
Dienstleistung

efax-83797663193-6069-07482.doc
132K Download

@G%Fax’ (eReceptionist TFuseMail' @'campaigner’ [JKeepitsafe' @onebox

Abbildung 6: Damit ging der Arger los: Ein vermeintliches Fax an viele Nutzer

Was genau geschah und welche MaRnahmen seitens des Rechenzentrums ergriffen wurden,
schilderte Matthias Funken, CIO der Universitat und Leiter des Rechenzentrums in einem In-
terview mit dem ,einBLICK":

Herr Funken, der Vorfall im September 2019 war nicht der erste Angriff auf das IT-Netz der Universi-
tat. Aber er hatte schwerere Folgen? Ja. Zum einen nimmt die Anzahl der Angriffe auf unsere Univer-
sitats-IT kontinuierlich zu. Zum anderen haben bei diesem Vorfall erstmals in groRerem Umfang Mitar-
beiter den Trojaner aktiviert, indem sie den Anhang der Mail ge6ffnet und das darin enthaltene Makro
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gestartet haben. Die groRe Herausforderung bei den heutigen Angriffsmustern ist, dass sie dezentral
und liber den Menschen laufen. Zentrale und rein technische MalRnahmen reichen zum Schutz unserer
Infrastruktur und Daten leider nicht mehr aus, was uns dieser Vorfall deutlich gezeigt hat.

Was ist passiert? Der aktivierte Trojaner hinterlieB auf den 136 betroffenen Rechnern eine Datei mit
dem Namen ,ALL YOUR FILES ARE ENCRYPTED' in den bereits verschliisselten Verzeichnissen, der die
Nutzer dazu aufforderte, eine der verschliisselten Dateien an eine spezielle E-Mail-Adresse zu schicken.
Die Erpresser entschliisseln diese Datei im Anschluss zum Beweis, dass sie dazu in der Lage sind. In
der Folge wird mit der entschliisselten Datei eine Losegeldforderung iiberstellt, die sich nach der GréRRe
der betroffenen Einrichtung richtet. Von vergleichbaren Fallen wissen wir, dass eine Universitat wie die
JMU mit einer Losegeldforderung im sechsstelligen Bereich zu rechnen hatte. Es stellte sich im Nach-
gang heraus, dass es sich bei dem Trojaner um eine sogenannte Ransomware (Erpressungstrojaner,
Anmerk. d. Red.) namens ,Buran‘ handelt.

Wie konnten die Forderungen der Erpresser verhindert werden? Das Rechenzentrum reagierte sofort
nach Bekanntwerden der ersten Meldungen aus dem Nutzerkreis. Nach Riicksprache mit Prasidium
und Datenschutz fuhren wir die Mail- und Datenserver herunter. AuBerdem wurde die Verbindung zum
Angreifersystem auf der Firewall der Universitat gesperrt und die Datensicherungen sofort gestoppt.

Was wurde dadurch erreicht? Einerseits konnte eine weitere Ausbreitung der Verschliisselung auf wei-
tere Rechner und auf Netzlaufwerke verhindert werden. Andererseits konnten die betroffenen Rechner
relativ schnell neu installiert und durch die Datensicherung des Vortages wieder in einen halbwegs ak-
tuellen Stand gebracht werden. Insgesamt hat die Beseitigung der Folgen allerdings rund drei Wochen
gedauert.

Wie konnen Mitarbeiterinnen und Mitarbeiter der Uni Gefahren durch Trojaner und Viren im Arbeitsall-
tag erkennen oder minimieren? Es gibt ein paar einfache Regeln, die man sich in unklaren Féllen immer
wieder in Erinnerung rufen muss. Keine zweifelhaften E-Mails bearbeiten und beantworten. Fragen Sie
sich, ob lhnen der der Adressat einer E-Mail bekannt ist. Seien Sie bei Dateianh@ngen besonders kri-
tisch. Verwenden Sie Software und Daten aus sicheren Quellen. Verwenden Sie sichere Passworter.
Und natiirlich: Geben Sie keine sensiblen Informationen, wie Login und Passwort, preis. Dariiber hinaus
wird das Rechenzentrum in der ndchsten Zeit weitere Mallnahmen einleiten, um Zahl und Auswirkun-
gen solcher Angriffe mdglichst gering zu halten.

Das heil}t, die Gefahr ist voriiber? Keineswegs. Wir kdnnen alle nur versuchen, die Wahrscheinlichkeit
erfolgreicher Angriffe zu minimieren. Ganzlich verhindern lassen sie sich bei weiter steigenden Aktivi-
taten von Erpressern im Netz leider nicht.

(,einBLICK" vom 3.12.2019)

Weitere Informationen und Tipps zur sicheren Arbeit am Computer erhalten Sie auch auf den
Webseiten des Rechenzentrums.

Ubrigens noch ein paar interessante Zahlen zu dem Trojanervorfall: In den zwei besonders
akuten Tagen rund um den Krypto-Trojaner gab es im IT-Support liber 400 Anrufe und ca. 230
Tickets zu diesem Thema — personliches Erscheinen an der Theke nicht mitgerechnet.

7.1.2. Neues Tool fiir einfachere WLAN-Verbindungen — Eduroam ,CAT"

Technisch notwendige Neuerungen haben es erforderlich gemacht: Wer nach dem 17. Juni
2019 auf dem Uni-Campus surfen wollte, musste rechtzeitig seinen WLAN-Zugang neu ein-
stellen.

Uber 650 sogenannte WLAN-Access-Points sorgen in allen Gebduden der Universitat fiir einen
mobilen Internetempfang. Die Konfiguration der Endgerate im WLAN ist allerdings nicht zu-
letzt wegen erhohter Sicherheitsanforderungen mitunter komplexer als im Heimgebrauch tib-
lich.
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Unterstlitzung in diesem aufwendigen Umstellungsprozess gab es dabei durch ein neues
Tool, das der DFN-Verein seinen Mitgliedern zur Verfligung gestellt hat. Der ,Verein zur Forde-
rung eines Deutschen Forschungsnetzes” ist die zentrale Einrichtung der Wissenschaft in
Deutschland fiir Entwicklung und Betrieb einer eigenen Kommunikationsinfrastruktur, dem
Deutschen Forschungsnetz.

Bei dem Tool handelt sich um eine vorkonfigurierte App, welche die korrekten Zugangsdaten
bereits fiir diverse Endgerate — sprich: Smartphones, Tablets, Notebooks, etc. — bereitstellt.
Wenige Klicks reichen dann aus, um eine erfolgreiche Verbindung in das Uni-WLAN herzustel-
len.

Seit Juni 2019 konnte auch an der Universitat Wiirzburg dieses so genannte ,DFN-CAT-Tool"
eingesetzt werden. Details zur Nutzung gibt es auf den Web-Seiten des Rechenzentrums un-
ter:

https://www.rz.uni-wuerzburg.de/dienste/kommunikation/wireless-lan/wlan-eduroam-ein-
richten/

Welches WLAN soll man benutzen?

Immer wieder wird auch die Frage nach dem ,richtigen” WLAN gestellt. Diese kann ganz ein-
fach beantwortet werden:

e Studierende, Mitarbeiter und Gaste der Uni mit Benutzerkonto sollten ,eduroam®,
e (Gaste mit eduroam Zugang Uiber ihre Heimateinrichtung sollten “eduroam®,
e alle anderen Gaste sollten das offene ,@BayernWLAN" nutzen.

Die Ausstrahlung der alten SSIDs ,RZUW" und ,RZUWsec" wurde Anfang Juli 2019 eingestellt.

7.1.3. Umziige Funktionsraume im Rechenzentrum

Im Vorgriff auf die Erstellung des geplanten Anbaus am Rechenzentrum wurden im Jahr 2019
bereits einige Funktionsraume umgezogen.

Im April 2019 zogen sowohl der Gerateverleih als auch der Posterdruck eine Etage tiefer und
riickten damit schon in Vorbereitung auf den bereits im Bau befindlichen Anbau naher an den
zukunftigen IT-Support heran.

Spater im Jahr wurde dann noch der bisherige Schulungsraum im SEQ5 naher an den zweiten
grolRen Schulungsraum 1U29 umgezogen. Nun haben alle Kursteilnehmer kiirzere Wege fir
die Teilnahme an unseren IT-Schulungen.

Der groRere Raum 1U29 hat 30 Teilnehmerplatze, der neu bezogene 1U28 ist etwas kleiner
und fasst 18 Platze. Einzig der Mac-Raum, in dem neben der Mdglichkeit zur freien Nutzung
auch gelegentlich Schulungen stattfinden, liegt weiterhin im Ubergang zur Physik (Raum
SE06).
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Abbildung 7: Neuer Schulungsraum 1U28 fiir IT-Kurse (Foto: RZ)

7.1.4. 25 Jahre Hochgeschwindigkeitsnetz an der JMU - wie einst die Daten flossen

Wollte man Anfang der 1990er-Jahre eine eMail mit einem Foto versenden, konnte das schon
mal ein paar Minuten dauern. Reine Textmails gingen zwar schneller, aber wehe, wenn man
eine grofRere Datei dieser Mail angehéngt hat.

»Auch das Arbeiten mit dem damals noch jungen Internet — wer kennt vielleicht noch den In-
ternetbrowser ,Mosaic", derim November 1993 erschienen ist — war eher eine Geduldsfrage.”,
erinnert sich Matthias Funken, der Leiter des Rechenzentrums der Universitat.

Vor etwas mehr als 30 Jahren bestand das Datennetz der Universitat Wirzburg nur aus eini-
gen angemieteten Telefonleitungen, die einzelne Standorte der iiber die Stadt Wiirzburg ver-
teilten Universitatsgebaude mit dem Rechenzentrum verbanden. Die zentrale Rechenleistung
war praktisch ausschliel3lich dort vorhanden, die dezentralen Bereiche nutzten die im Rechen-
zentrum vorhandenen Grorechner per sogenannte Terminalleitung mit "dummen” Terminals
als einzige Ein- und Ausgabemaoglichkeit.

»Gar noch nicht so lange her!“
Die damaligen Ubertragungsgeschwindigkeiten lagen im Mittel bei heute betrachtet haar-

straubend niedrigen Datenraten von nur 9.600 bit/s, "Hochgeschwindigkeit" war dann schon
eine Verdoppelung einzelner Leitungskapazitaten auf 19.200 bit/s.
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Heutige Bandbreiten liegen beim Tausendfachen und was damals fiir den Datenverkehr der
ganzen Universitat reichen musste, hat fast jeder inzwischen zuhause. Mit der heutigen Ge-
schwindigkeit des sogenannten Backbone-Netzes der Universitat Wirzburg verglichen, dem
Rickgrat aller Datentransporte, bedeutet das nochmals einen Faktor 1000. Insgesamt laufen
die Daten heute eine Millionen mal schneller als damals durch unser Netzwerk.

Aus dieser Ur-Suppe der friihen Datenvernetzung entstand im Laufe der Zeit - vor allem durch
die Einflihrung sogenannter X.25-Netze mit immerhin 64.000 bit/s bzw. 2-kanalig mit 128.000
bit/s - eine Moglichkeit, die auftauchenden Netzwerk-Inseln, vor allem die Computerpools der
Fakultaten performanter mit dem Rechenzentrum zu verbinden.

Abbildung 8: Matthias Funken, Leiter des Rechenzentrums, am damals zentralen Netzwerk-Knoten
~WROUO1“

,Mit der enormen Steigerung der Bandbreiten einher ging in den letzten 25 Jahren aber auch
eine betrachtliche Bedarfsausweitung einher”, so Funken weiter: ,Dienste wie Vorlesungsauf-
zeichnungen- und Streaming, Echtzeitkommunikation per Bild und Ton wie z.B. Voice over IP
oder Videokonferenzen in hoher Qualitat, WLAN oder die massenhafte Verarbeitung vieler
Mails pro Tag waren anders nicht denkbar.”

Eine enorme Beschleunigung erfuhr die Datennetztechnik durch das bundesweit aufgelegte
sogenannte Netzinvestitionsprogramm (NIP) in der ersten Fassung (spéater gab es noch ein
NIP Il), welches zum einen eine Grundversorgung aller Hochschulgeb&ude, zum anderen na-
tlrlich auch deren Kopplung lber ein echtes Hochgeschwindigkeitsdatennetz beinhaltete,
dessen Begrifflichkeit man natiirlich aus der damaligen, noch recht bescheidenen Perspektive
sehen muss.

So traf es sich sehr gut, dass die damals noch nicht privatisierte Deutsche Bundespost (DBP)
Uber ein schon sehr modernes Lichtwellenleiter-Overlay-Netz im Stadtgebiet Wiirzburg ver-
flgte. Zudem war die DBP bereit, in einem gesonderten Vertrag abseits aller standardisierten
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damals kauflichen Datennetzlésungen einen Teil dieser Glasfaser-Infrastruktur als so ge-
nannte ,dark fibre” (unbeschaltete Glasfaser) an die Universitat zur Eigennutzung gegen ent-
sprechende Miete langfristig zu liberlassen.

Die Verhandlungen des damaligen Verantwortlichen Christian Rossa waren nicht leicht, da es
zu diesem Zeitpunkt gar keine existierenden Geschaftsmodelle der Bundespost fiir das von
der Uni gewiinschte Nutzungsszenario gab. Schliellich aber gelang es durch hartnackige Ver-
handeln die DBP zu iiberzeugen, dass beide Seiten von einer solchen Kooperation nur profi-
tieren kdnnen.

Planungen fiir ein neues Backbone

So wurde dann nach ca. dreimonatiger Bauzeit von Gebaudeeinfiihrungen das neue Glasfa-
sernetz am 23. Februar1994 in einem feierlichen Festakt im Rechenzentrum zur Nutzung an
die Universitat Gbergeben. Nun konnte das Rechenzentrum uber die Stadt hinweg einen Ring
mit fiir damalige Verhaltnisse immerhin 100 Mbit/s schnellen Verbindungen aufbauen - aus
der Retrospektive ein echtes Hochgeschwindigkeitsnetz.

e

fediass #o 20
2 Ry R

Abbildung 9: (v.l.n.r.) Damaliger RZ-Leiter Wolfgang Schliffer, Gerhard Burow (Fernmeldeamt), Kanz-
ler Bruno Forster, Prasident Theodor Berchem bei der feierlichen Inbetriebnahme im Februar 1994
(Foto: Volkert, Volksblatt)

»Aber”, so Matthias Funken, ,die Anforderungen an performante IT-Dienstleistungen steigen
weiter und so muss auch das Rechenzentrum immer wieder nachlegen und die Kapazitaten
weiter ausbauen®. Aktuell wird gerade ein vollig neues Daten-Backbone umgesetzt, was zu
nochmals deutlich héheren Ubertragungsraten von 200 Gbit/s von den Campusbereichen ins
Rechenzentrum beitragen wird.

(,einBLICK" vom 19.2.2019)
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7.1.5. Neuzugange im Team des Rechenzentrums

Im Laufe des Jahres 2019 haben am Rechenzentrum folgende neue Mitarbeiterinnen und Mit-
arbeiter ihre Arbeit aufgenommen:

e Herr Felix Manger ist Teil des Serviceteams Netzwerktechnik.

e Herr Orest Harthauter ist Teil des Servicetemas Netzwerktechnik.

e Herr Eric Berschinski untertiitzt den Bereich Medientechnik.

e Frau Dr. Anne Grel3er kiimmert sich um das Thema Forschungsdatenmanagement.

e Frau Daniela Oechsner unterstiitzt den Verwaltungsbereich.

e Herr Jens Roesen ist fiir den Aufbau einer neuen WLAN-LAsung zustandig.

e Herr Matthias Reimund arbeitet im WebShop-Team mit.

Wir begriiRen alle herzlich und wiinschen einen guten Einstieg in das jeweilige Betatigungs-
feld.

7.1.6. IT-Support auch iiber WhatsApp erreichbar

Der IT-Support des Rechenzentrums konnte bei Problemen und Fragen bislang per Tele-
fon, per Mail, personlich an der Theke oder tiber das Ticketsystem erreicht werden. Gerade
aber von unterwegs oder in eiligen Situationen hat noch ein Baustein zur Kommunikation
mit dem Support-Team gefehlt. Seit Mai 2019 sind die Mitarbeiterinnen und Mitarbeiter
neben den klassischen Kontaktmaoglichkeiten nun auch per WhatsApp erreichbar.

Innerhalb der iiblichen Offnungszeiten des IT-Supports kénnen Anfragen oder Meldungen
Uber Storungen auch direkt Gber den beliebten Messengerdienst tibermittelt werden. Alle
notigen Informationen zur Nutzung des neuen Dienstes befinden sich auf dieser Web-
seite:

https://www.rz.uni-wuerzburg.de/it-support/
Schreiben Sie uns eine WhatsApp mit Ihren Fragen an folgende Telefonnummer:

+49 (0)931-3185050.

7.1.7. Beschaffung von PC-Arbeitsplatzen
Das Rechenzentrum fiihrte 2019 die Beschaffung folgender Computer-Pools durch:

e Computer-Pool in der Philosophischen Fakultdt (Musikforschung, 13 Arbeits-
platze)

e Computer-Pools in der Fakultat fiir Humanwissenschaften (Wittelsbacherplatz, 54
Arbeitsplatze; Marcusstralle, 10 Arbeitsplatze)

e Computer-Pools in der Fakultat fiir Biologie (Biozentrum, 29 Arbeitsplatze; Botanik,
21 Arbeitsplatze)
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e Computerpools in der Fakultét fir Mathematik und Informatik (2 Rdume, 41 Ar-
beitsplatze)

e Computer-Pool in der Wirtschaftswissenschaftlichen Fakultét (49 Arbeitsplatze)
e Computer-Pools im Zentrum fiir Sprachen (2 Raume, 51 Arbeitsplatze)

7.1.8. Medientechnik: Neuigkeiten und Erweiterungen
Laserbeamer in Horsdlen

Die Ausstattung mit Laserbeamern gehort beim Tausch der Altgerate mittlerweile zum Stan-
dard. Neben der deutlich besseren Lichtleistung haben Lasergerate auch eine langere Lebens-
dauer von im Schnitt ca. 20.000 Stunden. Im Vergleich dazu halten konventionelle Lampen
wegen entsprechender Warmeentwicklung und der dadurch verursachten Materialermiidung
nur ca. 2.500 Stunden.

Im vergangenen Jahr wurden daher weitere Horsdle mit dieser zukunftsweisenden Technik
ausgestattet, u.a. auch die drei grolRen Sale im Horsaal- und Seminarzentrum Z6.

Abbildung 10: Laserbeamer im Audimax sorgen fiir eine lichtstarke Projektion.

Medientechnik durch Finanzierung iiber Studienzuschiisse

Ende Dezember 2019 sind ca. 470 Horsale und Seminarraume mit einer grundsatzlichen Aus-
stattung an Medientechnik versehen. Bedingt durch die weiterhin hohe Anzahl an Vorlesungen
in den genutzten Raumen ist auch zukiinftig ein kontinuierlicher Erneuerungsprozefl} notwen-
dig. Durch weitere Neubauten und Umwidmungen der Nutzung von Raumen zeigt sich im Ver-
gleich zum Vorjahr auch wieder eine insgesamt steigende Anzahl an zu betreuenden Vorle-
sungsraumen.
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Folgende Projekte finanziert aus Studienzuschiissen konnten dabei im Berichtsjahr realisiert
werden:

Fiinf Seminarrdume der Physik haben neue Technik, vor allem Beamer erhalten: SR 3,
SR 4,SR 5, SR 6 und SR7

Neue Beamer in den Ubungsraumen der Philosophie: UR 8, UR 12, UR 13, UR 14, UR 21
und UR 22

Digitalisierung der Signalstrecke in der Anatomie, kleiner Horsaal

Neue Medientechnik im Horsaal 413, Sanderring

Messgerat zur korrekten Einstellung der Audiopegel in den Lehrraumen

Neue Medientechnik in drei Horsalen der Physik: HS 2, HS 4 und HS 5

Finanzierung zweier studentischer Hilfskrafte fir die Wartung und Reparatur des vor-
handenen Equipments

Medientechnikerneuerung durch finanzielle Unterstiitzung der JMU

Neben der Bereitstellung von Studienzuschiissen fiir die Anschaffung und den Betrieb von
Medientechnik fiir die Lehre werden auch zentrale Mittel der Universitat fiir den kontinuierli-
chen Ausbau des Equipments genutzt. So konnten im Jahr 2019 weitere, teils groRere Pro-
jekte verwirklicht werden:

Technische Neuausstattung des grolRen Horsaals 1 der Juristischen Fakultat
Erneuerung der Technik im Horsaal des Sportzentrums (Mergentheimer Stralle)
Sanierung und Erweiterung der Medientechnik im Toscanasaal der Residenz

Neuausstattung einiger baulich sanierter Seminarrdume am Sanderring (R&ume 129,
130, 226, 227, 306-308 und 405)

Videokonferenzsystem im Besprechungsraum 206 am Sanderring
Laserbeamer im Biopraktikumsgebaude Campus Hubland Nord
Sowie viele kleinere Neuerungen / Geréate in ca. 70 Lehrrdumen

Abbildung 11: Horsaal 1 der Juristischen Fakultat mit Laser-Doppelprojektion
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7.1.9. Laufende BaumaRRnahmen

Im Jahr 2019 war das Rechenzentrum wieder in diversen Baumalinahmen mit Neubauten o-
der Sanierungen involviert. Die Bereiche ,Kommunikationssysteme” und ,Medientechnik” sind
dabei Teilnehmer in diversen Besprechungen, Begehungen direkt auf den Baustellen sowie
Planungsgesprachen.

Zudem miissen die Bedarfsmeldungen der Nutzer mit den jeweiligen baulichen Begebenhei-
ten vor Ort, den Vorgaben bzw. Vorhaben der Universitat, dem Bauamt, den Planern und Archi-
tekten und nicht zuletzt auch dem Budget in Einklang gebracht werden.

Folgende Bauprojekte standen im Jahr 2019 im Fokus:

e Neubau des Zentrums fiir Philologie und Digitalitat, Campus Hubland Nord
¢ Neubau des Instituts fiir Topologische Isolatoren, Campus Hubland Siid

e Ausbau des Dachgeschosses Juristische Fakultat

¢ Neubau des Center of Polymers for Lifes, Campus Hubland Siid

e Neubau eines Institutes fiir nachhaltige Chemie und Katalyse mit Bor, Campus Hub-
land Siid)

e Umbau Theologische Fakultat Bibrastralle

e Anbau Geba&ude fiir Informatik (Container-Bau), Campus Hubland Siid
e Neubau einer Heliumhalle fiir die Physik, Campus Hubland Siid

e Sanierung des Mensagebaudes, Campus Hubland Siid

e Umbau einer friiheren GroRRgeratehalle zu Labors und Biiros in der Physik, Campus
Hubland Siid)

e Verlegung der Gebdudeanbindung der Philosophie, Campus Hubland Sid im Vorgriff
auf Straenbauarbeiten

e Anbau Rechenzentrum, Campus Hubland Sid

e Errichtung eines Unterwassercontainers fir die Informatik neben dem Technischen
Betrieb, Campus Hubland Siid

e Sanierung des Foyers der Zentralbibliothek, Campus Hubland Siid

7.1.10. Barrierefreiheit von Webseiten

Damit blinde, sehbehinderte und auch taube oder taubstumme Menschen an Informationen
kommen, die wir in der JMU tagtéaglich bereitstellen, ist es notwendig, dass die jeweiligen Web-
seiten weitest moglich barrierefrei gestaltet sind. Die MalBnahmen dafiir sind nicht zu unter-
schatzen, da jede dieser Gruppen eine andere Herangehensweise flir den Zugang zu den In-
formationen hat.

So findet man zum Beispiel auf der ersten Seite des Universitatsauftritts ein Video in Gebar-
densprache. Die digitalen Angebote miissen gemal BayBITV (Bayerische Verordnung zur
Schaffung barrierefreier Informationstechnik) fiir jeden zugéanglich, verstandlich und bedie-
nungsfreundlich sein

Nachdem diese Vorgaben zur Barrierefreiheit immer wieder erganzt und zuletzt auch EU-weit
festgelegt wurden, ist es notig, die Webseiten der Universitat an diese Bestimmungen anzu-
passen. Dazu gibt es eine Reihe von Bausteinen einer Seite zu beachten:

e die Einhaltung der Uberschriftenhierarchie,
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e die Darstellung eingebetteter Tabellen,

e die Angabe weiterfiihrende Links,

e die Hinterlegung von Alternativtexten bei Fotos und Abbildungen,
e die korrekte Darstellung sonstiger Inhaltselemente sowie

e der Einsatz vonPriifmdglichkeiten (,Accessibility Check").
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Abbildung 12: Ausschnitt einer Brailleschrift. Webseiten dagegen werden blinden Menschen haufig
vorgelesen. (Foto: pixelio.de, Ralph Aichinger)

Ubrigens hat die méglichst strikte Einhaltung dieser Vorgaben auch den Vorteil, dass die Web-
seiten im Ranking der Suchmaschinen héher eingruppiert werden. Folglich zahlt sich der Auf-
wand durch vermehrte Seitenaufrufe auch wieder aus.

Weitere Informationen zum Thema Barrierefreiheit befinden sich auf dieser Seite:

https://www.rz.uni-wuerzburg.de/dienste/webdienste/wcms-typo3/barrierefreiheit/

Darliber hinaus gibt es auch erganzende Schulungen, wie man in TYPO3 nicht barrierefreie
Inhalte findet und diese im Sinne behinderter Mitmenschen bestmaoglich korrigieren kann.

7.1.11. Studienzuschuss-Projekt WLAN

WLAN als mobile Kommunikationsmaglichkeit ist aus dem heutigen Arbeits- und Studieren-
denleben nicht mehr wegzudenken. Es gibt schon seit geraumer Zeit Komponenten, die gar
keine klassische drahtgebundene Datennetz-Schnittstelle mehr besitzen.

Die Anzahl der gleichzeitigen aktiven Nutzer ist auch in 2019 erneut um etwa 10% von ca.
8800 auf in der Spitze 9600 angestiegen.
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Abbildung 13: Maximum der WLAN-Nutzer pro Woche in 2019

Das universitare WLAN-Netz wurde daher mit Hilfe des Studienzuschuss-Projekts ,WLAN"
weiter ausgebaut, um insbesondere die Situation fiir Studierende weiter zu verbessern, aber
auch den aufwandigen Betrieb des WLANs zu gewahrleisten. Dazu wurden im Biozentrum, im
Chemie-Gebdaudekomplex und am Réntgenring diverse kleinere Installationen durchgefiihrt.

Die Schwerpunkte des weiteren Ausbaues des WLAN-Netzes liegen vor allem in den studen-
tisch genutzten Bereichen (Horséle, Seminarrdume, Foyers, Freiflichen).Das komplette
WLAN-Netz mit inzwischen Gber 800 Access Points wird derzeit von zwei Mitarbeitern aus
Studienzuschiissen geplant, ausgebaut und betreut. Mit einer halben Stelle aus dem Rechen-
zentrum wird weiterhin die zentrale WLAN-Infrastruktur (Controller, Radius-Server, Manage-
ment) betrieben.

7.1.12. Ein Anbau entsteht

Mit der Errichtung eines Anbaus an die beiden bestehenden Bauteile des Rechenzentrums
wird in den nachsten Monaten ein dritter moderner Bau entstehen, welcher dann den IT-Sup-
port und einen Multifunktionsraum aufnehmen wird.

[ | TEs=saapyg
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7

Abbildung 14: Aktuell nur eine Bodenplatte, doch das wird sich bald @ndern.
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Durch die stetig wachsenden Dienste und IT-Versorgungsleistungen platzen die beiden Alt-
bau-Abschnitte aus allen Nahten. Zudem ist der IT-Support fiir die Nutzer aktuell nur Gber ei-
nen Eingang barrierefrei zu erreichen. Daher wird der IT-Support mit der Fertigstellung in den
ebenerdigen Anbau umziehen und so schneller und direkter zu erreichen sein.

Zusatzlich zum Support wird in dem Gebaude auch Platz fir die Mitarbeiter im Backoffice
geschaffen. Fur Studierende und Mitarbeiter wird auBerdem ein Multifunktionsraum geschaf-
fen, der flir Workshops und Sitzungen ebenso geeignet ist wie als zuséatzlicher Lern- und Be-
sprechungsraum. Fr eine entsprechende multimediale Ausstattung wird dabei gesorgt.

Die Fertigstellung des Anbaus ist fir den Spatherbst 2020 geplant.

7.1.13. Was alles schiefgehen kann — Medientechnik vs. stabiler Betrieb

Die Vorstellung ist fir jeden Dozenten ein Graus: Man kommt in den voll besetzten Horsaal
und will seine Vorlesung starten — aber das Bild des Laptops ist nicht auf den Beamer zu
bringen. Was ist denn nun schon wieder los? Denkt sich der Dozent — und haufig dann etwas
spater auch der Medientechniker.

Vor einer Dekade war die grundsétzliche Prasentation in Lehrraumen noch eine andere: Haufig
wurden noch Overheadprojektoren genutzt (ein ca. 1,5 x 1,5 m groBes lichtschwaches, gelbli-
ches Bild in einem Hoérsaal mit 500 Sitzplatzen).

Dann kamen nach und nach die ersten Beamerinstallationen auf — damals noch durchwegs
analog. Das bedeutete dann: War ein Defekt am Kabel oder ein Pin des VGA-Anschlusses de-
fekt, bekam man haufig trotzdem noch ein Bild. Vielleicht farbstichig oder leicht unscharf -
aber immerhin gab es ein Bild.

In der heutigen Medientechnik hat sich dies leider gewandelt. Getreu dem digitalen Prinzip (1
oder 0) kommt entweder ein Bild — oder eben nicht!

Denn in Kombination mit immer hoheren Bildauflosungen, mehr Farbtiefe und Bildwiederhol-
raten kommt selbst aktuelle Ubertragungstechnik — meist (iber viele Dutzend bis sogar 100
Metern Kabellange — an ihre Spezifikationsgrenzen. Da reicht dann ein kleiner Kabelknick des
Anschlusskabels, ein mitgebrachter, nicht zertifizierter (Billig-)adapter zwischen Laptop und
Anschlussfeld, ein Grafikausgang des Computers, der nicht mehr genau die Spannungsspezi-
fikation einhalt, ein Uralthandy eines Mitarbeiters, welches Storsignale aussendet und schon
geht — im wahrsten Sinne des Wortes - gar nichts mehr.

Speziell zu Beginn des Semesters erreichen uns aus den Veranstaltungen immer wieder Hil-
ferufe, dass die Medientechnik vermeintlich nicht funktioniert oder sogar ein tatsachliches
Problem vorliegt.

Was kann man nun tun, um die Gefahr von Fehlfunktionen bzw. Stérungen bei einer Prasenta-
tion moglichst schon vor Beginn der Vorlesung zu vermindern?

e Machen Sie moglichst vor der Veranstaltung einen kurzen Test, ob Bild und Ton in dem
Saal funktionieren.

e Verwenden Sie (wenn selbst mitgebracht) nur hochwertige Anschlusskabel und schiit-
zen Sie alle Kabel vor Knicken, Briichen oder ahnlichen Beschadigungen.

e Verwenden Sie nur zertifizierte Anschlusskabel und testen Sie diese moglichst vorher
aus (siehe Abbildung!)

e Testen Sie insbesondere mitgebrachte Endgeréate vorher in allen relevanten Funktio-
nen aus (Audio-, Videowiedergabe, funktionieren die Schnittstellen?!)
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e Prifen Sie lhre mitgebrachten Endgerate regelmalig auf neue Treiber und Firmware-
Stande, besonders auch bei Grafikkarten, bei denen es sonst schnell zu Inkompatibili-
taten zwischen Endgerat und Signaliibertragung kommen kann.

e Beialten Geraten ist besondere Vorsicht geboten, da vorhandene Schnittstellen haufig
nicht mehr dem aktuellen Standard entsprechen.

e Testen Sie bei unklaren Problemen mit einem Zweitgerat, ob diese auch damit auftre-
ten.

Abbildung 15: Ein vermeintlicher VGA-HDMI-Adapter dieser Art kann nicht funktionieren!

7.1.14. Umstellung der VDI-Umgebung auf Windows 10 und neue Verteilsoftware

Aufgrund eines hoheren Ressourcen-Bedarfs bei der Umstellung von virtuellen Windows-
Desktops (Windows 7 auf Windows 10) wurde neue Hardware fiir das VMware VDI-Cluster
beschafft.

Auch in der Anwendungsbereitstellung haben sich Neuerungen ergeben. Fiir die schnellere
Bereitstellung von Anwendungen und in Anlehnung an ein einheitliches Management wurde
die Software ,VMware Appvolumes” implementiert. Weiterhin setzt die Umgebung im Hinter-
grund auf die Virtualisierungssoftware ,VMware Horizon".

Zusatzlich wurde fiir die Windows 10-Umgebung das Feature ,VMware Instant Clone” fiir die
Desktopbereitstellung lizenziert. Dieses Feature hat den wesentlichen Vorteil, das virtuelle
Desktops in Sekundenschnelle bereitgestellt werden konnen. Weitere Vorteile dieser neuen
Technologie sind unter anderem die Einsparung bei der Speichernutzung sowie eine sptirbare
Vereinfachung in der Administration. Fir virtuelle 3D-Anwendungen wird eine GPU-Technolo-
gie von NVIDIA einsetzt. Dies ermdglicht ein modernes Arbeiten in der virtuellen Umgebung.

Die Hardware-Erneuerung im VMware VDI Cluster besteht aus:

e 2 Nodes: HPE Syngergy 480 Gen10 PCle Exp Mod NVIDIA Tesla M10 mit 2x Xeon Gold
6140, 768 GB RAM

e 3 Nodes: HPE Syngergy 480 Gen10 mit 2x Xeon Gold 6140, 768 GB RAM
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7.1.15. Das HPC-Cluster ,Julia“ im Jahr 2019

Im HPC-Bereich herrschte im Berichtsjahr weitgehend stabiler Betrieb und der Cluster wurde
durchgehend gut ausgelastet.

Daher konnten die mehr als 200 Nutzer im Job-Scheduling-Bereich iber 950.000 einzelne Re-
chenjobs durchfiihren, und die Nutzer im Private-Cloud-Bereich tiber das Jahr verteilt 691 Vir-
tuelle Maschinen nutzen.

Ende 2019 wurden fiir das Julia-Cluster weitere acht Rechenknoten tiber den SFB 1170 ange-
schafft. Es stehen nun 52 Standard-Rechenknoten und 22 Spezial-Rechenknoten, die je nach
Konfiguration Grafikkarten, Infiniband oder viel Arbeitsspeicher bereitstellen, zur Verfiigung.

e
e

Abbildung 16: Die Hardware des HPC-Clusters "Julia"

Zur Abstimmung mit den Nutzern fanden weiterhin vierteljahrliche Sitzungen des HPC-Aus-
schusses statt. Zu dessen neuem Sprecher wurde nach dem Ausscheiden von Prof. Dr. Phuoc
Tran-Gia einstimmig Prof. Dr. Fakher Assaad gewahlt, er wird ggf. vertreten durch Prof. Dr.
Thomas Dandekar.

7.1.16. Zentraler Verzeichnisdienst (ZVD) und Identity Management (IDM)

Der Zentrale Verzeichnisdienst ist bereits seit 2008 der zentrale Speicherort fiir die Identitéats-
und Zugriffsverwaltung der IT-Nutzer an der Universitat Wiirzburg.

Alle Benutzerkonten fiir Studierende und Mitarbeiter, sowie fiir Gaste der Universitat werden
mit automatisierten Verfahren verwaltet. Dies umfasst das Anlegen der Konten, Anderungen,
z.B. Wechsel der Organisationeinheit, wie auch das Loschen der Konten beim Ausscheiden
aus der Universitat.
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2019 wurde ein neuer User-Self-Service bereitgestellt, da das alte Self-Service-Portal nicht
mehr den Anforderungen geniigte. Siehe dazu auch den Beitrag im Abschnitt ,Projekte”.

Eine weitere Neuerung war die Synchronisation von Benutzerkonten zu ,Microsoft Azure AD".

Neben den technischen Aspekten gab es dabei eine Vielzahl von organisatorischen Fragen zu
klaren, insbesondere zu Fragen des Datenschutzes. Bei der derzeitigen Losung muss jeder
Benutzer zuerst zustimmen, bevor seine Daten ins Microsoft Azure AD (bertragen werden.
Erst danach konnen Cloud-Dienste wie z.B. Office 365 genutzt werden.

Derzeit werden im ZVD rund 67.000 Benutzerkonten und 3.200 Gruppen verwaltet. Die techni-
sche Basis sind der ,NetlQ Identity Manager 4.7.2" und ,eDirectory 9.1.3."
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7.2.Projekte

7.2.1. Neues User Portal geht online

In Eigenregie die wichtigsten Daten selbst pflegen - nach diesem Motto konnen alle Mitarbei-
ter und Studierenden ihre Nutzerdaten auf einer neuen Plattform einsehen und bestimmte Da-
ten gegebenenfalls dndern. Auch die Anderung des Nutzerpassworts lauft z.B. Uber diese
Plattform.

B Home

= E-Mail-

Statu
Tekb +45531 31
Fax +435313°

OEH - Binrichtung: K- 1T-Suppart. -Schulung und

B Benutzer Information

Hier kinnen Sie Ihren persdnfichen Account ansehen, Passwdrter setzen und Thre Gruppen verwalten.

[}

Mein Benutzerkonto Meine Gruppen Meine Funitionsscoounts

3

Passwort andern

M Antrdge

Hier kdnnen Sie fiir IT-Dienste Antrdge stellen {beispielzweize fiir mehr E-Mail Speicherplatz oder Freischattungen fiir bestimmte Systeme)

" omm
o/ —— ‘/
® =
Verfligbare Antrage Antragsverlzuf Genehmigungen

M OEH

Hier kénnen Sie Anderungen an Einrichtung sowie verwaheten Konten und Gruppen vornehmen.

] [E] [

OEH Verwahete Konten Verwaltete Gruppen

DatenschutrerkdSnng | Inmp

Abbildung 17: Screenshot der Startseite des User-Portals
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Das neue ,User-Portal” ist eine Eigenentwicklung auf Basis von ,Symfony Framework". Zu-
nachst wurde der Funktionsumfang des alten Portals abgebildet.

Als Nachfolger des vormals als ,eControl“ bekannten Werkzeugs vereint der neue Service alle
relevanten Daten und Funktionen, wie z.B. vorhandene E-Mailadressen, Mailsysteme oder den
Beschaftigten-Status prifen, das Ablaufdatum des Benutzerkontos oder die organisatorische
Zuordnung kontrollieren, alle Gruppenmitgliedschaften und vorhandene Funktionsaccounts
aktualisieren, Passwortanderungen bzw. —Reset durchfiihren, u.v.m.

Neue Funktionalitdten sind u.a. auch deshalb in der Entwicklung, um einen GroRteil der bisher
noch existierenden ,Papier-Antrage” zukilinftig durch eine elektronische Variante zu ersetzen.

Fir die Zukunft soll es z.B. auch mdglich sein, neben kleineren Antragen z.B. zur Erweiterung
des verfligbaren Plattenplatzes auch Genehmigungsverfahren lber Vorgesetzte, z.B bei der
Verlangerung von Nutzerantragen lber die Plattform abzuwickeln.

Das User-Portal steht sowohl in Deutsch als auch in Englisch zur Verfiigung und kann tiber
folgenden Link erreicht werden:

https://user-portal.rz.uni-wuerzburg.de

7.2.2. Neuer Kernbereich des JMU-Netzwerks nimmt Gestalt an

Das derzeitige Kernnetz, das alle Gebaude und Einrichtungen der JMU miteinander verbindet,
ist nach Giber einem Jahrzehnt weitestgehend problemlosen Betriebs nun in die Jahre gekom-
men. Ein GroRteil der Hardware der alten Cisco-Router erhalt im Laufe des Jahres 2020 keinen
Support mehr durch den Hersteller.

Auch existieren noch neuralgische Punkte im derzeitigen Netzkonzept, welche durch eine
Neuausrichtung beseitigt werden sollen. Uber einen GroRgerate-Antrag wurden dazu nach ei-
ner Ausschreibung neue Router der Firma HPE beschafft, die sukzessive zum Einsatz ge-
bracht werden. Damit wird das Kernnetz dann folgendermallen migriert:

Datacenter X-WiN-Anbindung
Hubland
Hubland Nord Sud
Klinikum Rontgenring Sanderring

e i T . . .
e o Distributions-Routerpaar

Abbildung 18: Kernnetz vor der Umstellung
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Fir die Umsetzung miissen dafiir in einem ersten Schritt die zentralen Gebaudeswitche in den
zentralen Datennetz-Verteilern (diese nannte man friiher Ubergaberdume) mit ihrer physi-
schen Anbindung in das neue Kernnetz eingearbeitet werden. In einem zweiten Schritt wird
dann die Wegfindung (das sogenannte ,Routing”) im Netz auf den neuen Core umgestellt.

Datacenter X-WIiN-Anbindung

“3.';","3-"
(“ g-("" et P et T, -

o /ZQ

Hubland suad

=== —— -——-

Klinikum Réontgenring Sanderring

Distributions-Routerpaar .
Meu anzumietende Fasern

Kernnetz-Router-Verbindung
Kernnetz-Router

Abbildung 19: Kernnetz nach der Umstellung

Die beiden neuen in der Abbildung griin eingefarbten Core Router werden dabei ortlich redun-
dant, einmal in einem der Maschinenrdume (Datacenter) des Rechenzentrums und einmal im
Campusverteiler Hubland Nord (auch Teil des Datacenter) in etwa 1 km Entfernung unterge-
bracht.

Die Netzverantwortlichen in den einzelnen Gebauden und Bereichen werden dazu jeweils vor-
her informiert, wobei der erste vorbereitete Schritt nur etwa ein bis zwei Minuten am friiheren
Morgen in Anspruch nimmt. Der zweite Vorgang ist sogar in der Regel nicht spiirbar ist (Dauer
nur ca. eine Sekunde).

Das Rechenzentrum selbst ist diesen Weg bereits gegangen und hat seine Datennetze schon
Anfang Dezember 2019 ohne Probleme umgezogen.
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7.3.Veranstaltungen

7.3.1. Girls’ Day im Rechenzentrum

Auch im Jahr 2019 hat das Rechenzentrum wieder an der bundesweiten Aktion ,Girl's Day —
Madchen-Zukunftstag” teilgenommen. Madchen aller Schulformen im Alter von 13 bis 15 Jah-
ren hatten Ende Méarz fiir einen Tag einen Einblick in den Beruf der Fachinformatikerin und der
vielfaltigen Tatigkeiten des Rechenzentrums gewinnen konnen.

In Kleingruppen durften die Teilnehmerinnen selbst Hand an die Informationstechnik legen.
Es wurden die Themen ,Der Weg ins Internet”, das Online-Lerntool ,Case-Train“, ,Mixed Rea-
lity“ und ,Rechneraufbau und -absicherung” behandelt.

Abbildung 20: Vorfiihrung eines 3D-Druckers am Girls' Day

Das Feedback war aul3erst positiv, es hat den Madchen u.a. gefallen, dass sie viel selbst aus-
probieren durften und auch die Betreuer sehr offen und motivierend mit ihnen umgegangen
sind. Auch das Angebot madglicher Praktika, um tiefer in die Materie einzutauchen, wurde er-
freut aufgenommen.

7.3.2. Das RZ bei den Tagen zum ,Akademisches Schreiben kompakt”

Unter dem Motto ,Akademisches Schreiben kompakt“ nimmt das Rechenzentrum zweimal im
Jahr an einer Veranstaltung in Kooperation mit der UB, der Schreibberatung und dem Sport-
zentrum teil.

Ziel dieser Veranstaltungen ist es, Studierende besser auf das Anfertigen von schriftlichen
Arbeiten an der JMU vorzubereiten. An beiden Terminen gab es regen Zuspruch und die spe-
ziellen Workshops des Rechenzentrums (,Dont’t worry with word!") wurden gut besucht.
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Abbildung 21: Teilnehmer des Workshops "Don't worry with word"

Darin wurden die Besucher u.a. auch beraten, wie man eine Seminar-, Master- oder Bachelor-
arbeit perfekt zu Papier bringt. Am Stand des Rechenzentrums erfuhr man, welche Fahigkeiten
und Soft Skills man mit den einschléagigen kostenfreien IT-Kursen des Rechenzentrums erwer-
ben kann und welche weiteren Dienstleistungen das RZ fiir seine Nutzer bereitstellt.

Zudem konnte den Teilnehmern sogar direkt bei kleinen technischen Problemen und Fragen
geholfen werden. Die Veranstaltungen sind mittlerweile so gut besucht, dass bereits weitere
Termine festgelegt wurden.

7.3.3. ,Ersti“-Stand und Infomesse zum Semesterbeginn

Zweimal im Jahr - jeweils zu Semesterbeginn — steht das Rechenzentrum besonders allen
neuen Studierenden und Mitgliedern fiir Fragen zu IT-Diensten und zum gesamten Angebot
der Dienste des Rechenzentrums Rede und Antwort.

Gerade fiir Neulinge ist ein Uberblick iiber die Méglichkeiten der Nutzung der verschiedenen
Dienste in den ersten Tagen nicht immer einfach. Daher geht das Rechenzentrum schon seit
Jahren auf die Messen zum Semesterbeginn und berat zu Themen wie:

e WLAN-Zugang

e Softwarenutzung

e eMail-Adressen

e |T-Kurse am Rechenzentrum

e PC-Arbeitsplatze

e Drucken in der Uni

e Spezielle Rechnerrdume

e elearning-Dienste wie WueCampus oder CaseTrain

e Gerateverleih und Posterdruck uvm.
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Abbildung 22: Besucher der "Ersti"-Messe am Stand des Rechenzentrums

Natirlich kénnen Probleme vielfach auch direkt am Stand geldst werden, etwa wenn die Ver-
bindung ins JMU-WLAN nicht gleich funktioniert.

Neben den beiden Messen zum Semesterbeginn laden wir auch in der jeweils ersten Vorle-
sungswoche zu einem Besuch in das Rechenzentrum ein. In den ca. einstiindigen Informati-
onsveranstaltungen gibt es nochmals alle Informationen rund um unsere Dienste kompakt
prasentiert. Und wer Interesse hat, kann anschlielend auch noch an einer kurzen Fiihrung
durch unsere Maschinenraume teilnehmen.

7.3.4. Teilnahme des Rechenzentrums am Tag der Lehre

Mit dem Start einer jahrlichen Veranstaltung zu Themen aus dem Bereich Lehre war auch das
Rechenzentrum mit zahlreichen Vortragen und einem Infostand vertreten. Die Digitalisierung
der Lehre basiert letztlich auch auf technischer Unterstiitzung — sowohl in den Lehrrdumen in
Form einer adaquaten Ausstattung mit Medientechnik als auch bei Onlinediensten fiir die Do-
zenten und Studierenden abseits der Vorlesungen.

Abbildung 23 Mitarbeiter des Rechenzentrums auf dem Tag der Lehre (Fotos: Pressestelle der JMU)
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Schwerpunkt der Vortrage waren dabei die Nutzung der zentralen Anwendungen WueCampus
und CaseTrain sowie die Themen Vorlesungsaufzeichnung, Erklarvideos und Videokonferen-
zen.

Speziell die Vorlesungsaufzeichnungen, aber auch WueCampus und CaseTrain sind Dienste,
die jeden Tag von mehreren Tausend Studierenden und Dozenten genutzt werden. Gerade in
Zeiten sich immer wieder tiberschneidender Vorlesungstermine sind die angebotenen Sys-
teme eine ideale Erganzung bzw. ein wichtiger Baustein im Ringen um einen Ausbau der digi-
talen Lehre.
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