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1. Einleitung
Sehr geehrte Kundinnen und Kunden,

vermutlich fangt jeder Riickblick auf das Jahr 2020 - egal durch welche Einrichtung - mit den
gleichen Satzen an. Die Corona-Pandemie hat die Welt 2020 (und 2021) von einem Tag auf
den Anderen auf den Kopf gestellt. Fir Sie hat sich in Forschung, Lehre und Verwaltung na-
hezu das gesamte Arbeitsumfeld verandert — Kontaktbeschrankungen und Hygieneregeln
machten es erforderlich, dass Besprechungen nur noch per Videokonferenz stattfinden konn-
ten, die Lehre musste auf digitale Formate umgestellt werden. Vorlesungen wurden aufge-
zeichnet und fiir die Nutzung durch die Studierenden zur Verfligung gestellt. Horsale wurden
mit QR-Codes versehen, um im Rahmen der hybriden Lehre eine Kontaktverfolgung zu ermog-
lichen. Priifungen wurden ebenfalls tiber digitale Plattformen abgewickelt, die Kommunikation
mit den Studierenden fand u.a. auch lber unser e-Learning-System WueCampus statt. Zu-
griffe auf Inhalte aus dem Universitatsnetz mussten in bisher nicht dagewesenem Umfang
auch von auen und die Erreichbarkeit der Mitarbeitenden im Home Office unter der dienstli-
chen Rufnummer ermdglicht werden.

Wenig lberraschend setzen all diese Systeme extrem skalierbare digitale Infrastrukturen vo-
raus — teilweise konnte dieser Bedarf durch schnelle Investitionen ermdglicht werden, so z.B.
die Erhdohung der Bandbreite in die Universitat, um die Nutzung von dort liegenden Video-Da-
teien fir nahezu 28.000 Studierende zu ermdglichen. Auch die VPN-Kapazitdten mussten
massiv erweitert werden. Bei all diesen Investitionen hat uns die Universitatsleitung pragma-
tisch unterstiitzt, wofiir ich mich an dieser Stelle bedanken mdchte.

Das Rechenzentrum hat in dieser Situation durch immense Anstrengungen den gesamten Be-
trieb der Universitat aufrecht erhalten kdnnen. Es wurde aber auch klar, dass durch die Einfiih-
rung von Cloud-Services (wie z.B. Zoom oder Microsoft Teams) ein hoher Personalbedarf ent-
steht: Auch diese Systeme miissen administriert und supportet werden. Teilweise haben wir
diesen Personalbedarf nicht mehr leisten kdnnen und haben Ihnen durch die Bereitstellung
von ,Selbsthilfegruppen” in WueCampus die Moglichkeit gegeben, sich gegenseitig zu helfen
- auch das hat gut funktioniert und es war beeindruckend, mit welcher Hilfsbereitschaft und
Kollegialitat wir auch Gber Fakultatsgrenzen hinweg zusammenarbeiten. Fiir das Verstandnis
in Bezug auf die ,Grenzen des Machbaren” mochte ich mich an dieser Stelle ebenfalls bei
Ihnen bedanken.

Nach der Pandemie wird auch in der IT-Welt nichts mehr so sein wie es war: Die Online-Lehre
wird teilweise bleiben, Telearbeit wird mehr als je zuvor unseren Arbeitsalltag pragen. Cloud-
Losungen werden sich homogen in das eigene Losungsportfolio integrieren, der Rollout von
Microsoft 365 (in 2021) ist dafiir sicherlich ein gutes Beispiel.

Das RZ bereitet sich bereits heute auf diese verdnderte Zukunft vor: Vieles von dem, was wir
in den vergangenen Monaten aufgebaut haben, wurde ,mit der heilRen Nadel gestrickt”; hier
stehen umfangreiche Aufraumarbeiten an, nicht zuletzt, um auch weiterhin die Informations-
sicherheit an der JMU sicherstellen zu konnen. Die Struktur des RZ muss im Bereich der Or-
ganisation und der personellen Ausstattung an diese veranderte Zukunft angepasst werden.

Die Krise hat uns gezeigt, wie verletzlich wir auch im Bereich der IT gegeniiber unerwarteten
Veranderungen sind — das war teils sehr herausfordernd. Dennoch blicken wir auch stolz auf
das Jahr 2020 zuriick. Auf das, was wir als RZ geleistet haben. Aber vor allen Dingen, dass wir
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- und damit meine ich die gesamte Universitat — es in beeindruckender Art und Weise hinbe-
kommen haben, Forschung, Lehre und Verwaltung aufrecht zu erhalten.

Mit freundlichen GriiRen, |hr

P

Matthias Funken, Leiter des Rechenzentrums und CIO der Universitat Wiirzburg

Rechenzentrum Universitat Wiirzburg
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. Zahlen, Daten, Fakten fiir das Jahr 2020

2.1.Unsere Ausstattung

58 Mitarbeiter/innen, davon 16 in Teilzeit, 15 zeitlich befristet

1 Auszubildende, mehrere Praktikanten

25 studentische Hilfskrafte mit 779 Stunden pro Monat im Mittel
75 Benutzerarbeitsplatze (Windows, Mac) in vier Schulungsraumen

2.2.Unsere Kunden

44 440 aktuelle Benutzeraccounts, darunter
28.220 Studierende im Dezember 2020
41.528 Abonnenten der Mailingliste rz-info

2.3.Unsere Dienstleistungen

Ungezahlte Beratungen und Auskiinfte, darunter 5.084 Anrufe nur am Support-Telefon
und 18.150 erledigte Anfragen Uber das Ticketsystem, das sind 72,60 Tickets pro Ar-
beitstag

156 Kurse Uiber 663 Zeitstunden fir 1.145 Teilnehmer

Bis zu 17.152 Nutzer der 3.139 Kurse im WS 19/20 und SS 20 taglich auf der E-Learn-
ing-Plattform WueCampus

CaseTrain (liber WueCampus): 11.148 Nutzer von 2.680 Trainingsféllen; 77% der
526.317 Fallstarts komplett bearbeitet

CaseTrain-Priifung: 73 iPad- und Laptop-Priifungen mit 7.222 Einzelleistungen, 185
elektronisch unterstiitzte Papierpriifungen mit 22.011 eingescannten Papierbdgen

1.009 groRformatige Farbposter erstellt
Weitergabe von 277 IT-Handbichern des ,LUIS" / Hannover

5.827 Bestellvorgdnge im Webshop mit einem Volumen von 3.288.711 € sowie
123.987 Bestellvorgange uber StudiSoft

47.806 Downloads von Software plus 23.285 Weiterleitungen an integrierte Hersteller-
portale

140.965 Downloads und 134.169 Weiterleitungen durch weitere Hochschulen

zentrale Beschaffung von 442 PCs, 42 Servern, 135 Apple-Rechnern, 573 Notebooks,
846 Monitoren, 169 Druckern, 10 Scannern und 84 Beamern

653 Anzeigegeréte (Beamer/Displays) in 467 Raumen fest installiert

1.290 Vorlesungsaufzeichnungen mit 106.322 Minuten Videomaterial, welches ca. 2
Terabyte Speicher belegt.

51.101 Uploads von Lehr- und Lernvideos mit einer Gesamtlange von 1.423.211 Minu-
ten

904 Verleihvorgange im Gerateverleih
24 3D-Druckauftrage bei einer Gesamtkapazitat von 3.100 Gramm durchgefiihrt.
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2.4.Unsere Server und dezentralen Dienste

e 39 standalone-Server und 37 Blades (Linux-, OES-, Windows-Server und ESXi-Clus-
ter)

e mehrere VMware ESXi Cluster fiir ca. 525 virtuelle Server und 550 virtuelle Desktops
e 1.200 TB Speicherplatz im Storage Area Network (SAN)
e 12.024 Seiten Uber das zentrale Drucksystem ausgeliefert und abgerechnet

2.5.Unser Datennetz

e 9.600 in 84 Geb&duden vernetzt
e 33.000 Endgerate im Hochschulnetz (Festnetz)
e 1.650 managebare aktive Netzkomponenten

e 850 Wireless LAN Access Points in 78 Gebauden, bis zu 10.200 verschiedene Teil-
nehmer pro Tag gleichzeitig aktiv (01-02/2020, danach Einbruch wegen Corona)

e VoIP: 6.565 Nutzer, 1.835 Funktionsnummern, 6.997 Endgerate, bis zu 20.500 Calls
taglich

e 90.057 Logins per VPN von 13.951 Nutzern (Dezember 2020)

e 3.000 ausgehende Telefonate liber das neue Webinterface (seit 8/2020)

2.6.Unsere Internetdienste

e 582.000 Aufrufe der Universitats-Homepage pro Monat im Mittel

e 44.013 WWW-Dokumente bei 426 betreuten Institutionen von 2.050 Redakteuren im
zentralen CMS TYPO3 sowie 116 Domains im Webhosting

e 190.088 Zoom-Meetings und —Webinare mit 18.079 Nutzern, bis zu 2.600 Meetings
taglich (neu)

e 202.064 digitale Inhalte (Mediendateien) aus 13 Bereichen auf dem easydb-Server
e (Ca. 7.500 aktive Nutzer der App ,UniNow"
e 412 elektronisch genehmigte Verlangerungsantrage fiir JMU-Account (seit 4/2020)

e Reduktion der ankommenden Mail auf ca. 73.000 Mails taglich durch Greylisting, IP-
Blacklisting und andere MalRnahmen

e Zuriickweisung von ca. 7.200 Mails taglich wegen Virenbefall bzw. Wiedererken-
nung als Spam

e Zustellung von etwa 66.000 Mails taglich mit einem Spam-Anteil von ca. 0,7 %

e Im Mittel ca. 1.200 mit Viren infizierte Mails pro Tag am Eingangs-Gateway abgefan-
gen, Rekord: 8.748 Virenmails an einem Tag

e Taglich: bis zu 20.000 verschiedene Nutzer, im Mittel 738.000 Logins und 79.000
Mails am IMAP-Mailserver; insgesamt 55.000 Nutzer

(Angaben teilweise gerundet. Stand Ende Dezember 2020)

Rechenzentrum Universitat Wiirzburg
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3. Gremien, Arbeitskreise und Kooperationen

3.1.Grundlagen

Das Rechenzentrum ist eine zentrale Einrichtung der Universitat und steht nach §13 der
Grundordnung der Universitat unter der Verantwortung des Prasidiums. Zu seinen Aufgaben
gehort die Beratung der Universitatsleitung und der Universitatsgremien in IT-Fragen, die Pla-
nung, Inbetriebnahme, Betrieb und Pflege der zentralen IT-Infrastruktur und der IT-Dienste so-
wie die Beratung und Unterstiitzung der Nutzer bei der Planung und Durchfiihrung von IT-Vor-
haben in den Bereichen Lehre und Forschung.

Dartiber hinaus hat das Rechenzentrum den Auftrag des Staatsministeriums, auch die Hoch-
schule fiir Musik Wiirzburg bei der Netzanbindung und Netznutzung im Rahmen des Mdogli-
chen zu unterstitzen.

3.2. Mitarbeit in Arbeitskreisen

In der folgenden Zusammenstellung sind die Kooperationen des Rechenzentrums der Univer-
sitdt Wirzburg mit anderen Rechenzentren und Einrichtungen auf bayerischer und deutsch-
landweiter Ebene aufgefiihrt.

BRZL — Arbeitskreis der bayerischen Rechenzentrumsileiter.

Die Leiter der Bayerischen Universitatsrechenzentren kommunizieren tiber regelmafige Vide-
okonferenzen sowie bei Arbeits- und Klausurtagungen. Ziel des Arbeitskreises ist der Aus-
tausch von Informationen und Erfahrungen, die interne Abstimmung und das Erarbeiten von
gemeinsamen Konzepten.

BRZL-AKs — zahlreiche bayerische Arbeitskreise auf operativer Ebene.

Die Treffen erfolgen zumeist regelméaRig, bei einigen AKs auch nach Bedarf, und werden durch
Videokonferenzen ergédnzt. Zielsetzung ist der Erfahrungs- und Informationsaustausch sowie
das Ausnutzen von Synergieeffekten. Beispiele sind:

e Gemeinsame Ausschreibungen von Rahmenvertragen fiir Hardware (Server, PCs, Apple-
Rechner, Monitore, Drucker, Notebooks, Beamer, Peripherie)

e Gemeinsame Ausschreibungen von Rahmenvertragen fiir Software

e Abstimmung der Netzplanungen und IT-Sicherheitspolicies

e Abstimmung von Produktentwicklungen

e Abstimmung von gemeinsamen Schulungen und Themen-Workshops

e Abstimmung beim Abruf von Consultingleistungen
DFN-Verein - Der DFN-Verein betreibt das deutsche Wissenschaftsnetz, ein selbst organisier-
tes Kommunikationsnetz fiir Wissenschaft und Forschung in Deutschland und veranstaltet

e zwei Mitgliederversammlungen pro Jahr

e zwei Betriebstagungen fiir technisch Verantwortliche

e ein mehrtagiges DFN-Technologieforum fiir Entscheider

e Vortrage und Arbeiten der Forschungsstelle Recht

e Treffen von Nutzergruppen (Hochschulverwaltungen, e-Science) sowie

e Tagungen und Workshops zu Fragen der sicheren Kommunikation (DFN-CERT)

Rechenzentrum Universitat Wiirzburg
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ZKl e.V. — Vernetzung der ,Zentren fiir Kommunikation und Informationsverarbeitung” (ZKIl)
von Universitaten, Hochschulen und Forschungseinrichtungen.

Bei zwei Tagungen pro Jahr mit aktuellen Schwerpunktthemen wird das Ziel verfolgt, die Re-
chenzentren bei der Wahrnehmung ihrer Aufgaben durch Erfahrungsaustausch zu unterstiit-
zen und zu Kooperationen anzuregen.

ZKI-AKs — zahlreiche Arbeitskreise auf strategischer und operativer Ebene unter dem Dach
des ZKI

Die Treffen erfolgen zumeist regelmaRig, bei einigen AKs auch nach Bedarf, und werden durch
Videokonferenzen erganzt. Ziel ist der Erfahrungs- und Informationsaustausch sowie das Er-
arbeiten von Best Practice Losungen und Konzepten wie z.B. nachfolgende Arbeitspapiere:

e Empfehlungen des ZKI zur Etablierung eines CIO-Funktionstragers in Hochschulen

e Netzkonzepte und Netzentwicklungsplane

e |T-Sicherheit an Hochschulen mit Entwiirfen von IT-Sicherheitsordnungen

e |uK- (Informations- und Kommunikationstechnologische) Strukturkonzepte fiir Hochschulen

e Best Practice Sammlung zur Ausbildung an Hochschulen

Eine Ubersicht aller Arbeitskreise unter Beteiligung des Rechenzentrums finden Sie hier:

https://www.rz.uni-wuerzburg.de/wir/arbeitskreise/

DINI e.V. - Zu den Schwerpunkten der Tatigkeit von DINI (Deutsche Initiative von netzwerkin-
formationen) zéhlt die Férderung des elektronischen Publizierens im Open Access, Lernsoft-
ware und Medienkompetenz an Hochschulen. Mitarbeiter des Rechenzentrums nehmen re-
gelmaRig an Arbeitsgruppen und Tagungen des Vereins teil.

3.3.Kooperationen

Folgende spezielle Kooperationen gibt es mit anderen bayerischen Rechenzentren bzw. zent-
ralen Einrichtungen:

e Spam-Abwehr und Virencheck als Dienstleistung fiir die Universitat Bamberg, die
Hochschule Wiirzburg-Schweinfurt sowie die Hochschule fiir Musik (HfM) Wiirzburg

e Benutzerverwaltung und E-Mail-Dienst als Dienstleistung fiir alle Mitarbeiter und Stu-
dierenden der HfM Wiirzburg, insbesondere GroupWise fiir die Mitarbeiter der Ver-
waltung der HfM

e Kooperation im Bereich VolP mit der Hochschule Wiirzburg-Schweinfurt, der Katho-
lischen Universitat Eichstatt-Ingolstadt sowie dem ZAE Bayern e.V.

e StudiSoft (Hochschul-Downloadportal): Download von kostenloser und kosten-
pflichtiger Software fir Studierende und Work-at-Home fiir Mitarbeiter der Universi-
tat Wiirzburg, des Universitatsklinikums Wirzburg, der HfM Wiirzburg, der Universi-
taten Augsburg, Bamberg, Bayreuth, Erlangen-Nirnberg, LMU Miinchen, TU Miin-
chen, Regensburg, Passau, der Universitdt der Bundeswehr Miinchen, der KU
Eichstatt, der Hochschulen Amberg-Weiden, Ansbach, Augsburg, Coburg, Hof,
Kempten, Landshut, Minchen, Neu-Ulm, Regensburg, Rosenheim, Wirzburg-
Schweinfurt, TH Aschaffenburg, Ingolstadt, Nirnberg, Kath. Stiftungshochschule

Rechenzentrum Universitat Wiirzburg
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Miinchen und der Evangelischen Hochschule Niirnberg. Im Jahr 2020 sind zahlrei-
che weitere Kooperationspartner hinzugekommen.

WebShop: Bestellung und Vertrieb von Hardware und Software auch fiir die HfM
Wiirzburg, das Universitatsklinikum Wirzburg, Universitat Augsburg, die Hochschule
Wiirzburg-Schweinfurt sowie die Hochschule Miinchen. Auch hier wurden im letzten
Jahr viele neue Kooperationen vereinbart (z.B. Universitat Passau, HS Deggendorf,
etc.).

Vertrags- und Lizenzmanagement: Kooperation mit der Hochschule Wiirzburg-
Schweinfurt

Rechenzentrum Universitat Wiirzburg
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4. Organisation, Ausstattung und Dienstleistungen
Das Rechenzentrum ist funktionell in die folgenden Bereiche gegliedert:

e Leitung
e Zentrale und dezentrale Dienste
e Kommunikationssysteme
e |T-Support-, Schulung und Multimedia
e Anwendungen und Softwareentwicklung
e Stabsstelle IT-Recht, Lizenzmanagement, E-Procurement
Fur die Wahrnehmung des umfangreichen Aufgabenspektrums verfiigte das Rechenzentrum

2020 uber 58 Mitarbeiterinnen und Mitarbeiter, davon 16 in Teilzeit. 15 Arbeitsverhaltnisse
sind zeitlich befristet.

Zur Aufrechterhaltung der vielfaltigen Dienstleistungen wurden im Schnitt 25 studentische
Hilfskrafte in den Bereichen eingesetzt.

Das Rechenzentrum ist auch Ausbildungsbetrieb. Es beschaftigte Ende 2020 eine auszubil-
dende Fachinformatikerin, Fachrichtung Systemintegration.

T ’ i ; ,, ﬁ. ‘ 3 5 ,~ : 3, s ' ; .
i A T e %» S TR R v AT RS S S
Abbildung 1: Das nicht ganz vollstandige Team des Rechenzentrums (noch vor der Pandemie)

Rechenzentrum Universitat Wiirzburg
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4.1.Leitung des Rechenzentrums

Leiter: Matthias Funken, Dipl.-Ing., Akad. Direktor

Stellvertretender Leiter: Dr. Matthias Reichling, Dipl.-Mathematiker, Akad. Direktor
Sekretariat: Elke Stahl, Carolin Gruber (Elternzeit ab 1.7.2020), Daniela Oechsner,
Tatiana Gridchina (seit 1.10.2020)

Auszubildende:
Maren Thomas

4.2.Bereich zentrale und dezentrale Dienste

Leiter: Dr. Matthias Reichling, Dipl.-Mathematiker, Akad. Direktor

Mitarbeiter:

Dr. Christoph Briining, Dipl.-Ingenieur

Glinter Fleischmann-Himmel, Dipl.-Ingenieur (FH)
Sven Giller, Fachinformatiker

Dr. Anne GreRer, Diplom-Soziologin

Frank Konig, Informatik-Kaufmann

Stefan Langhans, Fachinformatiker

Philipp Miiller, Fachinformatiker

Aleksander Paravac, Dipl.-Physiker, Regierungsrat
Dr. Ulrich Plodereder, Dipl.-Physiker

Christian Rode, Dipl.-Informatiker (FH)

Dr. Roland Vélker, Dipl.-Physiker, Akad. Rat

Dr. Maria Warren, Dipl.-Chemikerin

Jiirgen Weinelt, Dipl.-Informatiker (FH)

Sylvia Wipfler, Dipl.-Ingenieurin (FH)

Die Aufgabenschwerpunkte dieses Bereichs sind:
e Betrieb der zentralen Server-Infrastruktur (physische Server und virtuelle Infrastruktur):
Hardware, Firmware, Betriebssystem, Updates, Patches, Monitoring
e Betrieb der zentralen Speicher-Infrastruktur (SAN, Speichersysteme, Tape Libraries)
e File-Services, Backup, Archivierung
e Betrieb des HPC-Clusters
e Betrieb von Rechnerarbeitsplatzen im Benutzerbereich des Rechenzentrums
e Technischer Support fiir die Computer-Pools
e Betriebssystem-Deployment fiir Endgeréate (PCs, VDI-Umgebung)
e Softwareverteilung fiir Endgerate
e Betrieb des zentralen Verzeichnisdienstes

e Betrieb der E-Mail-Umgebung inkl. Spam-und Virenabwehr, Listserver, Synchronisation
mit mobilen Endgeraten

e Betrieb von Spezialservern (Datenbank-, Print-, Lizenz-, Boot-, MS-Update-Server etc.)
e Beratung und Unterstiitzung fiir Systemadministratoren dezentraler IT-Systeme
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Beratung zum Forschungsdatenmanagement

4.3.Bereich Kommunikationssysteme

Leiter: Peter Tscherner, Dipl.-Mathematiker, Akad. Direktor

Mitarbeiter:

Helmut Celina, Dipl.-Mathematiker, M. A., Akad. Oberrat
Winfried Fuchs, Angestellter

Maximilian GeBner, M. Sc. Nanostrukturtechnik, (seit 1.9.2020)
Christian Hager, Dipl.-Geograph, Akad. Rat

Orest Harthauer, Fachinformatiker

Christian Heinrich, Fachinformatiker

Reinhold Helfrich, Angestellter

Heiko Henzler, Fachinformatiker

Rita Hohsteter, Angestellte

Rita Hoyer, Angestellte

Andreas Koch, Angestellter

Dieter Kohls, Dipl.-Ingenieur (FH) (bis 28.2.2020)
Markus Krieger, Dipl.-Informatiker, Akad. Oberrat

Felix Manger, Informatikkaufmann

Jens Roesen, Security Manager

Ruth Spanheimer, Angestellte (bis 30.4.2020)

Der Bereich Kommunikationssysteme umfasst die folgenden Aufgabengebiete:

Erstellung, Fortschreibung und Umsetzung eines Vernetzungskonzeptes flir den Be-
reich Lehre und Forschung

Planung, Aufbau und Betrieb des universitatsinternen Kommunikationsnetzes (inkI.
WLAN) und Anpassung an technische Entwicklungen und verénderte Benutzeranfor-
derungen

Planung, Aufbau und Betrieb der Anschlusspunkte zu den externen Netzen
Planung und Koordinierung der Beschaffung von Datennetz-Komponenten

Unterstlitzung der Universitatseinrichtungen bei Planung, Aufbau und Betrieb lokaler
Netze

Zusammenarbeit mit den IT-Bereichsmanagern und Netzverantwortlichen bei Daten-
netzerweiterungen und Stérungen

Unterstlitzung der Universitatseinrichtungen bei Fehlersuchen und Fehlerdiagnosen
Erstellung und Aktualisierung der digitalen Vernetzungsplane

IT-Security (operative Gruppe)

Durchfiihrung von Pilotprojekten

Betrieb und Weiterentwicklung der VolP-Telefonanlage

Administration und operative Ausbildung von Fachinformatikern — Systemintegration
Leitung der Cisco Network Academy
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4.4.Bereich IT-Support, -Schulung und Multimedia

Leiter: Michael Tscherner, Dipl.-Kaufmann, Akad. Direktor

Mitarbeiter:

Eric Berschinski, Fachinformatiker

Tim Ehrenfels, Fachinformatiker

Michael Erlenbach, B. Sc. Wirtschaftsinformatik
Moritz Fries, Fachinformatiker

Heidrun Hubert-Zilker, Dipl.-Informatikerin (FH)
Christian Klotzky, Angestellter

Bernhard Ludewig, Dipl.-Ingenieur (FH)

Sabine Proksch, Dipl.-Informatikerin (FH)
Winfried Seimert, Assessor

Peter Wermke, Diplom-Lehrer

Die Aufgabenschwerpunkte des Bereichs IT-Support, -Schulung und Multimedia sind:

e Hotline-Betrieb: Zentrale Anlaufstelle fiir Mitarbeiter und Studierende in allen Fragen
zu universitaren IT-Dienstleistungen, insbesondere Vergabe von Zugangsrechten fiir
Rechner, Rdume, E-Mail, Speicher u.a.; allgemeine Benutzerverwaltung

e Koordination des IT-Kursprogrammes, Abhalten von Infoveranstaltungen, Kursen,
Workshops und Firmenprasentationen

e Information der Benutzer iber WWW, Twitter, Mailinglisten, Aushange, Schriften und
Merkblatter, Kursankiindigungen

e Beratung und Schulung zu vielen Themen der IT, speziell den Internet-Diensten (E-Mail,
Groupware, WLAN, mobile Endgerate), zur Rechnernutzung und Anwendungssoftware

e Beratung und Unterstlitzung zur Nutzung von Ein-/Ausgabegeraten wie Drucker, Plot-
ter, Scanner und entsprechender Software

e Produktion groRformatiger Poster und Unterstiitzung bei der Erstellung
e Verkauf von IT-Handbiichern, Kabeln und Netzkomponenten
e Verleih von Medientechnik-Ausstattung des Rechenzentrums

e Betreuung des in Horsdlen und Seminarrdumen uniweit eingesetzten Multimedia-
Equipments mit Einweisung in und Schulung fiir die Nutzung der Gerate.

e Koordinierung und Durchfiihrung von Wartungs- bzw. Gewahrleistungseinsatzen
e Planung und Koordinierung der Beschaffungen von Multimedia-Equipment

e Schulung in und Unterstiitzung bei Videokonferenz-Anforderungen (Bereitstellung ei-
nes eigenen Videokonferenzraums)

e Unterstlitzung beim Einsatz von Medientechnik bei Veranstaltungen der Universitat
und der Durchfiihrung von hybriden Lehrveranstaltungen

¢ Dienstleistungen bei 3D-Scan und -Druckprojekten fiir Lehre und Forschung
e Unterstlitzung bei Audio- und Videoprojekten, Betrieb eines AV-Studios

e Unterstlitzung bei der Durchfiihrung von Vorlesungsiibertragungen und
-aufzeichnungen

e Betreuung und Beratung der Nutzung der Online-Kommunikationsplattform Zoom im
Rahmen der Corona-Pandemie
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4.5.Bereich Anwendungen und Softwareentwicklung

Leiter: Martin Schuhmann, Dipl.-Informatiker, Akad. Oberrat

Mitarbeiter:

Poujan Azari, Dipl.-Informatiker (bis 28.02.2020)
Alexander Hornlein, Dipl.-Informatiker

Ingo Kietzerow, B. Sc. Network Computing
Sabine Milller, Dipl.-Informatikerin (FH)
Susanne Schenk, Dipl.-Informatikerin (FH)

Die Aufgabenschwerpunkte des Bereichs Anwendungen und Softwareentwicklung sind:

Betrieb und Weiterentwicklung der E-Learning-Plattform WueCampus
Betrieb und Weiterentwicklung der fallbasierten Onlineplattform CaseTrain
Betrieb und Weiterentwicklung des Webauftritts der Universitdt (CMS TYPO3)

Betrieb und Weiterentwicklung weiterer Webanwendungen (Horde Webmail,
WueAddress, Helpdesksystem OTRS, Webstatistik Matomo (ehem. Piwik))

Internes Bereitstellen von Tools zur Softwareentwicklung (Git-Server, Phabricator Ent-
wicklungsplattform)

In-House Softwareentwicklung

4.6.Stabsstelle IT-Recht, Lizenzmanagement, E-Procurement

Leiter: Martin Mildenberger, Dipl.-Ingenieur (FH)

Mitarbeiter:

Florian Botsch, Informatik-Kaufmann

Daniel Breunig, M. Sc. Physik (ab 01.12.2020)
Clemens Heffner, B. Sc. E-=Commerce (ab 01.12.2020)
Johannes Nehlsen, Assessor iur., Regierungsrat
Matthias Reimund, Technischer Betriebswirt

Dominik Roth

Die Aufgabenschwerpunkte des Bereichs IT-Recht, Lizenzmanagement, E-Procurement sind:

Beratung der bayerischen Universitaten und Hochschulen in IT-Rechtsfragen

Koordination von Lizenz- und Beschaffungsthemen im Austausch (ber die Arbeits-
kreise in Bayern, Bund und DACH

Abschluss von Rahmenvertragen in Zusammenarbeit mit weiteren bayerischen Univer-
sitdaten und Hochschulen

Betrieb der Lizenzmanagementsysteme OpenLM, Spider License und Asset sowie des
Vertragsmanagementsystems Spider Contract

Beratung zu Lizenzierungs- und Beschaffungsfragen
Betrieb und Weiterentwicklung von WebShop und StudiSoft

Mitarbeit im bayr. Projekt IT-Sourcing (digitale IT-Beschaffung), vor allem durch den
Rollout und Integration des WebShops an allen bayerischen Hochschulen und Univer-
sitaten
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Beschaffung von Hard- und Software, insbesondere fiir das Rechenzentrum und fir
WAP-Cluster

Prozesse im RZ (z.B. RZ-Bestellungen, IT-Inventarverwaltung)
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5. Die Ausstattung des Rechenzentrums

5.1.Raumliche Ausstattung

Das Rechenzentrum ist seit 1974 in einem eigenen Gebaude auf dem Campusbereich ,Hub-
land Sud“ untergebracht, das 1983 durch einen 2. Bauabschnitt erweitert wurde.

In beiden Bauabschnitten, die auch eigene Brandabschnitte darstellen, befindet sich je ein
zentraler Rechnerraum, so dass die wichtigsten Komponenten nicht nur redundant, sondern
auch raumlich getrennt aufgestellt werden konnen. Dies gilt sowohl fiir Netzkomponenten als
auch fir zentrale Server. Zusatzlich konnte bei der Inbetriebnahme des Campusbereichs
,2Hubland Nord" im dortigen Campusverteiler Platz flir weitere Server gewonnen werden; durch
die grofRere raumliche Entfernung ist daher ein noch groRerer Schutz im Katastrophenfall ge-
geben.

Alle Rechnerrdaume sind durch USV-Anlagen gegen kirzere Stromausfalle abgesichert. Am
Campusbereich ,Hubland Siid“ versorgen zwei USV-Anlagen jeweils beide Rechnerrdume, so
dass auch der Ausfall einer der USV-Anlagen abgesichert ist. Zudem wird hier bei langerem
Stromausfall automatisch das Notstromaggregat in der Energiezentrale des Technischen Be-
triebs zugeschaltet, das zusatzlich auch die Klimatisierung der Rechnerraume samt deren
Steuerung versorgt. Im Berichtsjahr wurde auch fiir den Campusverteiler ,Hubland Nord" ein
eigenes Notstromaggregat installiert.

5.2.Zentrale Server

Das Rechenzentrum betreibt eine grofRe Anzahl von Servern fiir die unterschiedlichsten
Dienste. Mit vielen Servern kommen die Nutzer — oft Giber eine Webschnittstelle — direkt in
Beriihrung, beispielsweise mit dem Web-Server, dem E-Learning-Server (WueCampus) oder
dem WebShop. Andere Server sind im Hintergrund fiir die reibungslose Funktion der Infra-
struktur notwendig, darunter DNS-Server, DHCP-Server oder Lizenzserver fir Softwarepro-
dukte. Oftmals ist an einem Dienst eine ganze Reihe von Servern beteiligt, wie bei E-Mail, wo
unterschiedliche Server die Mail entgegennehmen, auf Viren und Spam prifen und schlielRlich
an das vom Nutzer bevorzugte Mailsystem weiterleiten, von wo aus die Mails auf verschie-
dene Arten abgeholt werden kdnnen.

Die meisten Server sind inzwischen mit Hilfe der Software VMware vSphere virtualisiert, d. h.
zahlreiche virtuelle Maschinen mit unterschiedlichen Betriebssystemen (Linux, Windows) lau-
fen mit ihren Anwendungen auf einem Cluster aus wenigen physischen Maschinen. Dadurch
steigen Flexibilitat und Ausfallsicherheit deutlich an und die Ressourcen kénnen besser ge-
nutzt werden. Der ESX-Cluster |duft komplett auf Blade-Technologie. Wo es sinnvoll und mog-
lich ist, werden Redundanzen geschaffen, damit sowohl bei geplantem (Wartung) als auch bei
ungeplantem Ausfall einzelner Server der betroffene Dienst weiterlaufen kann. Die Blades sind
auf drei Serverrdume verteilt (zwei am Standort des Rechenzentrums, einer auf dem Campus
Hubland Nord), so dass auch beim Ausfall eines ganzen Raums nicht alle Dienste zusammen-
brechen. Zum Ende des Berichtsjahrs liefen ca. 370 virtuelle Server im Produktivbetrieb, davon
ca. 100 fir Institute im Rahmen von Housing. Daneben gab es noch etwa 85 virtuelle Test-
und Entwicklungsserver sowie ca. 70 virtuelle Server zur Verwaltung der virtuellen Umgebung
(Management, Backup).

Kernstlick der Server-Landschaft ist ein Storage Area Network (SAN), in dem Speichersys-
teme, Tape-Libraries und Server iber Fibre-Channel-Switches miteinander verbunden sind.
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Fir den Betrieb der PC-Arbeitsplatze im Universitatsnetz werden tber die Fileserver des Re-
chenzentrums die notwendigen Ressourcen wie Speicherplatz zur Verfiigung gestellt. Die Ser-
ver (7 Blades) laufen unter dem Betriebssystem Open Enterprise Server, basierend auf Suse
Linux Enterprise Server (SLES). Zentrale Bedeutung hat der Verzeichnisdienst NetlQ eDirec-
tory (friiher Novell Directory Services, NDS), in dem alle fiir den Betrieb notwendigen Informa-
tionen gespeichert und lGber den Authentifizierungen und Autorisierungen durchgefiihrt wer-
den. Parallel dazu wurde ein Active Directory (AD) aufgebaut, das vor allem die VDI-Umgebung
(Virtual Desktop Infrastructure) sowie die Endgeréte unter Windows 10 enthélt. Sowohl eDi-
rectory als auch Active Directory werden vom Identity Management mit Daten provisioniert.

Zur langfristigen Speicherung groRer Datenmengen (bis zu 10 Jahren) dient der Archivserver.
Daneben sorgt ein Backup-Server fiir die regelmaRige Sicherung der Daten; dieser Dienst wird
auch fir Instituts-Server angeboten. Als Software kommt IBM Spectrum Protect (friher Tivoli
Storage Manager — TSM), fiir den Archivserver zusatzlich IBM Spectrum Scale (friiher GPFS)
zum Einsatz. Archiv- und Backupserver speichern die Daten auf zwei angeschlossene Tape-
Libraries in einem Maschinenraum des Rechenzentrums und im Campusverteiler fiir den
Campus Hubland Nord, in denen je eine Kopie der Daten aufbewahrt wird. Dies erhoht wesent-
lich die Datensicherheit im Katastrophenfall, da die beiden Raume mehrere hundert Meter von-
einander entfernt liegen. Fiir den komfortablen Backup der virtuellen Umgebung wird die Soft-
ware Veeam Backup & Replication eingesetzt. Hier werden die Daten auf einem eigenen Plat-
tenspeichersystem im SAN abgelegt.

Seit Ende 2017 ist ein zentraler Cluster fiir High Performance Computing (HPC) installiert.

Das Storage Area Network (SAN) besteht aus

e 6 Fibre-Channel-Switches HPE SN6000B (16 Gbit/s, 48 Ports)

e 3 Bladesysteme mit 29 Blades (7 x HPE BL490c G6, 20 x HPE BL460c Gen8, 2 x
HPE BL460c Gen9)

e 2 HPE Synergy 12000 Frames mit 7 Nodes Synergy 480 Gen10 (davon 2 mit je 2
NVIDIA Tesla M10 Quad GPU) fiir die VDI-Umgebung und einen Teil der VSI-
Umgebung

e 14 Server

e 2 Tape-Libraries HPE ESL G3 des Backup- und Archivservers mit je 12 LTO6-Lauf-
werken und je 1.300 LTO6-Tapes

e Speichersystem HPE 3PAR 7400 mit
24 SSD 920 GB
168 SAS-HDD 1,2 TB
96 NL-SAS-HDD 4 TB

e Speichersystem HPE 3PAR 7400 mit
24 SSD 920 GB
168 SAS-HDD 1,2 TB
24 NL-SAS-HDD 4 TB

e Speichersystem HPE 3PAR 8200 mit
4 SSD 400 GB
40 NL-SAS-HDD 4 TB
56 NL-SAS-HDD 6 TB
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Speichersystem HPE MSA 2040 mit 48 SAS-HDD 8 TB

(Gesamtkapazitat der Speichersysteme brutto ca. 1.800 Terabyte)

Abbildung 2: Der im Maschinenraum 1 installierte HPC-Cluster

Der HPC-Cluster besteht aus

52 Compute-Knoten: HPE ProLiant DL360 Gen10 mit 2 x Xeon Gold 6134, 384 GB
RAM

7 Compute-Knoten mit InfiniBand: HPE ProLiant DL360 Gen10 mit 2 x Xeon Gold
6134, 384 GB RAM

5 FAT-Knoten mit InfiniBand: HPE ProLiant DL560 Gen10 mit 2 x Xeon Gold 6140,
1024 GB RAM

5 GPU-Knoten mit InfiniBand: HPE ProLiant DL380 Gen10 mit 2 x Xeon Gold 6134,
384 GB RAM, 2 x NVIDIA Tesla P100

5 um GPUs erweiterbare Knoten mit InfiniBand: HPE ProLiant DL380 Gen10 mit 2 x
Xeon Gold 6134, 384 GB RAM

2 Admin-Knoten: HPE ProLiant DL120 Gen9 mit 1 x Xeon E5-2620v4, 64 GB RAM

4 Fileserver BeeGFS: HPE Apollo 4510 Gen9 mit 2 x Xeon E5-2630v4, 256 GB RAM,
2 x 40 Gbit/s InfiniBand. Insgesamt 60 x 10 TB SATA HDD.

4 Fileserver Ceph: HPE ProLiant DL380 Gen10 mit 2 x Xeon Gold 5115, 192 GB RAM,
12 x4 TB SAS HDD, 2 x 40 Gbit/sInfiniBand
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e 2 Metadata-Server Ceph: HPE ProLiant DL380 Gen10 Xeon Silver 4112, 96 GB RAM,
8 x 480 GB SSD, 2 x 40 Gbit/s InfiniBand

e 3InfiniBand-Switches: 2 Mellanox SX6036, 1 Mellanox SX6025 mit 36 Ports FDR (56
Gbit/s)

e 3 Switches: HPE FlexFabric 5940 mit 48 Ports (10 Gbit/s), Interconnect zwischen
den Switches redundant (100 Gbit/s), Anbindung an die Core-Switches redundant
(40 Gbit/s)

e 2 Admin-Switches: HPE Aruba 2530 mit 48 Ports (1 Gbit/s)

5.3.Arbeitsplatze in den Schulungs- und Benutzerraumen

Der Raum -1.226 ist der zentrale Schulungs- und Seminarraum des Rechenzentrums. Hier
stehen 31 PC Fujitsu Esprimo D738 mit Intel Core i5-8500 (3,0 GHz) — davon ein PC fiir den
Schulungsleiter — zur Verfiigung. Fiir Druckausgaben dient ein s/w-Laserdrucker; der Bild-
schirminhalt des PCs fiir den Schulungsleiter wird Gber einen Beamer projiziert. Ein Smart-
Board erweitert die Prasentationsmaoglichkeiten der Dozenten.

Direkt neben dem zentralen Schulungsraum -1.226 stehen im Kursraum -1.227 19 Fujitsu ESP-
RIMO D738 mit Intel Core i5-8500 (3,0 GHz) — davon ein PC fiir den Schulungsleiter. AuRerdem
sind ein Beamer und ein s/w-Laserdrucker installiert.

Im 1. Obergeschoss gibt es im Raum 00.011 13 Apple iMac 21,5 mit Intel Core i5-7360 (2,3
GHz), die fiir spezielle Kurse unter Mac 0S X genutzt werden. Auch dieser Raum ist mit einem
Beamer ausgestattet.

Die Raume -1.227 und 00.011 sind auBerhalb der Kurszeiten fiir die Benutzer zuganglich.

Fur die Cisco-Academy stehen im Raum 00.009 12 PC Fujitsu Esprimo C700 mit Intel Core i5-
2500 (3,3 GHz) sowie ein Beamer zur Verfiigung.

Im 1. Obergeschoss stehen im Multimedia-Lab 00.012 Gerate fiir die Digitalisierung von ana-
logen Videos und Dias zur Verfligung. Er ist zudem mit einer Sprecherkabine fiir hochwertige
Tonaufnahmen ausgestattet.

Samtliche PC-Arbeitsplatze dieser Rdume werden iiber SCCM mit Betriebssystem (MS
Windows 10), Software und Updates versorgt.

5.4.Ein-/Ausgabegerite

Fur die Digitalisierung von Modellen, Bildern, Dias oder Textvorlagen stehen verschiedene Ge-
rate zur Verfligung.

Im Digital Media Lab (Raum 00.012) sind folgende Scanner fiir die Nutzer vorhanden:

e Epson GT-20000 (DIN A 3)
e Kodak s1220 (Fotoscanner, beidseitig, automatischer Dokumenteneinzug)
e Nikon Super Coolscan 5000 ED mit Slide Feeder (Diascanner, Stapeleinzug)

e Nikon Super Coolscan 9000 ED mit Slide Feeder (Mittelformat-Diascanner, Stape-
leinzug)

e Reflecta DigitDia 6000 (Dia-Magazinscanner)
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Folgende 3D-Scanner und 3D-Drucker sind im nicht frei zuganglichen 3D-Labor untergebracht
und finden fiir verschiedene Benutzerprojekte Verwendung:

e 3D-Scanner Artec Eva fiir mittlere und groRBere Objekte mit Texturerfassung, Auflo-
sung 0,1 mm

e 3D-Scanner Artec Spider fiir kleinere Objekte mit Texturerfassung, Auflosung 0,1
mm

e 3D-Scanner Artec Leo fiir mittlere und grof3e Objekte mit Texturerfassung, Auflésung
0,7 mm

e Zwei 3D-Drucker Prusa 13 MK3S+, maximale druckbare ObjektgroRRe: 25 x 21 x 21
cm, Schichthohe minimal 0,05mm, Druckmaterial PLA Filament

i

Abbildung 3: 3D-Scan einer Vase im Deutschordensmuseum Bad Mergentheim

Die Ausgabe von Daten auf Papier ist mit den verschiedensten Druckern und GroRformatdru-
ckern moglich. Diese Gerate erlauben die farbige Ausgabe in den Formaten DIN A4 bis tber
DIN AQ, teilweise auch doppelseitig. Verschiedene Medien wie Normalpapier und Hochglanz-
papier konnen bedruckt werden.

Mit dem Laminator werden Papiervorlagen bis zur GroRe DIN A0 auf Kunststoffplatten aufge-
zogen und/oder in Folientaschen eingeschweil}t. Zudem besteht die Moglichkeit zum Auftra-
gen auf 5mm starken ,Kappafix“-Platten.

Folgende Drucker sind verftigbar:

e diverse Laser-und Farblaserdrucker der Hersteller HP und Lexmark (DIN A4, DIN A3)

e 3 Epson-Grofiformatdrucker (1x Epson Stylus Pro 9890, 2x Epson SureColor SC-
P8000 STD, DIN A0 bzw. maximale Druckbreite 111 cm)

e 1 Mimaki CG-60SR Ill (Schneidplotter)
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Abbildung 4: Posterdruck im Rechenzentrum

Das Rechenzentrum bietet weiterhin Pinnacle Studio als Videoschnittsystem an, welches das
Konvertieren, Weiterverarbeiten, Schneiden und Ausgeben verschiedenster Videoformate wie
VHS, S-VHS, Mini-DV, AVCHD etc. ermdglicht. Erganzend kann im Digital Media Lab die
Schnittsoftware Adobe Premiere fiir komplexere Produktionen genutzt werden.

5.5.Software-Portfolio

Auf den Arbeitsplatzrechnern unter Windows und MacOS sowie den zentralen Servern wird
eine umfangreiche Sammlung von Anwendungssoftware bereitgestellt. Die Software liegt zu-
meist in Form von Netzlizenzen vor, die beispielsweise iiber SCCM dezentral genutzt werden
konnen. Fir eine Reihe dieser und weiterer Produkte sind auch Campus- und Mehrfachlizen-
zen abgeschlossen.

Nahere Informationen zur Benutzung und Verfligbarkeit der Software konnen im IT-Support
erfragt werden. Zudem finden sich weitergehende Informationen zum Softwareangebot auf
folgender Webseite:

https://www.rz.uni-wuerzburg.de/dienste/shop/software/beschaffung/

Biiropakete z.B. Microsoft Office, Microsoft Office365, Libre
Office
Desktop- und Web-Publishing z.B. TYPO3, Adobe InDesign, Adobe Acrobat, Af-

finity Publisher
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Texterkennung

Kommunikation und Kollaboration

z.B. Adobe Acrobat

z.B. Cisco AnyConnect, Horde Webmail, Micro
Focus GroupWise, Micro Focus Vibe (Wue-

Teams), Zoom

Technisches Rechnen

Grafik und Visualisierung

Projektmanagement

z.B. Matlab, Mathematica

z.B. AutoCAD, ArcGis, CorelDRAW, Adobe lllus-
trator, Photoshop, Microsoft Visio, Affinity De-

signer, Affinity Photo

z.B. Microsoft Project

Abbildung 5: Uberblick Softwareausstattung
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6. Dienstleistungen des Rechenzentrums

Alle aktuellen Dienste des Rechenzentrums (sowie die der weiteren zentralen IT-Einrichtungen
in Verwaltung und Universitatsbibliothek) finden Sie im IT-Dienstleistungskatalog u.a. auf den
Webseiten des Rechenzentrums.

Der umfangreiche Katalog wird in regelmafRigen Abstanden aktualisiert.
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7. ,Wissenswertes, Projekte und Veranstaltungen”

7.1. Wissenswertes

7.1.1. Die Corona-Pandemie und ihre Auswirkungen auf den Dienstebetrieb

Mit dem Aufkommen der ersten Coronafalle im Marz 2020 in Stadt und Landkreis Wiirzburg
wurden auch an der Universitat quasi iber Nacht neue Regelungen zur Arbeit in den Biiros
bzw. im Homeoffice in Kraft gesetzt. Vorlesungen und Seminare konnten von einer auf die
andere Woche nicht mehr in Prasenzform in den Horsélen stattfinden. Viele Kommunikations-
moglichkeiten zwischen Mitarbeiterinnen und Studierenden der JMU mussten daher entweder
massiv ausgebaut oder sogar ad hoc neu eingefiihrt werden.

Da auch die Mitarbeiterinnen des Rechenzentrums im ersten Lockdown uberwiegend im
Homeoffice arbeiteten, hat diese plotzliche Situation zuséatzlich zu einer erheblichen Belas-
tung des ganzen RZ-Teams gesorgt. In kiirzester Zeit mussten aus der Distanz Bandbreiten
bei den Firewallsystemen oder den nétigen VPN-Verbindungen drastisch erhoht werden. Neue
Kommunikations- und Collaborationsdienste wie z.B. Zoom oder Microsoft Teams wurden
innerhalb weniger Tage produktiv gesetzt.

Dabei waren notwendige Vorkenntnisse auch im Team des Rechenzentrums zunachst nicht
oder kaum vorhanden und die Verantwortlichen haben sich das erforderliche Know-How im
searning-by-doing” beibringen mussen.

Das massive Zeitproblem wurde verscharft, weil kurz nach dem Lockdown auch schon der
Beginn des Sommersemesters bevorstand und Entscheidungen zum weiteren Vorgehen - Pra-
senzveranstaltungen, hybride Varianten oder volldigitale Vorlesungen - in kiirzester Zeit um-
gesetzt werden mussten.

Rickblickend 1aRt sich sagen, dass auf die Herausforderungen der Umstellung auf Home-
office sowie auf die Onlinelehre unter Aufbietung aller Ressourcen und dem Engagement der
Kolleginnen und Kollegen hervorragend reagiert werden konnte. Der essentielle Betrieb der
Universitat konnte somit aufrecht erhalten werden.

Flankierend zu den neuen digitalen Diensten wurden Diskussionsforen in der eLearning-Platt-
form WueCampus bereitgestellt. Zudem wurden FAQ-Webseiten zu den wichtigsten Diensten
angeboten. Dem IT-Support kam in dieser auRergewohnlichen Situation zusatzlich eine wich-
tige, vermittelnde Rolle zu.

Dies hat sich nicht zuletzt auch in einigen Zahlen des letzten Jahres wiedergespiegelt. So
nahm zwar der persénliche Kontakt zum IT-Supports in 2020 etwas ab, dafiir stieg die Anzahl
der Kundentickets von 15.145 im Jahr 2019 auf 18.150 im vergangenen Jahr. Auch die ohne-
hin schon hohen Nutzungzahlen der bereits vorhandene IT-Dienste in Sachen digitaler Lehre
haben weitere, deutliche Steigerungen erfahren.

Ob WueCampus, CaseTrain oder auch Vorlesungsaufzeichnungen, fiir all diese Dienste muss-
ten die urspriinglich zur Verfligung stehenden System-Ressourcen deutlich erweitert werden,
damit sie der neuen Situation unter Coronabedingungen standhalten konnten.

7.1.2. ,Fair-Share" im Uni-Dienstbetrieb

Alles musste sehr schnell gehen: Als im Marz 2020 der erste Lockdown in der Coronapande-
mie beschlossen wurde, galt es, samtliche dienstlichen Prozesse aus den Biiros und Horsalen
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in das Homeoffcie zu tranferieren. Plotzlich wurde der heimische Arbeitsplatz zur Schaltzent-
rale fur Konferenzen, Lehrveranstaltungen und alle dienstlichen Tatigkeiten in Lehre, For-
schung und Verwaltung.

Die dafiir notwendigen technischen Umstellungen mussten quasi ,aus dem Boden gestampft”
werden. Zwar gab es natirlich auch schon vor Corona einige Wege, seine Arbeit, z.B. auf
Dienstreisen, auch auBerhalb der Universitat zu erledigen. Allerdings nicht in der nun notigen
Bandbreite und Anzahl der Verbindungen.

Teilweise musste Dienste entweder neu eingefiihrt oder deutlich ausgeweitet werden und es
waren auch erhebliche Anstrengungen bei der Bereitstellung der nétigen Infrastruktur notwen-
dig. Ein Beispiel: Die Anzahl von VPN-Verbindungen (VPN = Virtual Private Network) musste
im vergangenen Friihling mehr als verdoppelt werden. Denn pl&tzlich sal® die grolRe Mehrheit
der Mitarbeitenden im Homeoffice und musste aber viele IT-Dienste nutzen, welche normaler-
weise nur innerhalb des Netzwerks der JMU zu erreichen sind.

Um hier die zwischenzeitlichen Engpasse moglichst gering zu halten, gab es diverse Aufrufe,
die Dienste nach dem ,Fair Share“-Prinzip zu nutzen. Das bedeutet z.B., die VPN-Verbindungen
nur zu nutzen, wenn dies auch zwingend erforderlich ist. Denn einige Systeme sind grundséatz-
lich auch ohne VPN zu benutzen, wie z.B. der Mailabruf oder Kommunikationsdienste wie
Zoom, DFNConf und Microsoft Teams.

Eine genaue Ubersicht, wann VPN nétig ist und wann nicht, gibt diese Webseite:

https://www.rz.uni-wuerzburg.de/dienste/arbeitsplaetze/heimarbeit-in-der-coronakrise/vpn-
corona/

Aber auch bei anderen IT-Systemen macht sich ,Fair Share” bezahlt: So ist z.B. die Anzahl
bestimmter Zoom-Lizenzen fiir grole Teilnehmerzahlen beschrankt. Wer statt eines Zoom-
Meetings mit bis zu maximal 300 Studierenden eine grolRere Webinar-Lizenz fiir bis zu 500
oder gar 1.000 Teilnehmern bendtigt, kann dies liber den Webshop beantragen. Diese Lizen-
zen sollten aber wieder zuriick an den Webshop gemeldet werden, so sie nach der Veranstal-
tung nicht mehr bendétigt werden.

Das ,fair Share“-Prinzip hat dazubeigetragen, dass sich im Laufe des Jahres 2020 sowohl die
IT-Infrastruktur als auch die darauf angebotenen Dienste soweit stabilisiert haben, dass die
deutlich erhohte Belastung der Systeme erfolgreich aufgefangen werden konnte.

7.1.3. Schnelle Einfiihrung neuer und Ausbau bestehender Dienste

Die Entscheidungen zu MalRnahmen in der Corona-Pandemie hatten es notig gemacht, inner-
halb kiirzester Zeit Dienste bereitzustellen, um den Betrieb der Universitat aufrecht erhalten
zu konnen. Dies betraf sowohl die Lehre als auch Forschung und Verwaltung. Wie sollte im
Lockdown der Kontakt zu Forschungspartnern aufrecht erhalten, wie sollten Lehrveranstal-
tungen durchgefiihrt werden? Wie konnten Verwaltungsprozesse nach wie vor unterstiitzt
werden?

Fur diese Kernprozesse einer Universitat wurden daher zum Beginn des Lockdowns im Mérz
2020 neue IT-Dienste angeboten oder bestehende ausgebaut:

Zoom (neu): Diese Videokommunikationsplattform ermdglichte es, eine groRe Anzahl an Teil-
nehmern mittels Video- und Audiokommunikation so miteinander in Verbindung zu bringen,
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dass Lehrveranstaltungen weiterhin stattfinden konnten. Neben der liblichen Frontalvorle-
sung (Ein Meeting/Host, viele Teilnehmer) sind mit der Software auch Umfragen, Diskussio-
nen, Chats und weitere Elemente einer interaktiven Lehrveranstaltung maoglich.

Durch unterschiedliche Lizenzen ist es mdglich, bis zu 1.000 Teilnehmer gleichzeitig in einem
grolRen Webinar zu erreichen. Zoom ist auch im Herbst 2020, dem zweiten Onlinesemester,
eine wichtige Stitze im Lehrbetrieb gewesen. So wurden im ab Marz 2020 insgesamt Uber
190.000 Meetings (bei bis zu 2.600 pro Tag) abgehalten.

Microsoft Teams (neu): Diese Kollaborationsplattform dient sowohl der Gruppenarbeit als
auch der Kommunikation mit einzelnen Kollegen. Neben einer Chatfunktion kénnen Daten,
Notizen und Anhange prasentiert oder Videokonferenzen miz einer kleineren bus mittleren
Zahl an Teilnehmern durchgefiihrt werden.

Durch das Anlegen verschiedener Teams kann die Struktur einer Einrichtung sehr gut nachge-
baut werden. Auch kénnen bei Bedarf ad hoc schnell neue Gruppen erstellt bzw. gruppentiber-
greifende Themen besprochen werden.

Rocket.Chat (neu): Bei RocketChat handelt es sich um eine Open Source Team-Chat Platt-
form. Ahnlich wie bei MS Teams handelt es sich schwerpunktmaRig um eine Kommunikati-
onsplattform. Man kann Dateien, Bilder und Videos versenden. Der Dienst kann lber einen
Browser verwendet werden, es miissen keine zusatzlichen Applikationen auf dem Arbeits-
platzrechner installiert werden.

Jitsi (neu): Jitsi (-Meet) ist eine Open-Source-Videoconferencing-Software, die auf Servern
des Rechenzentrums betrieben wird. Dieser Dienst hat neben der Verfligbarkeit von Zoom
oder auch DFNConf den Vorteil, dass die Kommunikation innerhalb der Universitat verbleibt
und damit Datenschutz- und Datensicherheitskriterien besser entspricht.

WueCampus (bereits vorhanden): Die universitdtweite elLearning-Plattform auf Basis von
Moodle besteht bereits seit 2007. Mit dem notwendigen Umstieg auf die digitale Lehre wurde
der Dienst aber nochmals deutlich haufiger in Anspruch genommen. So stieg die Zahl der
taglichen Nutzer von ca. 12.600 im Jahr 2019 auf Gber 17.100 Nutzer im Jahr 2020. Auch die
Anzahl der Kurse nahm um {ber 500 auf 3.139 zu. Um den gestiegenen Anforderungen ge-
wachsen zu sein, wurde der Dienst auf neue, leistungsfahigere Hardware umgezogen.

CaseTrain (bereits vorhanden): CaseTrain ist wie WueCampus ein schon lange zur Verfiigung
stehender Dienst. Neben dem klassischen fallbasierten Training wurde das System gerade im
vergangenen Jahr verstarkt fiir die computerunterstiitzte Erstellung und Auswertung von Pa-
pierpriifungen sowie fiir elektronische (Fern-)priifungen genutzt.

Lecture (bereits vorhanden): Wie schon in den vergangenen Semestern, wurde auch Lecture
wahrend der ersten Coronawelle mit Aufzeichnung von bis zu 50 Vorlesungsreihen pro Woche
genutzt. Zusatzlich konnen die Nutzer auf der Streamingplattform eigene Videos hochladen.
Im Berichtsjahr waren dies tber 51.000 Lehr- und Lernvideos mit einer Gesamtlange von ca.
23.720 Stunden.

DFNConf (bereits vorhanden): Dieser Dienst des DFN-Vereins dient wie Zoom, Jitsi, Ro-
cket.Chat oder MS Teams der Videokommunikation. Die maximale Anzahl gleichzeitiger (Vi-
deo-)Teilnehmer ist allerdings auf 23 beschrankt. Da die Server zentral in Berlin betrieben wer-
den, ist die Nutzung datenschutzrechtlich ebenfalls unbedenklich. Die Kapzitdten waren zu
Beginn der Pandemie stark eingeschrankt. Mittlerweile 1auft der Dienst aber zuverlassig.

Equipment fiir digitale und hybride Lehre (neu): Die plotzliche Umstellung auf ,digitale Lehre”
fihrte zu einer verstarkten Nachfrage nach medientechnischem Equipment. Videokameras,
Stative, Mikrofone und weitere Ausriistung wurde im Zuge der Pandemie neu beschafft und
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Uber den Gerateverelih zur Verfligung gestellt. Auch kombinierte Audio-/Videokonferenzsys-
teme wurden zusatzlich fir die Nutzer angeschafft.

VPN (bereits vorhanden): VPN (Virtual Private Network)-Verbindungen sind essentiel, um von
zu Hause auf bestimmte IT-Ressourcen der Universitat zuzugreifen. Durch den Wechsel vieler
Mitarbeiterlnnen ins Homeoffice mussten die bereits vorhandenen VPN-Kapazitaten massiv
ausgebaut werden.

Softphone (neu): Durch die Nutzung des RZ-Softphones ist es mdglich, einen Computer oder
Laptop auch zu Hause als Telefonzentrale zu nutzen. Die Hande bleiben fiir die eigentliche
Arbeit an Dokumenten und Dateien frei. Gerade im Homeoffice bietet sich dieser Service als
Telefonersatz an, zumal nicht in allen Bereichen Diensthandys vorhanden sind, um die Anrufe
vom Buro weiterzuleiten.

7.1.4. Homeoffice fiir Forschung und Lehre in Zeiten von Corona

Neben den im voran gegangenen Abschnitt beschriebenen Diensten gibt es zahlreiche weitere
Hilfsmittel, um in Pandemiezeiten sowohl den Lehrbetrieb als auch Forschung und Verwal-
tungsarbeiten annahrend mit gleicher Effizienz zu betreiben wie vor der Coronakrise.

Da die Pandemie auch im Jahr 2021 noch nicht ausgestanden ist, bietet sich eine erneute
Erinnerung der erhéltlichen Ressourcen an:

Bitte bachten Sie zunachst die allgemeinen/technischen Hinweise zur Arbeit im Homeoffice:

Allgemeine Dienste:

e WueStudy als zentrales Campus-Management fiir alle Mitglieder der JMU
Arbeiten von zu Hause: Wie kann ich mich per VPN in wichtige (nur intern erreichbare)
Dienste einwahlen

Videokonferenzen: Arbeiten mit dem datenschutzkonformen DFNConf
Zoom als zentrale Kommunikationsplattform

WueTeams fiir die digitale Zusammenarbeit

Microsoft Teams fiir Gruppenarbeit

WueAddress - das Mail- und Telefonverzeichnis der JMU

eMail-Dienste fiir die Zusammenarbeit

"Files" als webbasierter Zugriff auf Ihre Netzlaufwerke

IT-Kurse des Rechenzentrums (via Zoom) und Hilfe zu deren Themen

Lehre Digital:

e Allgemeine Hinweise zu den Mdglichkeiten der digitalen Lehre an der JMU

e Nutzung von Zoom, Lecture, DENConf und Adobe Connect fiir den Lehrbetrieb

e elearning-Plattform WueCampus: Ablage von Lehrmaterialien, Links zu Videos und Podcasts,
Quizze, Aufgaben, Chats, uvm.

e Dokumentation zu WueCampus: Hier finden Sie alles Wissenswerte zur Nutzung der eLearn-

ing-Plattform

Fallbasiertes Training online: CaseTrain

Prasentationsaufzeichnung mit Powerpoint und Ablage in "Lecture"

Vorlesungsaufzeichnung / Streaming (begrenzte Ressourcen)

Allgemeine Hinweise zu Lehrvideos

Videoproduktion mit Screenrecording-Software Camtasia
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e Videoproduktionssets des Gerateverleihs

e Selbstlernkurs Videodreh

Besonderheiten und Sonderregelungen:

Telefon: Rufumleitungen zu externen Rufnummern maoglich

"Home-Office? Aber sicher!" des BSI beachten
Beschaffungen aus dem Homeoffice: Informationen fiir Lieferanten hinterlegen
Temporére Softwareangebote wegen der aktuellen Schlieung von CIP-Pools

7.1.5. Energieeinsparung in den Maschinenraumen des Rechenzentrums

Unter einer sogenannten "Kaltgangeinhausung" ist die strikte Trennung von Warmluft- und
Kaltluftbereichen in groRen Rechnerrdaumen gemeint. Diese MalRnahme dient vor allem der

Abbildung 6: Eine Kaltgangeinhausung im
Rechenzentrum

deutlichen Einsparung von Energie.

Das Prinzip ist recht einfach: Zur Kiihlung moder-
ner Server wird kalte Luft an der Vorderseite ange-
saugt und als Warmluft an der Rickseite wieder
ausgeblasen. Aus diesem Grund stehen die Fron-
ten der Serverschranke in Reihen einander gegen-
uber. In den Gangen dazwischen wird entweder
Kaltluft aus dem Doppelboden geblasen (,Kalt-
gang”) oder die Warmluft nach oben abgesaugt
(,Warmgang").

An den Enden der Schrankreihen und vor allem
tber den Schranken kann die Warmluft jedoch um
die Schranke herum stromen und sich mit der Kalt-
luft vermischen. Um dies zu verhindern, konnen die
Kaltgange nach oben hin durch Acrylglasplatten
abgedeckt werden; an den beiden Enden werden
sie mit Schiebetiiren abgeschlossen.

Das Rechenzentrum hat kirzlich in seinen beiden
Maschinenrdumen diese sogenannten Kaltgan-
geinhausungen installieren lassen. Dadurch steht
die kalte Luft der Klimaanlagen in vollem Umfang
zur Kiihlung der Hardware zur Verfiligung, die Kiihl-
leistung kann reduziert werden und auch die tem-
peraturgesteuerten Liifter in den Servern drehen
sich langsamer. Das Rechenzentrum leistet damit
einen wichtigen Beitrag zur Reduzierung der Ener-
giekosten und damit zum Klimaschutz.

Untersuchungen durch das Bundesministerium fiir Umwelt, Naturschutz und Reaktorsicher-
heit sowie das Borderstep Institut haben ergeben, dass - je nach Gré3e und raumlichen Gege-
benheiten - die Kiihlleistung der Anlagen um bis zu 35 % reduziert werden kann.
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7.1.6. Unterstiitzung hybrider Lehrszenarien

Fir die Umsetzung hybrider Lehre wird ein mobiles Kamera-Mikrofonsystem benétigt, dass
sich relativ leicht in Seminarrdumen oder Horsélen in die bestehende Medientechnik integrie-
ren lasst. Dazu wird das Gerat (eine ,Logitech Meetup“) an den mobilen Laptop eines Dozen-
ten angebunden. Es ibernimmt dann mit einem gro3en Weitwinkelobjektiv anstatt der nur be-
schrankten Kameraqualitat vieler eingebauter Webcams das Bild und sendet es Uber die
Zoom- oder DFNConf-Sitzung des Dozentenlaptops an die Teilnehmer zu Hause und per
HDMI-Verbindung zum Beamer natiirlich auch an die Nutzer im Seminarraum.

Abbildung 7: Aufbau einer Logitech Meetup (Mitte rechts) in einem Horsaal

Zusatzlich ist bei dem Set ein sehr empfindliches Mikrofon inkl. Verlangerung mit dabei, wel-
ches es dem Vortragenden ermdglicht, einen gewissen Radius um sein Laptop herum zu nut-
zen, um einerseits mit dem Publikum zu Hause als auch mit den Studierenden im Hérsaal zu
interagieren. Die Meetup hat auch noch eingebaute Lautsprecher, so dass - zumindest in Se-
minarrdumen und kleinen Horsélen - die Wortbeitrage der Online-Nutzer auch im Saal verstan-
den werden kénnen.

Die Systeme werden Uber den Gerateverleih des Rechenzentrums ausgegeben. Fir eine lan-
gerfristige Nutzung sollten Sie sich moglichst mit lhrem Netzverantwortlichen absprechen
und eine raumweise Nutzung mit Ihren Kollegen organisieren.

Im Herbst 2020 standen insgesamt ca. 50 MeetUp-Systeme zur Verfiigung. Es konnten folg-
lich nicht alle Rdume und vor allem alle Einzelinteressenten versorgt werden. Auch hier galt
das "fair share"-Prinzip!

Folgende Randbedingungen gilt es bei der Durchfiihrung eines solchen Szenarios zu beach-
ten:

e Nachdem bei einer hybriden Veranstaltung zwei verschiedene Personenkreise ge-
trennt voneinander teilnehmen, bedarf es einer Moderation des Chats bei Zoom/DFN-
Conf, damit ein Austausch des Gesamtpublikums untereinander auch maoglich ist. Sie
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sollten hier als Vortragender unbedingt mit einem zusatzlichen Moderator arbeiten.
Das Halten des Vortrags und der gleichzeitige stéandige Blick in den Chat diirften bei
hohen Teilnehmerzahlen nur schwer zu bewerkstelligen sein.

o Das System ist fiir eine begrenzte Anzahl an Teilnehmern und eine begrenzte Raum-
grole ausgelegt. Veranstaltungen mit > 100 Teilnehmern und/oder in groRen Horsa-
len kdnnen damit nur bedingt versorgt werden. Hier sollte der reinen Online-Variante
der Vorzug gegeben werden. Sie konnen die Zoom-Sitzung letztlich auch aufzeichnen
und dann auf "Lecture" hochladen.

Alle weiteren Informationen zur ,Logitech Meetup” und deren Einsatz in der hybriden Lehre
finden Sie im Rahmen der Hinweise zur digitalen Lehre wahrend der Corona Pandemie auch
auf diesen Webseiten. Dort ist auch eine entsprechende Anleitung fiir den Aufbau und den
Betrieb des Gerats abgelegt.

7.1.7. Das Ende von Windows 7

Mitte Januar 2020 hat Microsoft den Support fiir das Betriebssystem Windows 7 beendet.
Aus Sicherheitsgriinden war daher ein Umstieg auf Windows 10 zwingend erforderlich. Mit
der alten Version sollte unter keinen Umstanden weiter gearbeitet werden.

Denn Microsoft liefert fir Windows 7 keine Updates und Sicherheitspatches mehr aus. Im
Allgemeinen werden ungepatchte Systeme sehr schnell das Ziel von Hackern und stellen so-
mit eine potentielle Sicherheitsliicke sowohl fiir den jeweiligen Arbeitsplatz als auch fiir die
gesamte IT-Infrastruktur der Universitat dar.

Uber den jeweiligen Netzverantwortlichen bzw. IT-Bereichsmanager kénnen Sie jederzeit er-
fahren, ob Softwareprodukte aus dem Update-Service gefallen sind und wenn ja, welche Alter-
nativen es fir die zukiinftige Arbeit gibt.

7.1.8. Neue Rahmenvertrage fiir Hardware

Rahmenvertrage fir die Beschaffung verschiedensten Equipments bieten den Universitaten
deutlich bessere Konditionen, speziell, wenn diese in bayernweiten Verbiinden gemeinsam an
der Ausarbeitung der Vertrage arbeiten. Trotz Pandemiebedingungen hat die Zusammenar-
beit wieder recht gut funktioniert und so konnten fiir verschiedene Produktgruppen neue Rah-
menvertrdge zum 1.1.2021 abgeschlossen werden:

e Arbeitsplatzrechner

e Workstations

e Notebooks

e Bildschirme

e Drucker

e Server
Durch den Wechsel bei einigen Lieferanten und Herstellern konnten neue,im Allgemeinen bes-
sere, Konditionen erreicht werden. Neben den wirtschaftlichen Aspekten ist ein weiterer Vor-

teil solcher Vertrage, dass die sonst ab einem bestimmten Bestellwert notige, zeitintensive
Einholung von Alternativangeboten entfallen kann.
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Uber den Webshop der Universitit erhalten Sie dabei, nach Produktklassen sortiert, einen voll-
standigen Uberblick iiber das gesamte Angebot.

7.1.9. Elektronische Fernpriifungen mit CaseTrain

Nicht nur die Lehre wurde im vergangenen Jahr durcheinandergewirbelt, auch die meisten
Priifungen konnten nicht wie gewohnt abgehalten werden. Doch Dank einiger Erweiterungen
bei CaseTrain und dem Einsatz neuer Kommunikationsdienste gab es Lésungsmaglichkeiten.

Abbildung 8: Online-Betreuung von Priiflingen via Zoom

Mit dem vom Rechenzentrum betriebenen System CaseTrain werden seit Jahren - neben com-
puterunterstiitzten Papierpriifungen (Scanklausuren) - auch elektronische Priifungen durch-
geflihrt. Die wenigen dafiir geeigneten Horsale konnten aufgrund der Corona-bedingten Ab-
standsregelungen nur eingeschrankt genutzt werden und es mussten Alternativen fiir groRe
Kohorten gefunden werden.

Wahrend die Medizin ihre elektronischen Priifungen als Scanklausuren durchfiihrten, musste
fir andere Priifungen, die zwingend einen Computer bendétigen, eine Fernpriifung ermoglicht
werden. Zudem auferten auch Dozentlnnen, die bisher das Angebot der Scanklausuren ge-
nutzt hatten, aus Platzgriinden den Wunsch nach Fernpriifungen.

Dafiir mussten zunachst die rechtlichen Rahmenbedingungen geklart und gemeinsam mit den
Prifungsverantwortlichen Ablaufe erstellt werden, die an die jeweilige Kohortengré3e und die
verfiigbaren Priifungsbetreuerlnnen angepasst werden mussten - auch unter Beriicksichti-
gung der Beschrankungen von Zoom, mit dem die Priifungen begleitet werden sollten.
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Danach musste CaseTrain um zwingend notwendige Funktionen erganzt werden: Test auf
VPN-Verbindung, zusatzliche Authentifizierung per JMU-Account, Akzeptieren der Nutzungs-
bedingungen und Abgabe einer Eigenstandigkeits-erklarung. Und schlieBlich mussten die An-
leitungen fir die Priiflinge erweitert werden, da diese bei Fernpriifungen eine wesentlich gro-
Rere technische Verantwortung tragen als bei elektronischen Prasenzpriifungen.
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Abbildung 9: Nutzungsstatistik im Sommersemester 2020

Nachdem die neu mit CaseTrain priifenden DozentInnen und deren Mitarbeiterinnen und Hilfs-
krafte ausreichend geschult waren und mehrere Probepriifungen erfolgreich durchgefiihrt
werden konnten, konnten in 18 Priifungen 2.250 Einzelleistungen erhoben werden. Die techni-
sche Unterstiitzung durch das Rechenzentrum erfolgte dabei auch aus dem HomeOffice.

Um zu verhindern, dass Priiflinge einander wahrend der Priifung helfen — worliber sich haupt-
sachlich die Studierenden besorgt gedullert hatten -, kamen verschiedene Strategien zum Ein-
satz: Bei einigen Priifungen wurde eine hohe Anzahl von Fragen verwendet, die aulerdem je-
dem Priifling in einer anderen Reihenfolge und mit anders sortierten Antworten angezeigt wur-
den; in anderen wurden individuelle Angaben verteilt.

Insgesamt entsprachen die Noten ungefahr denen vergangener Semester — einigen Priiflin-
gen konnte aber tatsachlich durch nachtragliche Analyse der Antworten bzw. des Antwortver-
haltens Unterschleif nachgewiesen werden. Fir das gerade gestartete Semester sind schon
die ersten Fernpriifungstermine gebucht, vorher miissen aber die Ablaufe aufgrund der neuen
gesetzlichen Regelungen (Bayerische Fernpriifungserprobungsverordnung - BayFEV) noch-
mals leicht verandert werden.

Mehr zum Thema CaseTrain und Priifungen darin finden Sie unter folgendem Link:
https://www.rz.uni-wuerzburg.de/dienste/lehre-digital/casetrain/

7.1.10. Neue Passwortrichtlinien fiir universitare Benutzerkonten

Sichere Passworter sind ein wichtiger Beitrag, um die Daten und IT-Infrastruktur der Universti-
tat bestmaoglich zu schiitzen. Daher wurden im vergangenen Jahr die Passwortrichtlinien an
aktuelle Sicherheitsstandards angepasst. Was hat sich nun geandert?
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1. Das Initialpasswort muss gedndert werden

Fir neue Benutzerkonten wird weiterhin ein Initialpasswort vergeben. Mit dem kdnnen sich
Benutzer aber nur am User-Portal anmelden und missen dort zuallererst das Initialpasswort
in ein personliches Passwort andern. Sobald das Initialpasswort geandert ist, werden auto-
matisch alle Dienste freigeschaltet (z.B. E-Mail, Anmeldung am PC, WLAN, etc.). Solange das
Initialpasswort nicht geandert wird, bleibt das Benutzerkonto bis auf die Anmeldung am U-
ser-Portal gesperrt.

Diese Regelung gilt fir personliche Benutzerkonten und Funktionsaccounts, nicht aber fir
Studierende, da fiir sie kein Initialpasswort vergeben wird.

2. Neue Passwortlange und komplexere Passworter

o Das Passwort muss mindestens 12 Zeichen lang sein und darf max. 128 Zeichen ha-
ben (bisherige Lange zwischen 8 und 20 Zeichen)

o Weder Vorname, Nachname noch Benutzername diirfen Teil des Passworts sein

e Bei Funktionsaccounts diirfen weder Anzeigename noch Benutzername Teil des
Passworts sein

e Erlaubt sind nur diese Zeichen:

o GroBRbuchstaben [A-Z]

Kleinbuchstaben [a-Z]

Ziffern [0-9]

Sonderzeichen~!1@ #S8%*&* _-+="|\(){}[]:;"'<>,.?/

o O O

o Das Passwort muss unterschiedliche Zeichen aus mindestens 3 der 4 oben genann-
ten Kategorien enthalten
e Umlaute (a 6 U) und scharfes s (B) sind nicht erlaubt
Alle notwendigen Anpassungen konnen lber das User-Portal erledigt werden:

https://user-portal.rz.uni-wuerzburg.de/de/login

Zum aktuellen Redaktionsstand sind die neuen Passwortregeln auch fiir alle Bestandsnutzer
verbindlich geworden.

7.1.11. IT-Kurse als Online-Variante

Nicht nur Vorlesungen und Seminare, auch die IT-Kurse des Rechenzentrums konnten im wei-
teren Verlauf des Jahres 2020 nicht mehr in Prasenzform angeboten werden. Allerdings ha-
ben auch unsere Dozenten schnell reagiert und die wichtigsten Schulungen nach und nach als
Online-Variante angeboten.
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Abbildung 10: Eine Powerpoint-Onlineschulung aus dem RZ-Kursprogramm

Erste Riickmeldungen seitens der Online-Teilnehmer haben ein sehr positives Bild der aktuel-
len Vermittlungsform ergeben. Stellvertretend fir einige Riickmeldungen hier das Feedback
eines Nutzers:

»Noch einmal vielen Dank fiir die sehr lehrreiche Access-Schulung der vergangenen Tage. Ich konnte
keine gravierenden Nachteile der Online-Variante gegentiber einer Schulung in Prasenz ausmachen.

Daher? Chapeau fiir das sicherlich aufwendige Uberfiihren in dieses Format! Sie haben uns mit Witz
an das Programm herangefiihrt und viele hilfreiche Tipps an die Hand gegeben.”

Viele weitere Kurse aus der Office-Palette, aber auch Themenbereichen wie Grafikanwendun-
gen, Internet, Lehre digital oder Statistik finden Sie im KursShop des Rechenzentrums:

https://kursshop.rz.uni-wuerzburg.de/kursshop/Kurs_Rubrik

7.1.12. Neue Notstromversorgung fiir den Campusverteiler Hubland Nord

Ein plotzlicher Stromausfall ist vor allem fiir den Betrieb von Netzwerkkomponenten und Ser-
vern ein ungutes Ereignis. Denn abgesehen davon, dass viele Komponenten nach einem sol-
chen "Schluckauf" ohne manuellen Eingriff nicht wieder sauber in den Regelbetrieb kommen,
kann ein Ausfall der Energieversorgung auch den Todesstol} fiir manche Geréte bedeuten.

Aus diesem Grund wurde im vergangenen Jahr eine "NEA", eine sogenannte Netzersatzanlage
fur den Campusverteiler "Hubland Nord" installiert. Diese besteht vor allem aus einem Volvo
Diesel-Aggregat, welches eine elektrische Generatorleistung von 400 KVA (ca. 320 KW) erzeu-
gen kann.
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Der Diesel wurde dafiir in einer Containerlésung geplant. Mit vollem Tank und voller Leistung-
wirde das Aggregat zwei Tage problemlos durchhalten. Durch eine Zwischenpufferung iber
eine USV (unterbrechungsfreie Stromversorgung) wird auch ein kurzer Stromausfall gepuffert,
so dass die elektrische Versorgung dauerhaft gewahrleistet wird.

Abbildung 11: Notstrom-Diesel im Campus Hubland Nord

Der Campusverteiler Nord beherbergt nicht nur verschiedene Server - auch von Instituten -
sondern auch wichtige Netzwerkrouter oder Notstromtelefone. Die Aufrechterhaltung der
Stromversorgung hatte daher in der Ausbauplanung des Verteilers eine hohe Prioritat.

7.1.13. Sperrung bestimmter Dateiformate in Mailanhangen

Im Rahmen weitere MalRnahmen zur Steigerung der Sicherheit der IT-Infrastrukturen an der
Universitat wurden im vergangenen Jahr auch bestimmte, meist veraltete Dateiformate unter-
sucht. Wenn solche Dateien per Mailanhang empfangen werden kénnen, kann es bei manipu-
lierten Inhalten zu duBerst unangenehmen Sicherheitsvorfallen kommen.

In der Vergangenheit wurden bereits Makro-Dateien ausgeschlossen, nun wird die Blockierung
auf zahlreiche weitere Dateiformate ausgeweitet. Da nur solche Formate gesperrt werden sol-
len, die allgemein nicht in legitimen Mails vorkommen, war der zu erwartende Impact minimal.
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Hier eine Ubersicht der seit dem 02.11.2020 gesperrten Dateiformate:

ACE - Microsoft Access, Dateiendung: .ace

Grund: Veraltetes Format, alle ACE-Files waren Trojaner!

ARJ - Archived by Robert Jung, Dateiendung: .arj

Grund: Veraltetes Format, alle ARJ-Files waren Trojaner!

JAR - Java Archive, Dateiendung: .jar

Grund: Uniibliches Format beim Datenaustausch in E-Mails. Fast alle JAR-Files waren Trojaner
ISO-Image, Dateiendung: .cdr, .dvdr, .img, .iso

Grund: Uniibliches Format beim Datenaustausch in E-Mails, alle Image-Files waren Trojaner!
IMG - Apple Disk Image / Raw-Image, Dateiendung: .dmg, .smi, .img

Grund: Uniibliches Format beim Datenaustausch in E-Mails, alle Image-Files waren Trojaner!

7.1.14. Veranderungen im Team des Rechenzentrums

Im Laufe des Jahres 2020 haben am Rechenzentrum folgende neue Mitarbeiterinnen und Mit-
arbeiter ihre Arbeit aufgenommen:

e Daniel Breunig arbeitet in der Stabsstelle ,IT-Recht, Lizenzmanagement und E-Procu-
rement” mit

e Maximilian GeBner unterstiitzt den Bereich ,Kommunikationssysteme” und hier das
Thema ,WLAN-Versorgung”

e Tatiana Gridchina unterstiitzt den Verwaltungsbereich

e Clemens Heffner arbeitet in der Stabsstelle ,IT-Recht, Lizenzmanagement und E-Pro-
curement” mit.

Wir begriiRen alle herzlich und wiinschen einen guten Einstieg in das jeweilige Betatigungs-
feld.

Nachfolgende Kolleginnen und Kollegen haben das Rechenzentrum im Jahr 2020 verlassen:

o Dieter Kohls, Dipl.-Ingenieur (FH), Bereich Kommunikationssysteme
¢ Ruth Spanheimer, Angestellte, Bereich Kommunikationssysteme
¢ Poujan Azari, Dipl.-Informatiker, Bereich Anwendungen und Softwareentwicklung

Wir wiinschen ihnen einen verdienten Ruhestand bzw. erfolgreiches Wirken an ihrer neuen
Arbeitsstatte.

7.1.15. Medientechnische Sanierung von Horsalen und Seminarraumen

Die Nutzung von Hérsélen und Seminarraumen fir Lehrveranstaltungen wurde zwar durch die
Coronapandemie seit Marz 2020 fast vollstandig ausgesetzt. Trotzdem (oder gerade deswe-
gen) hat es sich im vergangenen Jahr angeboten, weiter konkret an der Sanierung der Medi-
entechnik in zahlreichen Horsélen zu arbeiten. Schliellich besteht nach wie vor die Hoffnung,
dass ein Grof3teil der Vorlesungen und Seminare in wenigen Monaten wieder in Prasenz statt-
finden kann.
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Den Schwerpunkt im Berichtsjahr bildeten Horséle, die schon wegen ihrer Dimensionen in nor-
malen Jahren kaum eine langere Zeit fir Sanierungsarbeiten hatten stillgelegt werden kénnen.
Aber auch zahlreiche Seminarraume konnten auf einen neuen technischen Stand gebracht
werden. Folgende Einzelprojekte wurden im vergangenen Jahr durchgefiihrt:

Komplette Neuausstattung des Max-Scheer-HS sowie der beiden Prasentationsbiih-
nen fir Physik und Chemie im Naturwissenschaftlichen Horsaalzentrum

Horsaal 3 der Physik im Naturwissenschaftlichen Horsaalzentrum

Neuausstattung der Medientechnik im Horsaal der Pharmakologie und Toxikologie
Neuausstattung der Medientechnik in den fiinf Horsalen der Philosophie

Erneuerung der Beamer in den Seminarrrdumen 01.002 bis 01.014 im zentralen Hor-
saal- und Seminargebaude Z6

Neue Beamer im Sparkassen-Horsaal, HS 124, 127 und 315, SR 321 und 405, Sander-
ring

Zwei Aufzeichnungssysteme fiir die beiden Horsale am Wittelsbacherplatz

Neue Beamer fiir die Computer-Pools in der Geographie, der Mathematik, dem Biozent-
rum sowie im Bereich der juristischen Fakultat

Neue Medientechnik Horsaal 5, Juritische Fakultéat

Neue Beamer im Horsaal A103 und SR C102, Biozentrum

Sowie die Planung fiir ca. 90 weitere kleinere und mittlere Medientechnikprojekte

Abbildung 12: Zweiter Horsaal in der JMU mit Dreifachprojektion
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7.1.16. Telefonieren via Softphone

Die Situation ist bekannt: Man mdchte Eingaben (ber die Tastatur machen und gleichzeitig
etwas in den Unterlagen auf dem Schreibtisch suchen - und hat aber noch einen Telefonhorer
zwischen Schulter und Ohr eingeklemmt.

Die daraus resultierenden Nackenschmerzen miissen nicht mehr sein. Durch das neues Soft-
phone-Angebot ist es moglich, den Computer oder Laptop einfach lber einen Browser
(Chrome, Chromium oder Microsoft Edge 2020 ist n6tig) als Telefon zu verwenden. Sie haben
beide Hande fiir die eigentliche Arbeit frei.

hilivs-Maximilians
UNIVERSITAT
WURZBURG

| SUCHEN | VERLAUF | EINSTELLUNGEN | HILFE | INFO

Status von 80001 Verlauf

Verpasst Angenommen Ausgehend
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23.11.20, 16:51 009217

Verbinden

Abbildung 13: Weboberflache des Softphones

Das Softphone funktioniert auch von zu Hause und bietet zudem einige weitere Moglichkeiten:
e Sie erkennen auf einen Blick die aktuelle Anrufhistorie.
e Sie kdnnen bequem per Namenssuche die richtige Telefonnummer finden.

e Bei Bedarf konnen Sie iiber das Konfigurationsmenii die passende Hardware (Lautspre-
cher/Mikrofon) einstellen.

Die Nutzung ist ganz einfach: Man muss einmalig im VolP-Benutzerinterface den Softphone-
zugang unter dem Meniipunkt "Web Telefon" aktivieren:

https://voip.uni-wuerzburg.de/

Danach steht einer Nutzung des Softphones nichts mehr im Wege, der Aufruf erfolgt tiber:

https://softphone.rz.uni-wuerzburg.de/softphone

Einzig folgende Randbedingungen miissen Sie beachten:

e Zur Verwendung ist es erforderlich, dass Sie von zu Hause vorher Ihren VPN-Zugang aktivie-
ren.
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e Im Augenblick sind nur die Browser Chrome, Chromium und MS Edge 2020 fiir die Nutzung
maoglich.

7.1.17. Neuer FTP-Server in Betrieb gegangen

Viele FTP-Server, vor allem aber die an Universitaten und Fachhochschulen bieten sogenann-
tes ,Anonymous FTP" an. Solche FTP-Server werden auch als ,Pub” (von engl. Public, ,6ffent-
lich”) bezeichnet. Der Zugriff ist also 6ffentlich und normalerweise Gber ein bekanntes Pass-
wort oder ganz ohne einer Passwort-Eingabe mdglich.

Auch das Rechenzentrum der JMU betreibt seit langer Zeit einen Anonymous-FTP-Server und
hat diesen nun grundlegend neu aufgebaut sowie die gespiegelten Seiteninhalte anderen FTP-
Server entsprechend aktualisiert. Der grol3e Vorteil eines lokalen ftp-Servers liegt darin, dass
die mehrfache Ubertragung von haufig nachgefragter Software z.B. aus den USA vermieden
werden kann.

Das Rechenzentrum ist bemiiht, immer eine interessante Auswahl von Softwarepaketen auf
dem ftp-Server aktuell vorzuhalten. Anregungen unserer Benutzer zur Erweiterung oder Um-
strukturierung dieses Angebots werden gerne beriicksichtigt, wenn dies technisch (Platten-
platz etc.) und administrativ méglich ist.

Uploads, d.h. das Hochladen eigener Dateien vom Arbeitsplatz zum anonymen ftp-Server, sind
beim ftp-Server des Rechenzentrums derzeit nicht moglich.

Der Service ist direkt tiber folgende Adresse verfligbar:

ftp://ftp.rz.uni-wuerzburg.de/

7.1.18. Bayerisches Projekt zur IT-Beschaffung sowie neue Rahmenvertrage

Computerhardware wird innerhalb der Universitat standig und zunehmend benétigt. Alleine im
vergangenen Jahr wurde u.a. folgendes Equipment beschafft:

o 442 PCs e 846 Monitore
e 42 Server e 169 Drucker
e 135 Apple-Rechner e 10 Scanner

e 573 Notebooks e 84 Beamer

Klar ersichtlich sind hier nicht nur die Vorteile einer zentralen Beschaffung tiber die Webshop-
Plattform, sondern auch das Aushandeln giinstiger Konditionen mit den Lieferanten tiber ent-
sprechende Rahmenvertrage. Fir die Nutzer entfallen vor allem stetige Marktrecherche und
Angebotseinholungen abseits der Rahmenvertrage. Jeder, der regelmaRig mit der Beschaf-
fung von Computerhardware zu tun hat, kennt diese zeitlich teils sehr aufwendigen Prozesse.
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Im Verbund mit vielen anderen bayerischen Hochschulen haben die Verantwortlichen in den
Rechenzentren und im Einkauf nun wieder eine Vielzahl von neuen Rahmenvertragen aus-
gearbeitet, die ab dem 01.01.2021 fiir Iangere Zeitrdume giiltig sind.

Die umfangreichen Arbeiten waren notwendig, weil gleich mehrere alte Vertrage ausge-
laufen sind, u.a. von PCs, Workstations, Notebooks, Bildschirmen, Druckern und Servern.
Durch die erfolgreichen Abschliisse kommt es zwar teilweise zum Wechsel bei den Liefe-
ranten und Herstellern, aber eben auch zu neuen, besseren Konditionen.

Um die gemeinsame Beschaffung in Bayern weiter zu starken, werden im Rahmen eines lan-
desweiten Projektes in den kommenden drei Jahren Unterstiitzungsstrukturen fir die IT-Be-
schaffungen bayerischer Hochschulen aufgebaut.

Die Tatigkeiten werden dabei an den Standorten Wiirzburg und Augsburg in einer landeswei-
ten ,Stabsstelle IT-Beschaffung” gebilindelt. Kernaufgaben des Projekts sind die Ausweitung
landesweiter Rahmenvertrage fir IT-Beschaffungen sowie die Etablierung einer gemeinsa-
men Beschaffungsplattform fiir die bayerischen Hochschulen sowie deren Integration mit den
zugehorigen lokalen Hochschul-Prozessen unter Beriicksichtigung der Besonderheiten 6f-
fentlicher Vergabeverfahren.

Konkrete Projektziele sind

e die Weiterentwicklung einer digitalen Beschaffungsplattform (,e-Procurement-Sys-
tem”),

e die gleichzeitige Professionalisierung der Entwicklungs-, Betriebs- und Supportpro-
zesse,

e die Ausweitung und Standardisierung der Schnittstellen des Systems,

e die Projektierung, Integration in die hochschulspezifischen Prozesse und IT-Land-
schaften der bayerischen Hochschulen und lokale Produktivnahme dieses Systems
sowie

e die Ausweitung der bereits umfangreich vorhandenen Rahmenvertrage fiir Hardware,
Software und auch Services, deren Ausschreibung sowie administrative Begleitung
wahrend der Vertragslaufzeit.

7.1.19. Was tun bei Phishing-Mails?

So ziemlich jeder, der ein Mail-Postfach hat, hat sie schon vorgefunden: Mails meist unbe-
kannten Ursprungs mit teils merkwiirdigen Aufforderungen, z.B. aus fadenscheinigen Griin-
den seine Kontodaten Preis zu geben oder sein Mailkonto zu Gberpriifen, weil angeblich keine
Mails mehr ausgeliefert werden kénnen.

Mittlerweile verfeinern aber die Hacker ihre Methoden. Es sind schon Falle vorgekommen, wo
durch Absenderfalschung von Mails vermeintlich authentische Anfragen eingetroffen sind
und man weniger argwohnisch ist, als bei ganzlich unbekannten Kontakten.
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Oder man erhélt - wie im Herbst 2019 geschehen - eine Nachricht, dass ein sogenanntes
,€Fax" eingegangen ist. Auch bei diesen vermeintlich authentischen Nachrichten kann durch
zu schnelle Klicks auf die darin enthaltenen Links viel Unheil passieren.

Noch dreister werden Hacker aber, wenn sie Organisation einer Firma oder einer Einrichtung
analysieren und sich die Beziehungen der Mitarbeiter-Teams untereinander fiir ihre Zwecke
zu Nutze machen. So wurde die Mailkommunikation zwischen Unternehmensteilen schon
dadurch kompromittiert, dass durch schlecht gesicherte Mailsysteme authentische Mails ab-
gefangen wurden und die Hacker sich so in den reguldaren Mailverkehr dazwischen geschaltet
haben, um an sicherheitsrelevante Daten zu kommen.

Diese Szenarien zu verhindern, ist ein Teil der Aufgaben der Security-Teams (CERT), auch hier
an der Universitat Wirzburg. Allerdings kdnnen auch alle Nutzer der uni-eigenen Mailanwen-
dungen viel fir eine bessere Sicherheit tun, wenn sie sich an folgende Grundregeln im Umgang
mit Mails halten:

e Fiihren Sie grundsatzlich keine Software aus, die lhnen als E-Mail-Anhang zugesandt wird.

e Deaktivieren Sie im E-Mail-Programm die automatische Anzeige bzw. das Ausfiihren von E-
Mail-Anhangen.

e Misstrauen Sie E-Mails, die die Aufforderung enthalten, Software zu installieren oder Pass-
worter, Kreditkartennummern, PINs, TANs oder dhnliches zu ibermitteln.

e Antworten Sie nicht auf E-Mails mit unerwiinschtem oder zweifelhaftem Inhalt, auch nicht, um
die Versendung dieser E-Mails abzubestellen.

e Virenbefallene E-Mails tauschen in der Regel vertraute Absenderadressen vor. Misstrauen Sie
unerwarteten E-Mails und insbesondere ihren Dateianhangen.

o Deaktivieren Sie nach Mdéglichkeit die HTML-Ansicht von E-Mails und nutzen Sie stattdessen
die Textansicht.

e Priifen sie alle auf den Rechner geladenen Dateien mit einem Virenscanner.

Sollten Sie Fragen haben oder bei Eintreffen zweifelhafter Mails unsicher sein, konnen Sie
auch eine Nachricht an unser Secutity-Team senden: it-security@uni-wuerzburg.de

Weitere Informationen zur IT-Sicherheit allgemein erhalten Sie auf folgenden Webseiten des
Rechenzentrums: https://www.rz.uni-wuerzburg.de/dienste/it-sicherheit/

Im vergangenen Jahr hat das Rechenzentrum ubrigens kurz vor der Corona-Pandemie noch
einen allgemeinen Flyer sowie eine Plakatvorlage erstellt. Diese Vorlagen konnen herunterge-
laden und bei Bedarf in den Bereichen der Universitat ausgelegt bzw. aufgehangt werden:

https://www.rz.uni-wuerzburg.de/dienste/it-sicherheit/it-sicherheitsvorfall/it-sicherheitsvor-
fall-vorlagen/
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Abbildung 14: Plakat zu IT-Sicherheitsvorfallen

7.1.20. Wiedereroffnung Digital Media Lab

Durch mehrere Umzilige und Sanierungen einiger Seminarrdume im Rechenzentrum und na-
tdrlich auch durch die Corona-Pandemie bedingt, musste der Betrieb des ,Digital Media Labs”

in vergangenen Jahr eingestellt werden. Allerdings ist nach wie vor eine Nachfrage fir die
Digitalisierung von

e Dias
e Fotos
e VHS-Bandern

vorhanden.

Daher wurden die Arbeitsplatze nun wieder vollstéandig aufgebaut. Neu hinzukommen ist ein
Platz zur Erstellung von sogenannten ,Lege- und Knetfilmen“ sowie eine Sprecherkabine zur
Erstellung hochwertiger Audioinhalte.

Sobald es die Pandemielage wieder zulasst, kdnnen i'I:I dem Raum, welcher direkt neben dem
Foto- und Videostudio des Rechenzentrums liegt (im Ubergang zwischen Rechenzentrum und
Physik, Raum 00.012), wieder arbeiten.

Fir eine Terminanfrage senden Sie dann bitte eine Mail an multimedia@uni-wuerzburg.de.
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Abbildung 15: Digital Media Lab mit Sprecherkabine

7.1.21. ,Mahara“ und andere Neuigkeiten in WueCampus

Das Wort Mahara bedeutet in der Te Reo Maori Sprache so viel wie ,Merken®, ,Erinnern“ oder
,Gedanke"“. Es zeigt damit schon gut, was die Plattform kann: Mahara ist ein E-Portfolio-Sys-
tem mit Community-Features, auf welcher in digitalen Sammelmappen vielfaltige multimedi-
ale Inhalte gesammelt und geteilt werden kénnen.

Mahara wurde in Kooperation mit dem Kompetenzzentrum fiir digitales Lehren und Lernen
umgesetzt. E-Portfolios bieten die Moglichkeiten zur Dokumentation, Zertifizierung und Refle-
xion von Lernangelegenheiten mit digitalen Medien im Studium.

wuemlm mahara

Abbildung 16: Das Logo der WueCampus-Erweiterung "Mahara"

So kdnnen Studieninhalte und Lernergebnisse in digitaler und multimedialer Weise gespei-
chert und fiir den Austausch mit unterschiedlichen Zielgruppen geteilt werden. Die Inhalte ha-
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ben zudem das Potenzial als berufsbiographisches Reflexionsinstrument zu dienen. Die Platt-
form ist sehr Lernenden-zentriert; Studierende entscheiden selbst, welche Inhalte sie mit wem
teilen mochten oder lediglich fiir sich selbst als Reflexion nutzen wollen.

Seit dem Start der WueCampus-Erweiterung im vergangenen Jahr haben sich bereits knapp
1.000 Nutzer auf Mahara angemeldet. So hat die Erwachsenenbildung Mahara als Tool fir
ihre Adult Education Academy im Wintersemester 2020/21 eingesetzt. Auch in den Bereichen
Grundschulpadagogik, Schulpadagogik und Gymnasialpadagogik werden derzeit Seminare
und Tutorien bzw. das Arbeiten an gemeinsamen Projekten und Inhalten digital abgebildet.

Die Verbindung zwischen WueCampus und Mahara ermdglicht das Einreichen von Portfolios
als Priifungsleistung oder Ubungsaufgabe sowie eine Bewertung, die dann in das Notenbuch
von WueCampus einfliet. Dazu kann ,Mahara“ als eigene Aktivitat im WueCampus-Kursraum
hinzugefligt werden.

Mahara ist fir alle Angehdrigen der Universitat mit der JMU-Kennung nutzbar. Sie finden die
Seite unter mahara.uni-wuerzburg.de. Auf den Seiten des Kompetenzzentrums befinden sich
Anleitungen und Erklarvideos fiir den Einstieg in das E-Portfolio-System:

https://www.uni-wuerzburg.de/pse/kompetenzzentrum-fuer-digitales-lehren-und-lernen/ma-
hara/

Bei Fragen kdnnen Sie sich auch gerne an mahara@uni-wuerzburg.de wenden.

Auch WueCampus hat einige neue Funktionen erhalten

Zusatzlich zu ,Mahara“ gab es zahlreiche neues Features in WueCampus. Im Herbst 2020
ging die eLearning-Plattform mit der neuen Version Moodle 3.9 an den Start. Damit verbunden
waren neue Funktionalitaten und weitere Verbesserungen in der Benutzeroberflache. Die be-
deutendste Neuerung war die Integration von H5P (das steht fir interaktive Lerninhalte fiir
das Web). Es konnen nun H5P-Aktivitdten im Moodle-Kurs angelegt, genutzt und bewertet
werden.

Fir die Dozenten gibt es einen neuen Suchfilter zur besseren Teilnehmer-Verwaltung. Die Aus-
wahl der Aktivitaten ist jetzt gegliedert, so dass man sich nicht von der gesamten Liste er-
schlagen fuhlt. Des Weiteren kann der Dozent selbst eigene Favoriten setzen oder auch direkt
aus den 'Empfehlungen’ wahlen.

Zur Verbesserung der Online-Lehre wurden im Jahr 2020 zudem folgende Plugins neu einge-
fahrt:

e Planer: Diese Aktivitat hilft bei der Planung von Sprechstunden.

e Kreuzerliibung: Eignet sich fiir den Ubungsbetrieb, die Studierenden kreuzen an, wel-
che Ubungen erledigt wurden.

o Zertifikat: Dieses Modul ermdglicht die dynamische Erstellung von PDF Dokumenten.
Es miissen keine Zertifikate sein, die Funktion kann vielfaltig benutzt und mit Profil-
feldern bestlickt werden.

¢ Kennwort Eingabe: Jede Aktivitat kann mittels Hinzufligen einer Voraussetzung mit
einem Kennwort versehen werden.
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¢ Block Rocket Chat: Die Teilnehmer eines WueCampus-Kurses konnen in einen Chat-
Raum des RocketChat Servers libertragen werden.

e Zoom Plugin: Meeting-Raume kdnnen direkt in WueCampus angelegt werden.

e Attendance: Diese Funktion kann Anwesenheiten in Seminaren und Kursen regeln.

7.1.22. Neue Version des Dienstleistungskatalogs

Immer wieder erfahren die IT-Dienstleister der JMU - Rechenzentrum, Bibliothek und Zentral-
verwaltung - von Rickmeldungen der Nutzer, dass die eine oder andere Dienstleistung den
Anwendern gar nicht bekannt war. Das haben wir erneut zum Anlass genommen, eine aktua-
lisierte Version der Ubersicht aller IT-Dienste herauszugeben.

Den Schwerpunkt der Ubersicht bilden dabei IT-Dienste, auf die Nutzer auch direkt zugreifen
konnen. Dariber hinaus wird auch ein kurzer Blick auf technische Rahmenbedingungen ge-
worfen, ohne denen die Portale und Anwendungen sonst nicht laufen kdnnten.

Bei der Zusammenstellung wurde darauf Wert gelegt, eine fiir den Anwender bereichstiber-
greifend aufgestellte Liste zu erzeugen. Dazu gibt es insgesamt fiinf Kategorien:

Beratung und Schulung
Netzwerkdienste

Software- und Hardwareversorgung
IT-Basisdienste

Digitalisierung der Lehre

Die Bandbreite aller Dienstleistungen ist dabei so vielfaltig, dass Einzelverweise untergehen
wirden. Wir haben daher diese Zusammenfassung als PDF erstellt. Weitere Informationen
zum Katalog finden Sie auch auf einer gesonderten Seite.

7.1.23. Status der BaumaRRnahmen

Im Jahr 2020 war das Rechenzentrum wieder in diversen BaumaRnahmen von Neubauten
oder Sanierungen involviert. Die Bereiche ,Kommunikationssysteme” und ,Medientechnik”
sind dabei regelmaRig Teilnehmer in diversen Besprechungen, Begehungen direkt auf den
Baustellen sowie Planungsgesprachen.

Zudem miissen die Bedarfsmeldungen der Nutzer mit den jeweiligen baulichen Begebenhei-
ten vor Ort, den Vorgaben bzw. Vorhaben der Universitat, dem Bauamt, den Planern und Archi-
tekten und nicht zuletzt auch dem Budget in Einklang gebracht werden.

Folgende Bauprojekte wurden im Jahr 2020 abgeschlossen:

e Ausbau des Dachgeschosses, Juristische Fakultat
¢ Umbau Theologische Fakultat, BibrastralRe
e Gebaude 60, Campus Hubland Nord, ehem. Highschool, Nordriegel
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Gebaude 22 und 31, 3.0G, Campus Hubland Nord: Ausweichflachen Philo-Sanierung
Neubau einer Heliumhalle fiir die Physik, Campus Hubland Siid

Verlegung der Gebaudeanbindung der Philosophie, Campus Hubland Siid, im Vorgriff
auf Strallenbauarbeiten

Errichtung eines Unterwassercontainers fiir die Informatik neben dem Technischen
Betrieb, Campus Hubland Sid

Folgende Bauprojekte waren im Jahr 2020 weiter aktuell:

Neue Universitat, Sanderring: Umbau/Sanierung zahlreicher Seminarrdume
Gebaude 41, Campus Hubland Nord (Mathematik 3, Verbindungsbau von Geb. 30
und 40 (Mathe 1 und Mathe 2)) Beginn Planung

Gebaude "Deutsches Zentrum fiir Praventionsforschung Psychische Gesundheit"
(Geb. 35, Campus Hubland Nord, DZPP), Beginn Planung

Gebaude "Zentrum fiir Philologie und Digitalitat" (ZPD), Campus Hubland Nord, Be-
ginn BaumalRnahme

Gebaude 55, Campus Hubland Nord: Weiterfiihrung der BaumalRnahme: 2. und 3.
Drittel des Gebaudes

Friedrich-Bergius-Ring 30/32: Langfristige Anmietung, Beginn BaumafRnahme (Er-
tlichtigung fiir Uni)

Neubau des Center of Polymers for Lifes, Campus Hubland Siid

Neubau eines Institutes fiir nachhaltige Chemie und Katalyse mit Bor, Campus Hub-
land Sid

Neubau des Instituts fiir Topologische Isolatoren, Campus Hubland Siid

Anbau Gebdaude fiir Informatik (Container-Bau), Campus Hubland Siid

Sanierung des Mensagebaudes, Campus Hubland Siid

Umbau einer friiheren GroRRgeratehalle zu Labors und Biiros in der Physik, Campus
Hubland Sid

Anbau Rechenzentrum, Campus Hubland Siid

Sanierung des Foyers der Zentralbibliothek, Campus Hubland Siid

Sanierung der Gebaudeteile des Philosophie-Gebdudes, Campus Hubland Siid
Pharmakologie/Toxikologie, Campus Klinik: WLAN-Versorgung Tierstélle

Anatomie (Umbau Geb&dude D20), Campus Klinik: Ausfiihrungsplanung

KlinikstraBe 3, Campus Rontgenring: Erweiterung des "Siebold Collegium Institute for
Advanced Studies" (SCIAS) mit Seminargeb&ude

Alte Augenklinik, Campus Rontgenring: Etagen 1-3: BaumalRnahme FHG (Stammzell-
prozesstechnik)

7.1.24. Erneuerung des Datennetz-Backbones

Schon 2019 beginnend wurde ein GroRteil der Gebdaude am Campus Hubland Siid auf einen

neuen, deutlich leistungsfahigeren Datennetz-Backbone migriert. Ein solches ,Backbone

"

stellt im Sinne einer Vernetzung aller Unibereiche quasi das Riickgrat dar. Dem Ausbau im
Sidteil folgte nun 2020 der Campus Hubland Nord.
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Weiterhin wurden die Vorbereitungen fiir den Stadtbereich getroffen, in dem sich viele grol3e
Gebaude wie Neue und Alte Universitat, Wittelsbacherplatz, Residenz, Botanik, u.a. befinden.
Auch das Datennetz der Zentralverwaltung soll dabei auf neue und zukunftssichere FiilRe ge-
stellt werden.

Durch bereits vorhandene Redundanzen und schnelle Umlern-Zeiten der beteiligten Kompo-
nenenten konnten die Unterbrechungszeiten bei der Umstellung auf ein notwendiges Mini-
mum reduziert werden.

Der Umbau im sogenannten Datacenter-Bereich, dem Kernnetz des Rechenzentrums in den
Maschinenrdumen, wurde ebenfalls vorbereitet.

Datacenter X-WIiN-Anbindung
e ST T

Hubland Nord | -. Hubland Sid

Klinikum Rontgenring Sanderring

Distributions-Routerpaar .
Meu anzumietende Fasern

Kernnetz-Router-Verbindung
Kernnetz-Router

Abbildung 17: Das Kernnetz der Universitat nach Abschlul der Umstellung

Die beiden neuen in der Abbildung griin eingefarbten Core Router sind dabei 6rtlich redundant,
einmal in einem der Maschinenrdume (Datacenter) des Rechenzentrums und einmal im Cam-
pusverteiler Hubland Nord (auch Teil des Datacenter) in etwa einem Kilometer Entfernung un-
tergebracht worden.

7.1.25. Zentraler Verzeichnisdienst (ZVD) und Identity Management (IDM)

Der sogenannte ,Zentrale Verzeichnisdienst” war auch 2020 der zentrale Speicherort fiir die
Identitats- und Zugriffsverwaltung der IT-Nutzer an der Universitat Wiirzburg.
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Die bereits 2019 begonnene Anbindung an ,Microsoft Azure AD" wurde konsolidiert, vor allem
in Hinblick auf die im Home Office bedingte Nutzung von MS Teams und in Vorbereitung auf
die Umstellung von Office 2016/2019 auf auf den neuen Lizenzvertrag Microsoft365.

Das User-Self-Service-Portal wurde um neue Funktionen erweitert. Es wurde ein Antragsver-
fahren, wahlweise mit Zustimmung durch eine weitere Person, entwickelt. Antragsstellung
und Zustimmung erfolgen nun ausschlieBlich online Giber das User-Portal.

So ist es jetzt moglich, nicht nur Gruppenmitgliedschaften zu verwalten, sondern auch neue
Nutzergruppen zu beantragen. Sofort nach der Genehmigung des Antrags durch einen RZ-
Mitarbeiter wird die Gruppe im ZVD angelegt. Ebenso kann jetzt auch die Verlangerung von
Benutzerkonten online und papierlos beantragt und genehmigt werden. Genehmiger sind in
diesem Fall die Leiter der Einrichtungen bzw. die durch sie festgelegten Vertreter. Die dafir
erforderlichen Rollen werden ebenfalls im ZVD verwaltet.

Fir die Einfihrung von ,Microsoft Exchange” als das zukiinftige, zentrale E-Mailsystem der
Universitat Wiirzburg wurden die erforderlichen Erweiterungen im Identity Management (IDM)
umgesetzt. Das Anlegen einer Exchange-Mailbox wird direkt aus dem ZVD gesteuert, so wie
es bereits bei den bisherigen E-Mail-Systemen der Fall ist. Weitere Funktionen fiir den Betrieb
von ,MS Exchange” werden zukinftig ebenfalls tiber den ZVD gesteuert werden kdnnen.

7.1.26. Neues aus dem HPC-Umfeld

Der HPC-Cluster lief im Berichtsjahr weiterhin stabil und war durchgehend gut ausgelastet. So
haben zusammengerechnet gut 250 Nutzer aus acht der zehn Fakultaten rund 50 Millionen
einzelne Rechenjobs im Job-Scheduling-Bereich durchgefiihrt. In der Private Cloud wurden
1.515 Virtuelle Maschinen fiir Rechnungen genutzt.

Der HPC-Ausschuss als Lenkungsgremium mit Beteiligung der Nutzer hatte sich bereits in den
Vorjahren etabliert und wurde auch 2020 im bekannten vierteljahrlichen Rhythmus weiterge-
fuhrt, in Anbetracht der Umstande natirlich als Videokonferenz.

Am Jahresende wurde der Cluster abermals leicht erweitert: Der Exzellenzcluster ct.gmat und
der Sonderforschungsbereich 1170 investierten in einen weiteren Rechenknoten mit Grafik-
karten (NVIDIA Tesla V100) sowie einen zusatzlichen Knoten mit 2 TB Arbeitsspeicher.
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7.2.Projekte

7.2.1. Einfiihrung eines zentralen Exchange Mailsystems

Im April 2019 wurde zur Harmonisierung der IT-Umgebung von der Universitatsleitung der Be-
schluss gefasst, Microsoft Exchange als zentrale Groupware-Losung fir die Einrichtungen,
Mitarbeiterinnen, Mitarbeiter sowie Studierenden der Universitat verbindlich einzufiihren und
somit alle zentralen und dezentralen Groupware-Systeme zu ersetzen. Hierzu wurde im Re-
chenzentrum eine abteilungsibergreifende Projektgruppe gebildet, welche im Oktober 2019
ihre Arbeit aufnahm.

Da es an der Julius-Maximilians-Universitat Wiirzburg kein vergleichbares System mit einer
Endstufe von 40.000 Postfachern gab, wurden nach Schulungen der Projektgruppe maogliche
Betriebskonzepte in einer Testumgebung erarbeitet. Hierbei bestand eine besondere Heraus-
forderung, das Exchange Mailsystem in die vorhandene IT-Infrastruktur mit einem zentralen
Identitiy Management zu integrieren, da hierliber die Verwaltung der Anwender und deren
Mailadressen erfolgt. Durch Einbeziehung der vorhandenen Managementsysteme konnten
Routineaufgaben automatisiert und hierfir notwendige Personalressourcen minimiert wer-
den. Parallel wurde fiir die Umstellung der GroupWise-Mailboxen verschiedene Migrations-
werkzeuge getestet und eine auf dem Markt verfiigbare Losung beschafft und eingerichtet.

Ein weiterer, wichtiger Aspekt war die aus der heterogenen IT-Landschaft resultierende Not-
wendigkeit, ein breites Spektrum von Endgeraten und Schnittstellen abzudecken. Zusatzlich
missen bis zum Abschluss der Migration die vorhandenen GroupWise- und IMAP-Systeme
weiterbetrieben werden, bis alle Anwender auf das neue Exchange Mailsystem umgestellt
sind.

Anwender Endgerat Schnittstelle Mailsystem
Group;Ware J
(z.B.GroupWise
oder Qutlook)
» r =)

v O | ¢
(|Mh:\a;:l’|f g Ii'lr]lEP} . g

\\
Linux JHL
.
i

: ‘*"@ ActiveSync
Smartphone
| (=1
Y .
Q i | E
externer PC Webmail S

Abbildung 18: Uberblick der unterschiedlichen Zugédnge zu Mailsystemen an der JMU

Nach den vielen Abstimmungstatigkeiten wurde im Herbst 2020 das produktive Exchange-
Mailsystem installiert und konfiguriert, welches sich aktuell noch in der Feinabstimmung be-
findet.

Rechenzentrum Universitat Wiirzburg



Wissenswertes 2020 53

Fir das Jahr 2021 ist die Pilot-Migration des Rechenzentrums geplant und die daraus gewon-
nen Erkenntnisse sollen zur Unterstiitzung von IT-Support und Schulungen dienen. Hiernach
soll zuerst einrichtungsweise das vorhandene GroupWise-System auf Exchange umgestellt
werden, gefolgt vom IMAP-System. Das Projektende ist fiir Dezember 2023 geplant.

7.2.2. Neues Speichersystem

Die meisten Komponenten des aktuellen Speichersystems des Rechenzentrums, des soge-
nannten Storage Area Networks (SAN), wurden Ende des Jahres 2014 in Betrieb genommen
und in den Folgejahren teilweise erweitert. Nachdem abzusehen war, dass Kapazitat und Per-
formance bald nicht mehr ausreichen wiirden und eine weitere Aufriistung der vorhandenen
Hardware nicht wirtschaftlich wére, begannen Planungen fiir ein Nachfolgekonzept.

Im Rahmen einer Marktsichtung fiel die Entscheidung, kiinftig deutlich leistungsfahigere so-
wie platz- und energiesparende All-Flash-Systeme (also Speicherbausteine und keine konven-
tionellen Festplatten mehr) fiir den Priméarspeicher einzusetzen und gleichzeitig die Kapazitat
deutlich zu erhohen. In den neuen modularen Tape Libraries fiir die Datensicherung sollen
kiinftig Bander vom Medientyp LTO-8 statt LTO-6 zum Einsatz kommen, wodurch sich die Ka-
pazitat pro Bandkassette fast verflinffacht.

SchlieBlich sollen etliche Server fiir die virtuelle Umgebung sowie fiir das Backup durch neue,
leistungsfahigere Modelle ersetzt sowie die redundanten Switches (Fibre-Channel und Ether-
net) ausgetauscht werden. Nach Genehmigung des Antrags ist die Beschaffung fiir das Jahr
2021 geplant.

7.2.3. Neues WLAN-Konzept

Die flachendeckende Versorgung mit WLAN erfreut sich weiterhin grofRer Beliebtheit, manche
heutige mobile Endgerate sind sogar nur noch mit dieser Netztechnologie ausgestattet.

Seit einiger Zeit werden auch Priifungen in Hoérsédlen und groBen Seminarraumen unter kon-
trollierten Bedingungen tber diese WLAN-Infrastruktur abgehalten. Weiterhin erfordert auch
die durch die Pandemie notwendige hybride Lehre eine leistungsfahigere Versorgung mit
drahtloser Netzanbindung.

Im WLAN-Bereich wurden schon von Beginn an vor allem die studienrelevanten Bereiche, wie
Horsale, Seminarrdume, Bibliotheken und Foyers berlicksichtigt, um den Studierenden hier op-
timale Bedingungen fiir ihre Ausbildung zu bieten. Dieser friihe Einsatz der Technik bringt es
nun mit sich, dass die dort eingesetzte Hardware mit den Jahren technologisch veraltet und
nun nicht mehr den heutigen Anforderungen leistungshungriger Endgerate und Anwendnun-
gen gewachsen ist.
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Abbildung 19: Aktiver WLAN-Accesspoint in einem Seminarraum

Auch sind manche Wartebereiche und Foyers in der Néhe der Veranstaltungsstatten nur rudi-
mentar versorgt, was in Zeiten der hybriden Lehre mit stéandig wechselnden Ortlichkeiten und
Wartezeiten auf die ndchste Prasenzvorlesung dort zu erhdhten Anforderungen an die WLAN-
Versorgung fihrt.

Mit Hilfe eines vom Kanzler der Universitat ins Leben gerufenen und finanziell unterstiitzten
Projekts wurde im Berichtszeitraum beginnend ein GroRteil der Alt-Infrastruktur in Horsalen
und Wartebereichen erneuert und wo einfach moglich ergéanzt. Die schwierigen Félle, in denen
Datennetz-Erweiterungen notig sind, werden aktuell geplant und dann durch Fachfirmen um-
gesetzt.

7.3.(Digitale) Veranstaltungen

Ein wichtiger Dienst des Rechenzentrums war in der Vergangenheit stets auch die Untersiit-
zung von Veranstaltungen der JMU im Jahreslauf. Nun hat die Corona-Pandemie seit Méarz
2020 dafiir gesorgt, dass praktische alle Termine nicht mehr in Prasenz stattfinden konnten.

Nachdem man aber viele fiir das akademische Leben der Universiat wichtige Veranstaltungen
nicht einfach ausfallen lassen wollte, mussten diese entweder als voll digitaler Online-Termin
oder mit wenig Publikum als hybride Alternative angeboten werden.
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Dabei ist aus technischer Sicht zu sagen, dass eine reines Online-Meeting erheblich weniger
aufwendig ist, als die hybride Variante. Gibt es Publikum vor Ort und aber auch an den Bild-
schirmen, dann miissen diese beiden Personengruppen jeweils mit Video- und Audio so ver-
sorgt werden konnen, dass die Themen auch ,ankommen®.

Dies bedeutet nichts anderes, als dass der Saal mit mehreren Kameras und Mikrofonen fiir
die Teilnehmer vor Ort ausgestattet und diese Signale dann am Ende gebiindelt auf Plattfor-
men wie YouTube libertragen werden miissen.

Abbildung 20: Ubertragung einer Kabarettshow mit Vince Ebert (am Tag der Lehre)

Nachdem viele Raumlichkeiten in der JMU zwar mit Medientechnik ausgestattet wurden,
diese aber bislang nur fiir die lokale Versorgung gedacht sind, muss eine Ausriistung der
Raume jeweils mobil erfolgen. Nur einige gréRere Horséale sowie der Senatssaal der Universi-
tat sind mittlerweile fest mit einer Ubertragungstechnik ausgestattet.

Der Aufwand fiir die Verkabelung, die Tests und Proben vor den Veranstaltungen sowie Ka-
mera- und Regiefiihrung sind erheblich, so dass fiir einen einzelnen Termin mit mehreren Ta-
gen Vor- und Nachlauf zu rechnen ist.

Eine rein digitale Veranstaltung ist dagegen einfacher zu planen. Letztlich kann ein Kamera- /
Mikrofonsystem reichen (im Notfall sogar ein Laptop mit eingebauter Webcam). Dieses Ver-
fahren wurde bzw. wird wahrend der Pandemie haufig flir Vorlesungen genutzt, bei der es
meistens nur einen Veranstalter und wenige oder keine ,Co-Hosts" gibt. Zudem ist das Ma-
nagement nur einer Nutzergruppe (,online”) wesentlich einfacher.

Im Berichtsjahr 2020 wurden diverse Veranstaltungen ermdglich, wie z.B. das Stiftungsfest in
der Neubaukirche, der Tag der Lehre im zentralen Horsaal- und Seminargebdude Z6 oder eine
Podiumsdiskussion mit der Staatsministerin fiir Digitalisierung, Dorothee Bar.
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