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    Beim Austausch von Dokumenten mit sensiblen und daher besonders zu schützenden Inhalten bieten die üblichen Austauschwege (z.B. unverschlüsselte Mail oder die Ablage auf einem Webserver) nur einen ungenügenden Schutz gegen unbefugte Kenntnisnahme. Wenn lediglich einzelne Dateien und Dokumente geschützt werden sollen, dann kann ein effektiver Schutz durch eine Verschlüsselung auf Dateiebene angewandt werden. Speziell bei PDF-Dokumenten kann diese Verschlüsselung relativ einfach eingerichtet werden, sofern das u.a. im Webshop des Rechenzentrums erhältliche Adobe Acrobat 8 Professional installiert ist. Dabei stehen prinzipiell 2 Verschlüsselungsarten zur Auswahl: Die Verschlüsselung per Kennwort sowie die zertifikats-basierte Verschlüsselung. Im Folgenden steht zu jedem der beiden Wege, ein PDF-Dokument zu verschlüsseln, eine detaillierte Anleitung zur Verfügung.


Anleitung zum Verschlüsseln eines PDF-Dokuments mit einem Kennwort


Anleitung zum Verschlüsseln eines PDF-Dokuments mit einem Zertifikat



				
					



				
				
					



				
			


		


	

			
				
				
					



				
				
					

	



				
				

    Wichtiger Hinweis:

Ohne die Kenntnis des bei der Verschlüsselung verwendeten Kennworts bzw. des passenden privaten Schlüssels beim Einsatz von Zertifikaten kann ein verschlüsseltes Dokument nicht wieder eingesehen werden. Daher sind einige grundlegende Dinge zu beachten:


	Falls lokale Vorschriften z.B. eine zentrale Archivierung oder Aufbewahrung von Dokumenten vorschreiben, dann sollte das Dokument LOKAL zusätzlich in unverschlüsselter Form vorgehalten werden. Je nach Vorgehen betrifft dies das PDF-Dokument oder die zugrundeliegenden Ausgangsdaten wie z.B. Word-Dateien.
	Falls Dokumente nur in verschlüsselter Form abgelegt werden, dann ist darauf zu achten, dass für den Fall eines Personalwechsels die Verfügbarkeit der verwendeten Kennworte bzw. privaten Zertifikatsschlüssel gewährleistet ist.
	Sichern Sie das eigene Zertifikat samt privatem Schlüssel über die entsprechenden Export-Möglichkeiten der jeweiligen Anwendung in Form einer passwortgeschützen PKCS12-Datei. Bewahren Sie die Sicherung gut auf (z.B. auf CD oder USB-Stick ablegen und den Datenträger wegsperren) und verwenden Sie ein hinreichend sicheres Passwort. Ansonsten kann jemand, der aus welchem Grund auch immer Zugriff auf die Sicherungskopie erhält, Ihre Daten entschlüsseln und auch in Ihrem Namen Dateien signieren. Wie Sie ihr persönliches Zertifikat sichern können, erfahren Sie hier.
	Obwohl Zertifikate einen begrenzten Gültigkeitszeitraum besitzen (maximal 3 Jahre für Nutzerzertifikate innerhalb der PKI der Universität) können damit verschlüsselte Dokumente auch nach Ablauf des Gültigkeitszeitraums entschlüsselt werden. Somit kann es sein, dass im Laufe der Zeit unterschiedliche Dokumente mit dem zum jeweiligen Zeitpunkt gültigen Zertifikat des Nutzers verschlüsselt wurden, dabei aber unterschiedliche Zertifikate zum Einsatz kamen.






				
					



				
				
					



				
			


		


	

			
				
				
					



				
				
					

	



				
				

    



				
					

    
        Nach oben
    




				
				
					



				
			


		


                

                
                    	IT-Sicherheit

	PDF-Verschlüsselung

	Verschlüsselung per Kennwort
	Verschlüsselung per Zertifikat


                


                
                    
	

			
				
				
					



				
				
					

	
		
			

	
			
				IT-Support
			

		



			



			



		
	



				
				

    it-support@uni-wuerzburg.de

Tel.  0931/31-85050
 WhatsApp  0931/31-85050

Telefonzeiten / WhatsApp

Mo - Do  9:00 - 16:30 Uhr
 Fr            9:00 - 13:00 Uhr



				
					



				
				
					



				
			


		


                    
                

                

            

        

    
    
  
    
      
      
        
          
        
      

      
        Hinweis zum Datenschutz

        Mit 'OK' verlassen Sie die Seiten der Universität Würzburg und werden zu Facebook weitergeleitet. Informationen zu den dort erfassten Daten und deren Verarbeitung finden Sie in deren Datenschutzerklärung.

        
          OKAbbrechen
        

      


      
      
        
          
        
      

      
        Hinweis zum Datenschutz

        Mit 'OK' verlassen Sie die Seiten der Universität Würzburg und werden zu Twitter weitergeleitet. Informationen zu den dort erfassten Daten und deren Verarbeitung finden Sie in deren Datenschutzerklärung.

        
          OKAbbrechen
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      Kontakt
    

    
      
        Rechenzentrum

      
      
      
        Am Hubland

      
      
      97074 Würzburg
    


    
      
        Tel.: +49 931 31-85076

      
      
        Fax: +49 931 31-87070

      
      
        E-Mail
      
    


    
      Suche Ansprechpartner
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